
Resoluci6n de Gerencia General
N°_O~5 -2019-0EFA/GEG

Lima, 3 1 ole. 2019
VISTOS: Ellnforme N° 00145-2019-0EFAlOTI, emitido por la Oficina de Tecnologias

de la Informacion, los Informes nurneros 00078 y 00125-2019-0EFAlOPP, emitidos por la Oficina de
Planeamiento y Presupuesto; y, el Informe N° 00320-2019-0EFAlOAJ. emitido por la Oficina de
Asesoria Juridica; y,

CONSIDERANDO:

Que, la Ley N" 27658, Ley Marco de Modernizacion de la Gestion del Estado, declara
al Estado Peruano en proceso de rnodernizacion con la finalidad de mejorar la qestion publica y
construir un Estado democratico, descentralizado y al servicio del ciudadano;

Que, mediante Decreto Supremo N" 004-2013-PCM, se aprueba la Politica Nacional
de Modernizacion de.la Gestion Publica, que constituye el principal instrumento orientador de la
rnodernizacion de la gestion publica en el Peru, que establece la vision, los principios y lineamientos
para una actuacion coherente y eficaz del sector publico, al servicio de los ciudadanos y el desarrollo
del pais;

Que, mediante el Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la
Ley del Gobierno Digital (en adelante, fa Ley de Gobierno Digital), se establece el marco de
gobernanza del gobierno digital para la adecuada qestion de la identidad digital, servicios digitales,
arquitectura digital, interoperabilidad, seguridad digital y datos, asl como el regimen juridico aplicable

\C)N'" F.~al uso transversal de tecnologias digitales en la dlqitallzaclon de procesos y prestacion de servicios
digitales por parte de las entidades de la Administracion Publica en los tres niveles de gobierno;
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Que, el Numeral 6 del Articulo 3° de la Ley de Gobierno Digital, serial a que la
gobernanza digital es el conjunto de procesos, estructuras, herramientas y normas que nos permiten
dirigir, evaluar y supervisar el uso y adopcion de las tecnologias digitales en la orqanizacion:

Que, en ese marco, mediante 105 documentos de vistos, se sustenta la necesidad de
dejar sin efecto diversos dispositivos legales de caracter interne y aprobar el Manual Procedimientos
"Tecnologfas de la Informacion", con la finalidad de optimizar 105 procedimientos de la tecnologia de
la informacion en el Organismo de Evaluacion y Fiscalizaclon Ambiental - OEFA;

Que, el Articulo 17" Y 105 Literales f) y g) del Articulo 18° del Reglamento de
Orqanizaclon y Funciones del Organismo de Evaluacion y Fiscalizaclon Ambiental- OEFA, aprobado
por Decreto Supremo N° 013-2017-MINAM, establecen que la Gerencia General es la maxima
autoridad administrativa de la Entidad, actua como nexo de coordinacion entre la Alta Direccion y 105
orqanos de asesoramiento y de apoyo; que tiene entre sus funciones, aprobar 105 documentos
normativos sobre asuntos administrativos de la Entidad para coadyuvar al funcionamiento de 105
orqanos que se encuentran bajo su supervision, asi como emitir resoluciones en el ambito de su
competencia 0 en aquellas que Ie hayan sido delegadas;

Que, en ese sentido, corresponde a la Gerencia General emitir el acto resolutivo que
disponga dejar sin efecto diversos dispositivos legales de caracter interno y aprobar el Manual de
Procedimientos "Tecnologfas de la Informacion";

Con el visado de la Oficina de Tecnologias de la Informacion, de la Oficina de
Planeamiento y Presupuesto y de la Oficina de Asesoria Juridica;

De conformidad con 10 dispuesto en la Ley N° 27658, Ley Marco de Modemizaclon
de la Gestion del Estado; el Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de

tiN Y F Modernizacion de la Gestion Publica; la Resolucion de Presidencia del Consejo Directivo
",~C.\ ISC-1(/ N° 077-2018-0EFAlPCD, que aprueba el Manual de Procedimientos "lnnovecion y Gestion por

ADE ~ rocesos"; y, en el ejercicio de las facultades otorgadas mediante el Articulo 17" y los Literales f) y g)
DE : el Articulo 18° del Reglamento de Orqanizacion y Funciones del Organismo de Evaluacion y

~ ION ~ iscallzaclon Ambiental- OEFA, aprobado mediante Decreto Supremo N° 013-2017-MINAM;..~ ~
;:lee- '\ .••••••~
o·om.- SE RESUELVE:

Articulo 1°._ Dejar sin efecto 105 dispositivos legales de caracter interno del
Organismo de Evatuaclon y Fiscalizacion Ambiental - OEFA, conforme al siguiente detalle:

Directiva N° 008-2015-0EFAISG "Normas para la edministrecion de las cuentas
de usuarios y contreseties para el acceso alas plataformas intormetices y
sistemas de informacion del Organismo de Evaluacion y Fiscelizecicn
Ambiental - OEFA", aprobada por Resolucion de Secretaria General
N° 081-2015-0EFAISG.

Directiva N" 009-2015-0EFAISG "Lineamientos para el Desarrollo ylo
Mantenimiento de Ap/icativos ylo Sistemas tntormeticos en el Organismo de
Eveluecion y Ftscelizecion Ambiental - OEFA", aprobado por Resolucion de
Secretaria General N" 082-2015-0EFAISG.

Directiva N° 002-2016-0EFAISG "Directive de Respaldo y Recuperecion de la
Informacion en el Organismo de Eveluecion y Ftsceuzecion Ambiental- OEFA",
aprobada por Resolucion de Secreta ria General N" 016-2016-0EFAISG.

Articulo 2°._Aprobar el Manual de Procedimientos "Tecnologfas de la Informacion",
que como Anexo forma parte integrante de la presente Resolucion.

Articulo 3°.- Disponer que la Oficina de Planeamiento y Presupuesto comunique a
105 orqanos y unidades orqanicas del Organismo de Evaluacion y Fiscalizacion
Ambiental - OEFA la aprobacion y publlcacion del Manual de Procedimientos "Tecnologfas de la
Informacion", aprobado en el Articulo 2° precedente, en el plazo maximo de cinco (5) dias habiles
contados desde su emision.
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Articulo 4°._ Disponer la publicaci6n de la presente Resoluci6n en el Portal de
Transparencia Estandar y en el Portal Institucional del Organismo de Evaluaci6n y Fiscalizaci6n
Ambiental- OEFA (www.oefa.gob.pe). en el plazo maximo de dos (2) dias habiles contados desde su
emisi6n.
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CONTROL DE CAMBIOS

N° items Descripci6n del cambio Versi6n Fecha de
publicaci6n

1 - Version inicial del documento 00
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1. lntroducclon

La "Politic a Nacional de Modernizecion de la Gestion Publica", aprobada por Decreto Supremo W
004-2013-PCM, tiene como objetivo orientar, articular e impulsar en todas las entidades publicas el
proceso de rnodernizacion hacia una gestion publica para resultados que impacte positivamente en
el bienestar del ciudadano y el desarrollo del pais. La polftica establece la "Gestion por procesos,
simplificaci6n administrativa y orqenizecion institucionei" como uno de sus pilares centrales, la cual
tiene como objetivo identificar y priorizar los procesos que agreguen valor a los productos y servicios
que esten destinados a los usuarios.

En ese marco, mediante Resolucion de Presidencia de Consejo Directivo W 012-2018-0EFNPCD,
se rnoditico el Mapa de Procesos del Organismo de Evaluacion y Fiscalizacion Ambiental _OEFA 1.

Asimismo, a traves de la Resolucion de Presidencia del Consejo Directivo
W 077-2018-0EFNPCD, modificada por la Resolucion de Gerencia General
W 043-2019-0EFNGEG, se aprueba el Manual de Procedimientos "lnnovecion y Gesti6n por
Procesos", el cual constituye una herramienta fundamental para la modernizacion de la gestion del
Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA, que regula, entre otros, el
Procedimiento PE0202 "Elebora cion, eprobecion, difusion y ectuetizecton de manual de
procedimientos".

En esa perspectiva, se diselia el presente Manual de Procedimientos "Tecnologfas de la
Informacion", el cual tiene como proposito desarrollar los procesos y procedimientos de:
(i) formulacion e implernentacion de proyectos de gobierno digital; (ii) desarrollo y mantenimiento de
sistemas de informacion; (iii) atencion de solicitud de servicio de tecnologfas de la informacion;
(iv) monitoreo y mantenimiento de la infraestructura de tecnologfas de la informacion; y, (v) monitoreo
y control de la seguridad lnforrnatica, con la finalidad de optimizar los procedimientos de la
Tecnologfa de la Informacion en el OEFA.

1 EI cual fue aprobado mediante Resolucion de Presidencia del Consejo Directivo W 065-2015-0EFAlPCD Y modificado mediante
Resolucion de Presidencia del Consejo Directivo N" 080-2016-0EFAlPCD.
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2. Objetivo

Brindar a los orqanos y unidades orqanicas del Organismo de Evaluacion y Fiscalizacion
Ambiental - OEFA, un documento descriptive que provea informacion relevante sobre el proceso
Tecnologfas de la Informacion, a fin de contribuir a una mejor toma de decisiones para una qestion
mas efectiva.

3. Alcance

EI presente documento es de aplicacion obligatoria para los/las servidores/as que laboran en la
Oficina de Tecnologfas de la Informacion; asl como a los orqanos y unidades orqanicas involucradas
en los procedimientos que este contiene.

4. Base legal

4.1. Ley W 27658, Ley Marco de Modemizacion de la Gestion del Estado.
4.2. Ley W 28612, Ley que norma el use, adquisicion y adecuacion del software en la

Adrninistracion Publica.
4.3. Ley W 29733, Ley de Protecci6n de Datos Personales.
4.4. Decreto Legislativo W 1353, Decreto Legislativo que crea la Autoridad Nacional de

Transparencia y Acceso a la Informacion Publica, fortalece el Regimen de Protecci6n de Datos
Personales y la requlacion de la gestion de intereses.

4.5. Decreto Supremo W 030-2002-PCM, Decreto Supremo que aprueba el Reglamento de la Ley
W 27658, Ley Marco de Modemizacion de la Gestion del Estado.

4.6. Decreto Supremo W 024-2006-PCM, Decreto Supremo que aprueba el Reglamento de la Ley
W 28612, Ley que norma el use, adquisicion y adecuacion del software en la adrninistracton
publica.

4.7. Decreto Supremo W 003-2013-JUS, Decreto Supremo que aprueba el Reglamento de la Ley
W 29733, Ley de Proteccion de Datos Personales.

4.8. Decreto Supremo W 004-2013-PCM, Decreto Supremo que aprueba la Polftica Nacional de
Modernizacion de la Gestion Publica.

4.9. Decreto Supremo W 013-2017-MINAM, que aprueba el Reglamento de Orqanizacion y
Funciones del Organismo de Evaluacion y Fiscalizaclon Ambiental - OEFA.

4.10. Decreto Supremo W 019-2017-JUS, que aprueba el Reglamento del Decreto Legislativo
W 1353, Decreto Legislativo que crea la Autoridad Nacional de Transparencia y Acceso a la
Informacion Publica, fortalece el Regimen de Proteccion de Datos Personales y la requlacion
de la gestion de intereses.

4.11. Resolucion Ministerial W 073-2004-PCM, que aprueban la Gufa para la Administracion
Eficiente del Software Legal en la Adrninistracion Publica.

4.12. Resolucion Ministerial W 004-2016-PCM, que aprueban el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 27001:2014 Tecnologfa de la Informacion. Tecnices de
Seguridad. Sistemas de Gesiion de Seguridad de la Informacion. Requisitos. 2a. Edicion", en
todas las entidades integrantes del Sistema Nacional de Informatica.

4.13. Resolucion Ministerial W 041-2017-PCM, que aprueba el usa obligatorio de la Norma Tecnica
Peruana "NTP ISOIIEC 12207:2016-lngenierfa de Software y Sistemas. Procesos del cicIo de
vida del software. 3a Edicion", en todas las entidades integrantes del Sistema Nacional de
Informatica.

4.14. Resolucion Ministerial W 119-2018-PCM, que dispone la creacion de un Cornite de Gobierno
Digital en cada entidad de la Administracton Publica.

4.15. Resolucion Ministerial W 087-2019-PCM, que aprueba las disposiciones sobre la
conforrnacion y funciones del Cornite de Gobierno Digital.

4.16. Resolucion de Secreta ria de Gestion Publica W 006-2018-PCM/SGP, que aprueba la Norma
Tecnica W 001-2018-PCM/SGP, Norma Tecnica "lmplementecion de la Gesti6n porprocesos
en las entidades de la Aaminisirecion Publica".

4.17. Resolucion de Presidencia del Consejo Directivo W 012-2018-0EFNPCD, que modifica el
Mapa de Procesos del Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA, aprobado
mediante Resolucion de Presidencia del Consejo Directivo W 065-2015-0EFNPCD.
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4.18. Resolucion de Presidencia del Consejo Directivo W 077-2018-0EFNPCD, modificada por
Resolucion de Gerencia General W 043-2019-0EFNGEG, que aprueba el Manual de
Procedimientos "lnnovaci6n y Gesti6n por Procesos".

Las referidas normas inciuyen sus modificatorias.

5. Definiciones

Para la adecuada aplicacion del Manual de Tecnologfas de la Informacion se deben considerar las
siguientes definiciones:

5.1. Acuerdo de niveles de servicio: Acuerdo escrito entre un/a proveedor/a de servicio y su
cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.

5.2. Activo del servicio: Todo recurso 0 capacidad que puede contribuir ala entrega de un servicio
de tecnologfa de la informacion.

5.3. Ambiente de desarrollo: Conjunto de procedimientos y herramientas que se utilizan para
desarrollar un codiqo fuente 0 un programa. Este terrnino se puede utnizar como sinonirno de
entorno de desarrollo integrado (IDE), que es la herramienta de desarrollo de software utilizado
para escribir, generar, probar y depurar un programa.

5.4. Ambiente de produccion: Entorno de produccion de un proyecto de desarrollo de software.
Es el espacio donde ocurren todas las transacciones de los usuarios, cubre la mayor parte de
necesidades del proyecto 0 mantenimiento del software.

5.5. Ambiente de pruebas: Entorno cerrado que alsla los cambios en el codiqo, luego de la
veriflcacion y validacion de software se cambia a un entorno de produccion 0 entorno de
edicion, en el contexte del desarrollo de software 0 desarrollo web.

5.6. Areas Usuarias: 6rganos, unidades orqanicas, coordinaciones establecidas por la
Presidencia del Consejo Directivo del OEFA y unidades funcionales establecidas por la
Gerencia General.

5.7. Base de datos: Conjunto de datos pertenecientes a un mismo contexte y almacenados
slsternaticamente para su posterior uso. Los programas denominados sistemas gestores de
bases de datos, abreviado SGBD (del inqles Database Management System 0 DBMS), que
permiten almacenar y posteriormente acceder a los datos de forma rapida y estructurada.

5.8. Incidente: lnterrupcion no planificada 0 reduccion de la calidad de un servicio de tecnologfa
de la informacion.

Manual de procedimientos: Documento descriptivo que detalla las acciones que realiza el
OEFA, tiene caracter instructivo e informativo. Permite la cornprension de todos/as losllas
involucrados/as

Mapa de procesos: Representacion qrafica de la secuencia e interacci6n de los diferentes
procesos.

5.11. Portal de Servicios de Tecnologia de la Informacion: Sistema inforrnatico en el cual eilia
usuario/a registra su pedido 0 requerimiento de servicios inforrnaticos.

5.12. Proyecto de gobierno digital: Creacion, rnodltlcacion 0 adaptacion de un producto especffico
gracias al empleo de la tecnologfa. EI producto tecnoloqico, que es el resultado del proceso,
tiene como funcion satisfacer una necesidad, demanda 0 servicio. Se realiza a nivel de
infraestructura, desarrollo de sistemas de informacion; y, servicios de tecnologfas de
informacion.
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5.13. Proceso: Conjunto de actividades mutuamente interrelacionadas 0 que interactuan, las cuales

transforman elementos de entrada en resultados.

5.14. Procesos de apoyo: Procesos relacionados a brindar apoyo 0 soporte a los procesos
operatives 0 misionales.

5.15. Requisitos: Conjunto de criterios 0 condiciones que deben cumplirse de acuerdo alas
especificaciones del usuario.

5.16. Requisitos funcionales: Comportamientos 0 funci6n particular de un sistema 0 software
cuando se cumplen ciertas condiciones.

5.17. Requisitos no funcionales: Requisitos que imponen restricciones en el diserio 0 la
implementaci6n del sistema, por ejemplo: restricciones en el diserio 0 estandares de calidad.

5.18. Requisitos operacionales: Requisitos mfnimos del sistema netamente operatives que son
utilizados para mecanismos de backup, restauraci6n y herramientas existentes para
monitorizar el sistema.

5.19. Servicio de Tecnologia de la Informacion: Servicio entregado por el/la proveedor/a de
servicios de Tecnologfa de la Informaci6n - TI, a uno 0 mas clientes. Un servicio de TI se
soporta por la combinaci6n de procesos, personas y tecnologfa; asf como los procesos de
negocio sequn los objetivos de niveles de servicio definidos en los Acuerdos de Niveles de
Servicios (ANS).

5.20. Solicitud de Servicio: Requerimiento formal de un/a usuario/a para la provisron de un
servicio; ya sean, informaci6n 0 consejo, para restablecer una contraseria, instalaci6n de PC
para un/a nuevo/a colaborador/a; entre otros. Las solicitudes de servicio son estandarizadas
de tal forma que los tiempos para entregarlas son comprometidos en los ANS.

5.21. Usuario/a: Servidores/as de los 6rganos y unidades orqanicas del OEFA que utilizan el
servicio de Tecnologfa de la Informaci6n habitualmente.
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6. Mapade procesos

PROCESOS ESTRAT~GICOS

PEOI
PLANEAMIENTO
INSTITUCIONAl

PE02
INNOVACIONYGESTION

POR PROCESOS

PROCESOS MISIONAlES

PM03
EVAlUACION
AMBIENTAL

PAOI
RECURSOSHUMANOS

PA02
ADMINISTRACION Y

FINANZAS

PE03
COMUNICACIONES

PE04
SOCIOAMBIENTAl

PM04
SUPERVISION DIRECTA

PA03
TECNOLOGIAS

DE LA INFORMACION

PA04
ASESORiAJURiOICA

PROCESOS DE APOYO
Ii "

Modificado por la Resoluci6n de Presidencia del Consejo Directivo W 012-2018-0EFAlPCD
de fecha 02 de febrero de 2018
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7. Interrelaci6n del proceso

ELEMENTO DE ENTRADA PROCESO CLiENTE

•

Planeamlenlo
Instnucionat

••..Plan Estralegico Institucional
••..Plan de Gobierno Digrtal

"nforme situacional de estado de proyeclos
lecnolegicos

••..Proyeclos lecnolegicos

•

Planeamiento
tnstitucional

••..Requerimientos
de aplicaciones
nuevas

••..Nuevos sistemas de informacion
••..Mantenimienlo de sislemas de informacion
••..SelVicios TI alendidos
••..Base de dalos opUmizadas
••..Aclualizacion de data
,1SeIVidores monltoreados
,1Disposilivos y servtcros mtormancos prolegidos
••..A1ertas de seguridad mrormauca

••..Polilica de rnonemzadon del
Estado

,1PoliUca nacional de gobierno
digilal.

v'Propuestas de proyeetos
lecnologieos

,1Requerirnienlos para manlenimiento
de sislemas de informacion

,1Requerimienlos de nuevos sistemas
de informacion

,1Soliertud de atenoon de servicios de
TI
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8. Inventario del proceso

Tipo de
Proceso Procedimiento

Apoyo

Dueno del
proceso

C6digo de
proceso

Nombre del
proceso

C6digode
ProcedimientoProducto

Formulacion e irnplernentacion
de proyectos de gobierno digital

Desarrollo y mantenimiento de
sistemas de informacion

PA0303 Atencion de solicitud de servicio
de tecnologfas de la informacion

Cataloqo de servrcios de
tecnologfas de informacion
actualizado
Servicios de tecnologfas de
informacion atendidos
Servidores monitoreados
Dispositivos y servicros f---------I---------------1
inforrnaticos protegidos
Controles de seguridad
Informatica implementados

Monitoreo y mantenimiento de la
infraestructura de tecnologfas
de la informacion

Monitoreo y control de seguridad
inforrnatica

Informe de Viabilidad
Acta de Constitucion del
Proyecto de gobierno digital
Informe de avance
Proyectos de gobierno digital
implementados

PA0301

PA03 Tecnologfas de la
Informacion

Jefe/a de la Oficina
de Tecnologfas de
la Informacion

Acta de Requerimiento
Documento de analisis y diselio
Desarrollo de nuevos sistemas
de Informacion
Mantenimiento de sistemas de
informacion
Informe de pruebas

PA0302

PA0304

PA0305
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9. Anexos

Anexo 01: Ficha Tecnica del Proceso

Anexo 02: Ficha de indicador de desemperio

Anexo 03: Procedimientos

Ficha tecnica de procedimiento

Diagrama de flujo

Formatos

Instructivos
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()efa FICHA TECNICA DE PROCESO
Orgorismo
d.EvduociOn
vFl~~JClcj6n
Arrobiontol

NOMBRE DEL
PROCESO PA03CODIGOTecnologfas de la Informacion

TIPO DE PROCESO Apoyo

DUENO DEL PROCESO Jefe/a de la Oficina de Tecnologfas de la Informacion.

OBJETIVO DEL
PROCESO

Establecer procedimientos que permitan dar continuidad a los servicios de tecnologfas de la
informacion (TI) ofrecidos a los/Ias usuarios/as internos/as, externos/os y administrados.

INDICADORES DE
DESEMPENO

Porcentaje de proyectos implementados.
Porcentaje de las solicitudes de servicio atendidas por mesa de ayuda en el plazo establecido.
Nivel de satisfaccion de las solicitudes atendidas.

PROVEEDOR ELEMENTO DE ENTRADA PRODUCTO PERSONA QUE RECIBE EL
PRODUCTO

Proceso Planeamiento - Plan Estrateqico - Informe de avance de Proceso Planeamiento
Institucional Institucional. proyectos de gobierno Institucional- Plan de Gobierno Digital digital

Secretarfa de Gobierno - Polftica Nacional de - Proyectos de gobierno
Digital (SEGDI-PCM) Gobierno Digital digital implementados.

- Ficha de proyecto de - Proyectos de gobierno Areas usuarias
gobierno digital digital implementados.

Areas usuarias - Acta de requerimiento - Desarrollo de nuevos

- Solicitud de mantenimiento sistemas de informacion

de sistema de informacion - Mantenimiento de sistemas
de informacion

- Cataloqo de servicios de
tecnologfas de informacion
actualizado

- Servicios de tecnologfas de

Areas usuarias - Solicitud de atencion de informacion atendidos Areas usuarias
servicios de TI. - Servidores monitoreados

Dispositivos y
..

- servicros
informaticos protegidos

- Controles de seguridad
informatica implementados

CONTROLDELPROCESO

Revision de avances de la implementacton de los proyectos.
Revisiones diarias de cierre tickets para la atencion de servicios de TI.
Revision y actualizacion del cataloqo de servicios de tecnologfas de la informacion.
Seguimiento a los resultados de los indicadores de desernpeno.
Seguimiento a la irnplernentacion de mantenimiento de sistemas de informacion.



RECURSOS

- Coordinador/a de Informatica y qestion
administrativo

- Coordinador/a de infraestructura y
comunicaciones

- Supervisor/a de soporte tecnico
- Especialista administrativo de qestion de

recursos de tecnologias de la
informacion

- Analista de qestion de proyectos

- Jefela de la Oficina de Tecnologias
tecnologias de la informacion

de la Informacion
- Analista de procesos de tecnologias de

Recursos humanos la informacion
- Coordinador/a de desarrollo de Analista de calidad de software

sistemas
-
- Analista de arquitectura tecnoloqica
- Analista programador
- Analista funcional de sistemas
- Analista de redes y comunicaciones
- Analista de redes
- Analista de soporte informatico
- Analista adrninistracion de base de

datos
- Analista de seguridad Informatica
- Operador/a de soporte tecnico

Instalaciones Oficinas administrativas y sala de reuniones.

Sistemas lnformatlcos Office, SIGED e Intranet.

Equipos Equipo de compute, impresora, escaner y proyector multimedia

Servicios de Apoyo Servicios de telecomunicaciones, correo institucional, base de datos,

I Version
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FICHA TECNICA DE INDICADOR DE DESEMPENO

NOMBREDELPROCESO Tecnologias de la Informacion CODIGO PA03

NOMBRE DEL INDICADOR Porcentaje de proyectos de gobierno digital implementados

FINALIDAD DEL INDICADOR Medir el nurnero de proyectos de gobierno digital implementados en relacion al total
de proyectos programados en el plan de accion y cronograma de gobierno digital

RESPONSABLE Jefe/a de la Oficina de Tecnologias de la Informacion

FORMULA (Cantidad de proyectos de gobierno digital implementados / Total de proyectos del
Plan de accion y cronograma de gobierno digital por ario) x 100

FRECUENCIA Trimestral UNIDAD DE MEDIDA %

OPORTUNIDAD DE MEDIDA Trimestral LiNEA BASE -

VARIABLE DESCRIPCION DE LA VARIABLE

Cantidad de proyectos de gobierno Cantidad de proyectos de gobierno digital implementados del plan de accion y
digital implementados cronograma de gobierno digital

Total de proyectos del Plan de
Total de proyectos de gobierno digital por ario que se encuentran programados enaccion y cronograma de gobierno

digital el plan de accion y cronograma de gobierno digital

FUENTE DE DATOS META

Plan de accion y cronograma de gobierno digital 95%

OBSERVACIONES
Si el indicador es mayor 0 igual al 95% no se toma ninguna accion.
Si el indicador disminuye a menos de 85%, se informara via correo electronico a la Jefatura de OTI indicando las acciones
correspondientes.
Si el indicador disminuye a menos de 75%, se debera informar via correo electronico a la Jefatura de OTI para establecer
las acciones correspondientes, pudiendo evaluarse tam bien la redefinicion del indicador
Si el indicador no se cumple durante mas de dos meses, el Gestor/a de Calidad se reunira con el Coordinador para evaluar
la permanencia 0 redefinicion del indicador.
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FICHA TECNICA DE INDICADOR DE DESEMPENO

NOMBREDELPROCESO Tecnologias de la Informacion CODIGO PA03

NOMBRE DEL INDICADOR Porcentaje de solicitudes de servicio de tecnologias de la informacion atendidas
dentro del plazo establecido en el acuerdo de nivel del servicio (ANS)

FINALIDAD DEL INDICADOR Medir la proporcion de solicitudes de servicio que cumplen con el plazo ANS en
relacion a todas las solicitudes atendidas.

RESPONSABLE Jefe/a de la Oficina de Tecnologias de la Informacion

FORMULA (Numero de solicitudes de servicio que cumplen con el plazo del ANS / Nurnero total
de solicitudes de servicio) x 100

FRECUENCIA Mensual UNIDAD DE MEDIDA %

OPORTUNIDAD DE MEJORA Trimestral LINEA BASE 87.5%

VARIABLE DESCRIPCION DE LA VARIABLE

Nurnero de solicitudes de servicio Cantidad de requerimientos 0 solicitudes de servicio atendidos por mesa de ayuda
que cumplen con el plazo del ANS en un plazo menor 0 igual a un (1) habil,

Nurnero total de solicitudes de Cantidad total de requerimientos 0 solicitudes de servicio atendidos por mesa de
servicio ayuda.

FUENTE DE DATOS META

Aplicativo de Mesa de Ayuda 90%

OBSERVACIONES

Si el resultado del indicador es mayor 0 igual al 90% no se toma ninguna accion.
Si el resultado indicador disminuye a menos de 80%, se informara via correo electronico a la Jefatura de OTI indicando las
acciones correspondientes.
Si el resultado indicador disminuye a menos de 70%, se debera informar via correo electronico a la Jefatura de OTI para
establecer las acciones correspondientes, pudiendo evaluarse tarnbien la redefinicion del indicador.



"
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FICHA TECNICA DE INDICADOR DE DESEMPENO

NOMBRE DEL PROCESO Tecnologias de la Informacion CODIGO PA03

NOMBRE DEL INDICADOR Porcentaje de satisfaccion de solicitudes de servicio de tecnologias de la informacion
atendidas.

FINALIDAD DEL INDICADOR Medir el nivel de satisfaccion de la atencion de los servicios de tecnologias de la
informacion atendidos por mesa de ayuda.

RESPONSABLE Jefe/a de la Oficina de Tecnologias de la Informacion

FORMULA (Nurnero de encuestas respondidas satisfactoriamente I Nurnero total de encuestas
respondidas) x 100

FRECUENCIA Trimestral UNIDAD DE MEDIDA %

OPORTUNIDAD DE MEJORA Trimestral LINEA BASE 91%

VARIABLE DESCRIPCION DE LA VARIABLE

Nurnero de encuestas de atencion
Cantidad encuestas respondidas de manera satisfactoria por el usuario.satisfecha

Nurnero total de encuestas
Cantidad total de encuestas respondidas.respondidas

FUENTE DE DATOS META

Aplicativo de Mesa de Ayuda 92%

OBSERVACIONES
Si el resultado del indicador es mayor 0 igual al 92% no se toma ninguna accion.
Si el resultado indicador disminuye a menos de 85%, se informara via correo electronico a la Jefatura de OTI indicando las
acciones correspondientes.
Si el resultado indicador disminuye a menos de 80%, se debera informar via correo electronico a la Jefatura de OTI para
establecer las acciones correspondientes, pudiendo evaluarse tarnbien la redefinicion del indicador.
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NOMBRE DEL
Forrnulacion e irnplernentacion de proyectos de gobierno digitalPROCEDIMIENTO

APROBACI6N

Nombre y cargo 6rgano 0 Unidad Organica Firma y sello ..••.
Elaborado por:

~AZico Alexis Yacila Espinoza Oficina de Tecnologias de la
Jefe de la Oficina de Tecnologias de la Informacion 0k;7'Informacion I / Av

~~RRevisado por:
Oficina de Planeamiento yElvis Romel Palomino Perez

Jefe de la Oficina de Planeamiento y Presupuesto Presupuesto /---7
Lillian Pierina Ynguil Lavado { J 1_,

Oficina de Asesoria Juridica EPI~~Jefa de la Oficina de Asesoria Juridica

/' J ~

Aprobado por: 1\~cm®\JMiriam Alegria Zevallos Gerencia General
Gerenta General -.

\.
.:

CONTROL DE CAMBIOS -
Version Secclon del Procedimiento Descripclon del ca'inbio

00 - Version inicial del procedimiento

OBJETIVO

ALCANCE

Gestionar los proyectos tecnoloqicos del OEFA

Inicia desde la identificaclon del tipo de proyecto y analisis de viabilidad realizada por la
OTI, hasta la firma del acta de cierre del proyecto.

RESPONSABLE DEL
PROCEDIMIENTO

BASE NORMATIVA

Jefe/a de la Oficina de Tecnologias de la Informacion

- Ley W 28612, Ley que norma el use, adquisicion y adecuacion del software en la
adrninistracion publica.

- Decreto Legislativo W 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital

- Decreto Supremo W 024-2006-PCM, Decreto Supremo que aprueba el Reglamento
de la Ley W 28612, Ley que norma el use, adquisicion y adecuacion del software en
la adrrunistracion publica.

- Decreto Supremo W 004-2013-PCM, Decreto Supremo que aprueba la Poiftica
Nacional de Modernizacion de la Gestion Publica.

- Decreto Supremo W 013-2017-MINAM, Decreto Supremo que aprueba el Reglamento
de Orqanizacion y Funciones del OEFA.

- Resolucion Ministerial W 073-2004-PCM, que aprueba la Guia para la Adrninistracion
Eficiente del Software Legal en la Adrninistracion Publica.

- Resolucion Ministerial W 004-2016-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 27001:2014 Tecnologia de la Informaci6n. Tecnices
de Seguridad. Sistemas de Gesti6n de Seguridad de la Informaci6n. Requisitos. 2a.
Edici6n", en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Ministerial W 041-2017-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 12207:2016 - Ingenieria de Software y Sistemas.
Procesos del cicio de vida del software. 3a Edici6n", en todas las entidades integrantes
del Sistema Nacional de Informatica.
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- Resolucion Ministerial W 119-2018-PCM, que dispone la creacion de un Cornite de
Gobierno Digital en cada entidad de la Adrninistracion Publica.

- Resolucion Ministerial N° 087-2019-PCM, que aprueban las disposiciones sobre la
conforrnacion y funciones del Comite de Gobierno Digital.

- Resolucion de Secretaria de Gestion Publica N° 006-2018-PCM/SGP, que aprueba la
Norma Tecnica N° 001-2018-PCM/SGP, Norma Tecnica "tmptementecion de la
Gestion por procesos en las entidades de la Administracion Publica".

- Resolucion de Presidencia del Consejo Directivo W 063-2019-0EFAlPCD, que
aprueba la conformacion y funciones del Cornite de Gobierno Digital.

Las referidas normas inclu en sus modificatorias.

CONSIDERACIONES
GENERALES

DEFINICIONES

SIGLAS

Las iniciativas de proyectos de gobierno digital deben ser comunicadas a la Oficina de
Tecnologias de la Informacion.
En el caso de los proyectos de gobierno digital que se terceriza, los entregables deben
ser revisados por el area usuaria de manera conjunta con la Oficina de Tecnologias
de la Informacion.
De manera mensual se emite un informe de avance de proyecto de gobierno digital.
EI avance real, se calcula en funcion a la declaracion del avance ejecutado
(entregables); y el avance previsto, se calcula en funcion a la linea base del
cronograma del proyecto de gobierno digital.
Area Usuaria: 6rganos, unidades orqanicas, coordinaciones establecidas por la
Presidencia del Consejo Directivo del OEFA y unidades funcionales establecidas por
la Gerencia General.
Acta de constltucion del proyecto de gobierno digital: Documento en el que se
define los objetivos, el alcance y la cantidad de participantes en el proyecto de gobierno
digital e incluye el plan de actividades a realizar.
Alcance del proyecto de gobierno digital: Define los limites, claramente
identificados del proyecto de gobierno digital. Ademas, contempla el total de productos
o servicios que se entreqaran al final del proyecto de gobierno digital, 10 cual constituye
un marco de referencia para darlo por terminado.
Cierre del proyecto de gobierno digital: Fase final del proceso de gestion de un
proyecto de gobierno digital que incluye las etapas intermedias y flnalizacion del
mismo.

- Lider del area usuaria: Servidor/a civil designadola por ei/ia jefela del area usuaria
que consolida los cambios a nivel funcional de las aplicaciones. Tarnbien es
identificado como lider usuario.

- Plan del proyecto de gobierno digital: Documento de planificacion donde se
encuentra la orqanizacion de los recursos, la distribucion de responsabilidades y la
asiqnacion del presupuesto del proyecto de gobierno digital.

- Proyecto de gobierno digital: Creacion, modificacion 0 adaptacion de un producto
especifico gracias al empleo de la tecnologia. EI producto tecnoloqico, que es el
resultado del proceso, tiene como funcion satisfacer una necesidad, demanda 0
servicio. Se realiza a nivel de infraestructura, desarrollo de sistemas de informacion; y,
servicios de tecnologias de informacion.

- Sistema de gestion de proyecto: Herramienta 0 software inforrnatico que permite el
control y seguimiento de los proyectos a nivel de actividades, tareas, recursos, fechas,
entre otros.

- Viabilidad tecnlca: Analisis de un requerimiento 0 idea para determinar si es posible
lIevarlo a cabo satisfactoriamente y en condiciones de seguridad con la tecnologia
disponible, verificando factores diversos como resistencia estructural, durabilidad,
operatividad, implicaciones enerqeticas.

- Viabilidad economica: Analisis que determina la identificaci6n, cuanflficacion y
valoracion de los beneficios que va a generar el proyecto de gobierno digital; asl como
la cornparacion entre los beneficios que se va a generar por la realizacion del mismo.

- Viabilidad operativa: Analisis que determina el nivel de operaciones de las
Tecnolo Ias de la Informacion - TI.

- CGDI: Cornite de Gobierno Digital del OEFA
- OTI: Oficina de Tecnologias de la Informacion
- SIGA-OEFA: Sistema integrado de qestion administrativa
- SIGED: Sistema de Gestion Electronica de Documentos
- SEGDI: Secretaria de Gobierno Digital
- TI: Tecnolo ias de la informacion
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REQUISITOS PARA INICIAR EL PROCEDIMIENTO

Descripcion del requisito Fuente
Ficha de proyecto de gobierno digital

Acta de requerimiento Areas usuarias
Solicitud de mantenimiento de sistema de informacion

ACTIVIDADES EJECUTOR

2

Mediante correo institucional se
no comunica al area usuaria que su

propuesta no es viable.
Fin del procedimiento.

REGISTROS RESPONSABLE UNlOAD DE
ORGANlZACI6N

3

4

ACTIVIDAD DESCRIPCI6N

Inicio
Realizar reunion con
la OTI para exponer
la necesidad de
irnplementacion del
proyecto de gobierno
digital

EI Lfder el area usuaria convoca
a una reunion a la OTl, para
exponer la necesidad
lmplementacion del proyecto de
gobierno digital.
Conjuntamente elaboran el
Formato PA0301-F01 "Ficha de
proyecto de gobiemo digital

Ellia lider del area usuaria
sustenta la necesidad del
proyecto de gobierno digital ante
elCGOI.

Realiza el analisis de
viabilidad EICGOI realiza la evaluacion de

la propuesta.
(.EI proyecto de gobierno digital
es viable?
Si: Va a la actividad W 3
No: Va a la actividad W 4

Elaborar informe de
viabilidad y se
incluye en el
portafolio de
proyectos

Elabora el informe de viabilidad,
del proyecto de gobierno digital,
en un plazo de tres (3) dlas
habiles contados a partir del dla
siguiente a la realizacion de la
sesion del CGOI, de acuerdo al
Formato PA0301-F03 "lntorme
de Viabilidad".
EIILa Jefe/a de la OTI gestiona
la inclusion del proyecto de
gobierno digital en el portafolio
de proyectos del Plan de
Gobierno Digital de acuerdo al
procedimiento de aprobacion de
planes tematicos.

(.Se terceriza el desarrollo del
proyecto de gobierno digital?
Sf: Va a la actividad W 5
No: Va a la actividad W 6

Comunicar
viabilidad

Ficha de
proyecto de
gobierno
digital

Acta de sesion
del CGOI

Informe de
viabilidad

Plan de
gobierno
digital

Correo
institucional

Lfder

Analista de
gestion de

proyectos de
tecnologfas de
informacion

CGOI

Analista de
gestion de

proyectos de
tecnologfas de
informacion

Jefe/a

Analista de
gestion de

proyectos de
tecnologias de
informacion

Area usuaria

OTI

OEFA

OTI

OTI
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5 Gestionar
contratacion

6
Elaborar y validar los
documentos del
inicio del proyecto

7

Aprobar el acta de
requerimientos y el
acta de la
constitucion del
proyecto

Planificar el proyecto
8 y realiza su

lanzamiento

9
Aprobar
planificacion
proyecto

la

Nota:
En caso se identifique cambios en los
proyectos de gobiemo digital solo
procede la ectuetizecion del alcance y su
Plan de gestion cuando no se encuentre
tercerizado.

Gestiona el proceso de
contratacion de acuerdo al
proceso de Gestkn: Logistica,
haciendo uso del SIGED y
SIGA-OEFA.

Formato
de

Completa el
PA0301-F02 "Acta
Consiitucion del Proyecto de
gobiemo digitaf' y valida su
alcance.
Luego de ello, completa el
Formato PA0301-F04 "Acta de
Requerimiento", el cual
corresponde ser suscrito por
los/as participantes.

Nota:
En caso se trate de proyectos de gobiemo
digital tercerizados deben encontrarse
acorde a los terminos contractuales
establecidos.

Aprueba el acta de constitucion
del proyecto de gobierno digital
y el acta de requerimientos, en
un plazo de un (1) habil.

l.Se aprueban am bas actas?
Sf: va a actividad N° 8.
No: regresa a la actividad N" 6.

Planifica el proyecto de gobierno
digital (alcance, plan de qestion
y cronograma del proyecto) y
realiza el lanzamiento del
proyecto (kick off). Para tal
efecto, emplea los Formatos
"PA0301-F05 Alcance del
proyecto de gobiemo digital" y
"PA0301-F06 Plan de qestion
del proyecto de gobiemo digital".

Nota:
En caso se trate de proyectos de gobiemo
digital tercerizados la planificaci6n debe
encontrarse acorde a los terminos
contractuales establecidos.
Aprueba la planificacion del
proyecto de gobierno digital y
continua en la actividad N" 10.

la
del

En caso la ejecucion del
proyecto de gobierno digital se
encuentre tercerizada, continua
en la actividad N" 11.

Acta de
constitucion
del proyecto
de gobierno

digital

Acta de
requerimientos

Acta de
constitucion
del proyecto
de gobierno

digital

Acta de
requerimientos

Alcance del
proyecto

Plan de
qestion del
proyecto de
gobierno
digital

Cronograma

Plan de
qestion del
proyecto de
gobierno
digital

Coordinador/a
de inforrnatica

y gestion
administrativa

Analista de
qestion de

proyectos de
tecnologfas de
informacion

Jefe/a de la
OTI

Analista de
qestion de

proyectos de
tecnologfas de
informacion

-

Analista de
qestion de

proyectos de
tecnologfas de
informacion

OTI

OTI

OTI

OTI

OTI
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Ei/ia Analista de la OTI ejecuta

Analista de lalas actividades del proyecto.

Acta de OTI
Ei/ia Analista de gesti6n de reuni6n

10 Gestionar el proyectos de tecnologfas de Analista de
OTIproyecto informaci6n elabora el Informe

Informe de gesti6n de
de avance, conforme al Formato proyectos de
PA0301-F07 "Intorme de avance

tecnologfas de
avance" y continua en la informaci6n
actividad W 12.
Reciben los entregables
generados por los contratistas,
segun los terrninos

Analista decontractuales y verifican su
gesti6n deRecibir y verificar los conformidad.

11 entregables de proyectos de
OTI

contratistas (,Es conforme? tecnologfas de

Sf: Va a la actividad W 13. informaci6n

No: Procede segun 10
Area usuariaestablecido en el proceso de

Gesti6n Logistica.
Recibe el Informe de avances,
cronograma actualizado,

Recibir los entregables del proyecto y Informe de Coordinador/a

12
documentos del realiza el control de calidad. avance de Informatica

OTIproyecto y realizar el Cronograma y gesti6n
control de calidad (,Es conforme? Entregables administrativa

Sf: Va a la actividad W 13.
No: Va a la actividad W 10.

--.;:,t-oOt YFl ~ (,Es conforme?
J;~ i'~ Sf: se informa al CGOI para el

IJ.J OFW; IN~ ~ seguimiento correspondiente.
~ P~~ ~IEN 0, ~
~ YPRr- PUE TO ~ No: Va a la actividad W 12.~L;.~i+~----------------~~~~~~~~~~~----L------------L-------- ~ ~

<Yo:*",.~
~ ,--------------------------------------------------------------------------------------,

14

Informa sobre el cierre del
proyecto de gobierno digital a
los involucrados, realiza su
presentaci6n y ejecuta las
actividades de cierre, en un
plazo de cinco (5) dlas habiles
luego de concluido el proyecto.

Revisa el informe de cierre del
proyecto, analizar variables y
propone recomendaciones para
la ejecuci6n futura de proyectos
y completa el Formato
PA0301-F08 "Acta de
conformidad genera/".

Presentaci6n
de cierre del
proyecto

Realizar la
Analista de
gesti6n de

proyectos de
tecnologfas de
informaci6n

OTI

OTI

presentaci6n final
del proyecto y
ejecuta las
actividades del cierre Lecciones

aprendidas

Revisar y analizar el
informe de cierre del
proyecto y proponer
recomendaciones.

Acta de
conformidad

general Jefe/a de la
OTI

de Acta de
reuni6n CGO

Fin
procedimiento

DOCUMENTOS QUE SE GENERAN.

- PA0301-F01 Ficha de proyecto de gobierno digital
- PA0301-F02 Acta de Constituci6n del Proyecto de gobierno digital
- PA0301-F03 Informe de Viabilidad
- PA0301-F04 Acta de Requerimiento
- PA0301-F05 Alcance del proyecto de gobierno digital
- PA0301-F06 Plan de gesti6n del proyecto de gobierno digital
- PA0301-F07 Informe de avance
- PA0301-F08 Acta de conformidad eneral
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PROCESO RELACIONADO

PA03 Tecnologias de la informaci6n
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FICHA DE PROYECTO DE GOBIERNO DIGITAL

Nombre del Proyecto de gobierno
digital

Area usuaria

Beneficiarios (internos 0 externos)

Responsable del proyecto de
gobierno digital
(nombre, area, c<#1lol.

Tipo de proyecto de gobierno digital Digitalizacion de Servicio Publico Mejora de la Gestion Interna
(Marque "Xl

Clasificacion (Marque "X'J Generacion y Explotacion Interna de Consumo y Entrega entre
Informacion Entidades Publicas

Problemas a solucionar .
Descripcion de la soluclon

Riesgos

I

(resumen de riesgos positiv~s y negativos del

proyecto de gobiemo digital, que puede estar
Ienmarcado en la incertidumbre que se presenta a

nivel de alcance, cronograma y costo).

Costo estimado

Beneficio a obtener
-

PA0301-F01
Version: 00
Fecha de aprobacion:
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ACTA DE CONSTITUCION DEL PROYECTO DE GOBIERNO
DIGITAL

Versi6n
Sistema 0 Aplicativo
C6digo del requerimiento
Documento elaborado por
Documento revisado por
Fecha

1. DESCRIPCION
Describe brevemente los objetivos y alcance del proyecto de gobierno digital.

2. NECESIDAD DEL AREA USUARIA
Describe las necesidades del area usuaria a ser satisfechas con el desarrollo del proyecto de
gobierno digital.

3. DIRECCIONES I OFICINAS I COORDINACIONES INVOLUCRADAS
a) Direcci6n / Oficina / Coordinaci6n 1.
b) Direcci6n / Oficina / Coordinaci6n 2.
c) ...

4. OBJETIVOS ESTRA TEGICOS INSTITUCIONALES VINCULADOS
Los objetivos institucionales asociados son los siguientes:
a) OEI1.
b) OEI2.

5. OBJETIVOS ESPECiFICOS DEL PROYECTO DE GOBIERNO DIGITAL
Los objetivos del presente proyecto de gobierno digital son 105 siguientes:
a) OEP 1.
b) OEP 2.

BENEFICIO(S) ESPERADO(S)
EI (Los) beneficio(s) esperados son los siguientes:
a) 81.
b) 82.

7. ALCANCE DEL PROYECTO DE GOBIERNO DIGITAL
7.1. Dentro del alcance del proyecto de gobierno digital
EI alcance del proyecto de gobierno digital comprende 10 siguiente:
a) A1.
b) A2.

7.2. Fuera del Alcance del Proyecto
Se encuentra fuera del alcance del proyecto de gobierno digital:
a) FA1.
b) FA2.

8. DESCRIPCION DEL PRODUCTO FINAL
Describir la funcionalidad del producto final.

a) Tarea de implementaci6n 1.
b) Tarea de implementaci6n 2.

9. PARTICIPANTES DEL PROYECTO DE GOBIERNO DIGITAL

Comite de Gesti6n del Proyecto
de gobierno digital
Jefe/a del Area Usuaria

PA0301-F02
Version: 00
Fecha de aprobacion:
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ACTA DE CONSTITUCION DEL PROYECTO DE GOBIERNO
DIGITAL

Gestor/a de Proyecto de
gobierno digital
Uder del Area Usuaria
Analista Funcional
Arquitecto/a de Tecnologia
Analista de Calidad
Otros/as Involucrados/as

10. SUPUESTOS
Se lista las condiciones que asumen para el desarrollo del proyecto de gobierno digital.

11. RESTRICCIONES
Se lista las restricciones que limitan el desarrollo del proyecto de gobierno digital.

12. COSTOS Y RECURSOS ESTIMADOS
Se describe el costo estimado del proyecto de gobierno digital.

12.1. Recursos Humanos

Categoria Profesional Cantidad N° Dias Tarifa x Hora Costo

TOTAL

12.2. Materlales 0 ccnsumibtee

Item Material I Consumible Cantidad Costo

TOTAL

12.3. Equipos 0 Maquinas

item Equipo I Maquina Cantidad Costo

;ffACI6~''"
a ~~~ ~ 12.4. Licencias de Software

{~yp ~'1o~ ~~ ..,; 'S{fp;:~~,.oQ Item Licencia de Software Cantidad Costo

~b~~~
"l.lVl\'\~\~

TOTAL

TOTAL

13. AGENDA MAESTRA
Se inciuye el cronograma por fases del proyecto de gobierno digital.

14. RIESGOS INICIALES
Los riesgos iniciales del proyecto de gobierno digital son:

Riesgo Descripcion Impacto Prob. Mitigacion Responsable

PA0301-F02
Version: 00
Fecha de aprobacion:
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ACTA DE CONSTITUCION DEL PROYECTO DE GOBIERNO
DIGITAL

VOBO JEFE/A DEL AREA USUARIA VOBO JEFE/A DE LA OTI

VOBO LiDER DEL AREA USUARIA VOBO ANALISTA
PROYECTOS DE TI

DE GESTION DE

PA0301-F02
Versi6n: 00
Fecha de aprobaci6n:





INFORME DE VIABILIDAD()efa Orgcnismo
de EvaluociOn
yRscofizocion
Ambientol

Version
Sistema 0 Aplicativo
Codigo del requerimiento
Documento elaborado por
Documento revisado por
Fecha

1. RESULTADO DE LA EVALUACION
EI proyecto de gobierno digital es:

VIABLE NOVIABLE

2. VIABILIDAD TECNICA

2.1. Arquitectura a utilizar
Expresar si la arquitectura planteada a utilizar por el sistema es viable.

2.2. Plataforma de desarrollo
Expresar si la plataforma de desarrollo planteada a utilizar para el desarrollo del proyecto de
gobierno digital es viable.

2.3. Interfases con otros sistemas
Indicar los sistemas con los que se tendra interfaces activas, posibles impactos durante el
desarrollo del proyecto de gobierno digital. Expresar si las interfaces planteada a
implementar son viables.

2.4. setecclon de Alternativas
Indicar las opciones que se puedan considerar al desarrollo del proyecto de gobierno digital.

2.5. Resultado de la viabilidad tecnlca
Expresar si tecnicarnente el proyecto de gobierno digital es viable.

3. VIABILIDAD ECONOMICA

3.1. Proyeccion de ellios beneficios del proyecto de gobierno digital
EI beneficio del proyecto de gobierno digital es:

3.2. Monto estimado del proyecto de gobierno digital
Indicar el costa estimado del proyecto de gobierno digital y la moneda en que se expresa. En
caso sea moneda extranjera, se indica tarnbien el tipo de cambio y fecha referencial.
Indicar el tiempo aproximado del retorno de la inversion, as! como el beneficio valorizado
aproximado del proyectado.

3.3. Fuente de inversion del proyecto de gobierno digital
Indicar la fuente de inversion del proyecto de gobierno digital.

3.4. Resultado de la viabilidad economlca
Expresar si econornicarnente el proyecto de gobierno digital es viable.

4. VIABILIDAD OPERATIVA

4.1. Disponibilidad de recursos humanos
Expresar la disponibilidad de los recursos humanos identificados para el desarrollo del
proyecto de gobierno digital.

PA0301-F03
Version: 00
Fecha de aprobacion:
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INFORME DE VIABILIDAD

4.2. Resultado de la viabilidad operativa
Expresar si operativamente el proyecto de gobierno digital es viable.

PA0301·F03
Version: 00
Fecha de aprobacion:
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ACTA DE REQUERIMIENTO

Nombre del Sistema 0 Aplicativo
C6digo

Documento elaborado por
Documento revisado por
Fecha

Tipo de requerimiento I ( ) Desarrollo ( ) Mantenimiento

NECESIDAD DEL AREA USUARIA: Describir las limitaciones de la situaci6n actual y las razones por
las cuales se rea/iza el requerimiento.

OBJETIVOS DEL PROYECTO DE GOBIERNO DIGITAL: Definir con claridad los objetivos del
proyecto de gobiemo digital para permitir la trazabilidad de los mismos.

REQUISITOS FUNCIONALES
Los requerimientos que se presentan a continuaci6n representan las necesidades del area usuaria:

REQUISITO
PRIORIDAD

<:;,\()ll Y FISC· N° DESCRIPCION
.;:," of<~
§' "C.

::: OF\C~.Ie IE-CNOI £ ~ i
~ I~RW. ON~

~ ~/bP"
,--.~~p.,CPNy,t:;

t<7
~

~~~ ~r~'rp TO 0.
~ TO ~

FIRMA Y SELLO
Firma y Sello: Firma y Sello:

Usuario/a Final (Lider de Area Usuaria) Jefe/a del Area Usuaria

Fecha / Hora: Fecha / Hora:

PA0301-F04
Version: 00
Fecha de aprobacion:
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~:~':,".c;; ALCANCE DEL PROYECTO DE GOBIERNO DIGITAL
Atnb;.ntol

Version

Nombre del Sistema 0
Aplicativo
Codigo del Proyecto de
~obierno digital
Documento elaborado por

Documento revisado por

Fecha

1. DESCRIPCION DEL PRODUCTO

Incluir un resumen de las principales caracterfsticas del producto a desarrollar, en caso que el
proyecto de gobierno digital incluya el desarrollo de varios modules 0 subsistemas describir
brevemente cada uno de ellos, dentro de los resurnenes, incluir cual(es) es (son) los objetivos
principales del producto 0 de los subsistemas.

2. DlAGRAMA DE CONTEXTO

Incluir un diagrama donde se represente las relaciones 0 flujos de informacion principal
existente entre el sistema a desarrollar y las diversas entidades 0 sistemas externos a la
solucicn con los cuales va a interactuar.

3. ENFOQUE DE LA SOLUCION

Incluir un diagrama donde se represente la alternativa de solucion propuesta para el sistema
a desarrollar, este qrafico puede ser el diagrama de la arquitectura del sistema, modele de
subsistemas, diagrama donde se represente la plataforma tecnoloqica que dara soporte al
sistema 0 subsistemas u otro similar. Se debera incluir un texto donde se explique breve mente
el diagrama/s incluido/s 0 la inteqracion con otras aplicaciones.

4. CRITERIOS DE ACEPTACION FINAL DEL PROYECTO DE GOBIERNO DIGITAL

Se debe de incluir un texto que liste y describa los criterios a considerar para dar por finalizado
el proyecto de gobierno digital.

5. ESTRUCTURA DE DESCOMPOSICION DEL TRABAJO (EDT)

Incluir un diagrama que represente la desccmposicicn del Trabajo del Proyecto (EDT), que
incluya paquetes de trabajo como los de Gestion de la Conflquracion, Aseguramiento de
Calidad u otros.

PA0301-F05
Version: 00
Fecha de aprobacion:
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PLAN DE GESTION DEL PROYECTO DE GOBIERNO
DIGITAL

Versi6n

Nombre del Sistema 0
Aplicativo

C6digo del requerimiento

Documento elaborado por

Documento revisado por

Fecha

1. RESUMEN EJECUTIVO

Describir brevemente el proyecto de gobierno digital.

2. PLAN DE CAUDAD

EI plan de calidad describe como el equipo de qestion del proyecto de gobierno digital revisara
los estandares de diserio y proqrarnacion usados en el proyecto de gobierno digital y las
actividades de control del mismo.

3. ORGANIZACION DEL PROYECTO DE GOBIERNO DIGITAL

Se definen los recursos humanos necesarios para ejecutar las tareas establecidas, la
disponibilidad de personas y equipamiento suficiente para ejecutar fntegramente las tareas
establecidas. Tarnbien nos permite conocer si se necesita recurrir a colaboraciones externas
o si es necesario subcontratar actividades.

3.1. Organigrama Funcional

Se muestra el organigrama funcional del proyecto de gobierno digital.

Se muestra los roles que intervienen en el proyecto de gobierno digital y sus
responsabilidades.

4. PLAN DE COMUNICACIONES

Describe las actividades y frecuencia de cornunicacion entre los involucrados del proyecto de
gobierno digital, el cual consta de 10 siguiente: Actividad de cornunicacion, Forma de
cornunicacion, Responsable de la actividad de cornunicacion, Frecuencia de la cornunicacion

;L\ NY FiSc YAudiencia 0 Participantes. EI objetivo es informar el avance del proyecto de gobierno digital,
.::,.~ ~\gestionar al equipo de proyecto de gobierno digital (retroalimentacion), gestionar los riesgos,
:::: 0 INADE %. olucionar problemas, etc.
~ P MIENTO z
~YP UESTO~Ir----------'r------.---------r--------r------------'
~. ~ Actividad Forma Responsable Frecuencia Audiencia,,~ -,-'fo CEf'".\'

5. PLAN DE ADQUISICIONES

Describe las 6rdenes de Servicio y se describe como seran gestionados los procesos de
adquisicicn desde la etapa de adquisicion hasta el cierre del contrato. En la matriz se define
el Nurnero de la Orden de Servicio, Bien 0 Servicio, Detalle, Proveedor y el Monto en soles.

PA0301·F06
Version: 00
Fecha de aprobacion:
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PLAN DE GESTION DEL PROYECTO DE GOBIERNO
DIGITAL

Numero de OS Bien I Servicio ProveedorDetalle Monto en Soles

6. PLAN DE RIESGOS

Describir como se gestionaran los riesgos del proyecto de gobierno digital y cuales son los
riesgos iniciales.

7. PLAN DEL CAMBIO

Describe como se qestionaran los cambios.

8. PLAN DE IMPLANTACION

Describe como se qestionara la irnplantacion del proyecto de gobierno digital.

9. PLAN DE POST ·IMPLANT ACION

Describe como se gestionara la post-irnplantacion del proyecto de gobierno digital.

10. CRONOGRAMA

Se muestran las fases del proyecto de gobierno digital y sus respectivos hitos, porcentaje de
avance planificado, el responsable de cumplimiento de cada entregable, la fecha de inicio y fin
planificada asociado a cada hito del cronograma.

PA0301-F06
Version: 00
Fecha de aprobacion:
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Nombre del Sistema 0
Aplicativo

C6digo requerimiento

Documento elaborado por

Documento revisado por

Fecha

1. RESUMEN DEL AVANCE DEL PROYECTO DE GOBIERNO DIGITAL
Se describe el avance hasta el perfodo que se solicita.

2. ACUERDOS PREVIOS
Seguimiento a los acuerdos previos.

SeguimientoN° Acuerdo

3. ACTIVIDADES REALIZADAS EN EL PERIODO
Describe las actividades realizadas, horas para la ejecuci6n, fecha planificada y la fecha
real de terrnino de la actividad.

N° Descripci6n Horas Fecha Planificada Fecha Real

.
ACTIVIDADES ATRASADAS EN EL PERIODO

Son las actividades que figuran en el cronograma del proyecto de gobierno digital y que no
se realizaron en el periodo que se esta informando el avance, se ingresa la fecha
planificada, la fecha real, el responsable y la acci6n correctiva para corregir el atraso.

N° Descripci6n Fecha Fecha Real Responsable Acci6n
Planificada Correctiva

5. ACTIVIDADES A REALIZAR EN EL PROXIMO PERIODO

Son las pr6ximas actividades a realizar y que figuran en el cronograma del proyecto de
gobierno digital. Se ingresa la actividad a realizar, el responsable y la fecha planificada.

PA0301-F07
Versi6n: 00
Fecha de aprobaci6n:
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INFORME DE AVANCE

N° ResponsableActividad a realizar Fecha planificada

6. ACUERDOS

Describir los acuerdos.

7. RIESGOS Y PROBLEMAS

Describir los riesgos y problemas que afectan al proyecto de gobierno digital.

8. ASISTENTES

LlDER DEL AREA USUARIA ANALISTA FUNCIONAL

Nombre: Nombre:
Cargo: Cargo:
Fecha: Fecha:

JEFE/A DEL AREA USUARIA ANALISTA DE GESTION DE
PROYECTOS DE TECNOLOGiAS DE

LA INFORMACION

Nombre: Nombre:
Cargo: Cargo:
Fecha: Fecha:

PA0301-F07
Versi6n: 00
Fecha de aprobaci6n:
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ACTA DE CONFORMIDAD GENERAL

Nombre del Sistema 0
Aplicativo
C6digo requerimiento
Documento elaborado por
Documento revisado por
Fecha

CONFORMIDAD

Los firmantes dejan constancia que las funcionalidades del sistema ......

OBSERVACIONES

La presente acta se firma:

Con Observaciones D
Sin Observaciones D

Observaciones:

LiDER DEL AREA USUARIA ANALISTA DE ARQUITECTURA
TECNOLOGICA

Nombre: Nombre:
Fecha: Fecha:

ANALISTA DE GESTION DE PROYECTOS DE COORDINADORIA DE INFORMATICA Y
TECNOLOGiAS DE LA INFORMACION GESTION ADMINISTRA TIVA

Nombre: Nombre:
Fecha: Fecha:

PA0301·F08
Versi6n: 00
Fecha de aprobaci6n:





C6digo: PA0302() f ~.nl'~de Evaluacl6n FICHA DE PROCEDIMIENTO Versi6n: 00e a yFiscaliza<:i6n
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1 Fecha: 3 1 ole. 2019,

NOMBRE DEL
PROCEDIMIENTO Desarrollo y mantenimiento de sistemas de informaci6n

APROBACION

Organo 0 Unidad OrganicaNombre y cargo Firma y sello

Elaborado por:
Zico Alexis Yacila Espinoza
Jefe de la Oficina de Tecnologias de la
Informaci6n

Oficina de Tecnologias de la
Informaci6n

Revisado par:
Elvis Romel Palomino Perez
Jefe de la Oficina de Planeamiento y Presupuesto

Oficina de Planeamiento y
Presupuesto

Lillian Pierina Ynguil Lavado
Jefa de la Oficina de Asesoria Juridica

Oficina de Asesoria Juridica

Aprobado por:
Miriam Alegria Zevallos
Gerenta General

Gerencia General

CONTROL DE CAMBIOS

Version Descrlpclon dsecclon del Procedimiento

00 Versi6n inicial del procedimiento

Desarrollar y mantener sistemas de informaci6n alineados con los requerimientos de las
areas usuarias.

OBJETIVO

Desde la especificacion de la solicitud del desarrollo de software hasta la comunicaci6n
de la atenci6n de los documentos y elementos para el pase a producci6n.

ALCANCE

RESPONSABLE DEL
PROCEDIMIENTO Jefe/a de la Oficina de Tecnologias de la Informaci6n

- Ley W 28612, Ley que norma el use, adquisici6n y adecuaci6n del software en la
administraci6n publica.

- Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobiemo
Digital.

- Decreto Supremo W 024-2006-PCM, Decreto Supremo que aprueba el Reglamento
de la Ley W 28612, Ley que norma el use, adquisici6n y adecuacion del software en
la administraci6n publica.

- Decreto Supremo W 004-2013-PCM, Decreto Supremo que aprueba la Politica
Nacional de Modernizaci6n de la Gesti6n Publica.

- Decreto Supremo W 013-2017-MINAM, Decreto Supremo que aprueba el Reglamento
de Organizaci6n y Funciones del OEFA.

- Resoluci6n Ministerial W 073-2004-PCM, que aprueba la Guia para la Administraci6n
Eficiente del Software Legal en la Administraci6n Publica.

- Resoluci6n Ministerial W 004-2016-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 27001:2014 Tecnologfa de la Informaci6n. Tecnices
de Seguridad. Sistemas de Gesti6n de Seguridad de la Informaci6n. Requisitos. 2a.
Edici6n", en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resoluci6n Ministerial W 041-2017-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 12207:2016 - In enierfa de Software Sistemas.

BASE NORMATIVA
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Procesos del cicio de vida del software. 3a Edici6n", en todas las entidades integrantes
del Sistema Nacional de Informatica.

- Resolucion Ministerial W 119-2018-PCM, que dispone la creacion de un Cornite de
Gobierno Digital en cada entidad de la Administracion Publica.

- Resolucion Ministerial W 087-2019-PCM, que aprueban las disposiciones sobre la
conforrnacion y funciones del Cornite de Gobierno Digital.
Las referidas normas incluyen sus modificatorias.

CONSIDERACIONES
GENERALES

Para el desarrollo de software se utilizan los estandares de proqrarnacion Java, Base de
datos, OWASP (Open Web Application Security Project).

DEFINICIONES

- Ambiente de producclon: Entorno de produccion de un proyecto de desarrollo de
software, es el termino que cubre todo 10 que necesita el proyecto para desplegar el
sistema y para que eilia usuario/a final 10 pueda visualizar e iniciar con su uso.

- Archivos de conflquraclon: Conjunto de datos que determina el valor de algunas
variables de un programa 0 de un sistema operative. Estas opciones generalmente
son cargadas en su inicio del sistema.

- Arquitectura de software: Conjunto de patrones y abstracciones coherentes que
proporcionan un marco definido y claro para interactuar con el codiqo fuente del
software. Se denomina tam bien arquitectura logica.

- Cataloqo de servicios: Base de datos 0 documento estructurado que contiene
informacion sobre todos los servicios vigentes e incluye aquellos que se pueden
implementar, forma parte del aplicativo de mesa de ayuda.

- Codigo fuente: Conjunto de lineas de texto en un lenguaje de proqrarnacion
determinada con los pasos que debe seguir el computador para la correcta ejecucion
de un programa especifico.

- Componentes de software: Elementos de un sistema de software que ofrece un
conjunto de servicios, 0 funcionalidades, a traves de interfaces definidas. Los cuales
pueden ser: codiqo fuente, fuentes y scripts.

- Elementos de confiquracion: Fuentes del aplicativo 0 sistema, archivos de
confiquracion, script de base de datos, informe de pruebas unitarias, manuales del
sistema, manual de ei/ia usuario/a, etc.

- Funcionalidad: Ejecucion de un sistema ejecuta. Permite la verificacion del
funcionamiento del sistema 0 aplicativo de acuerdo a 10 requerimientos especificados.

- Herramienta para la gestion de requerimientos: Sistema inforrnatico en el que se
registra los requerimientos solicitados por el area usuaria.

- Plan de pruebas: Define los objetivos de la prueba de un sistema, establece y
coordina una estrategia de trabajo, y provee el marco adecuado para elaborar una
ptanificaclon de las actividades de prueba.

- Proyecto de gobierno digital: Creacion, rnodificacion 0 adaptacion de un producto
especifico gracias al empleo de la tecnologia. EI producto tecnoloqico, que es el
resultado del proceso, tiene como funcion satisfacer una necesidad, demanda 0
servicio. Los cuales se realizan a nivel de infraestructura, desarrollo de sistemas de
informacion; y, servicios de tecnologias de informacion.

- Pruebas de califlcacion: Pruebas para demostrar que el software cum pie sus
especificaciones y esta listo para ser usado en su entorno de destino.

- Pruebas unitarias: Metodo a traves del cual se comprueba el correcto funcionamiento
de un codiqo.

- Reporte de pruebas: Documento en el que se detalla las pruebas realizadas alas
aplicaciones, tanto como observaciones y mejoras que se pueda encontrar.

- Requerimientos: Conjunto de criterios 0 condiciones que deben configurarse para
calificar que un software cumple con sus especificaciones y esta listo para ser usado
en su entorno de destino. _

- Script de base de datos: Descripciones de las instrucciones utilizadas para crear una
base de datos y sus objetos.

- Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

SIGLAS - OTI: Oficina de Tecnologias de la Informacion
- TI: Tecnologias de la informacion
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11

Oar
conformidad de
Seguridad de
informaci6n

encargado/a de la atenci6n del
requerimiento.

Analista
programador/a

8
Analizar
diseriar
sistema

Analiza el requerimiento,
elabora el diserio tecnico y
define componentes.
l.Se trata de un nuevo sistema

y de informaci6n?
el Si: Pasa al CGOI y de

encontrarlo viable, va a la
actividad W 9
No: Va a la actividad N" 12
Se realiza de manera paralela
la actividad W 17.

Oocumento de
Analisis y
diserio

OTI

Oar
9 conformidad de

arquitectura

Oa conformidad de la
arquitectura de software,
dentro del plazo de dos (2) dias
habiles.

Correo
Institucional

Analista de
arquitectura de
tecnol6gica

OTI

10

Asegura que la propuesta de
analisis y diserio del sistema
este alineada a la politica y a
los documentos vinculados al
sistema de Gesti6n de
seguridad de la informaci6n de
la Entidad, dentro de los dos
(2) dias habiles de recibida la
conformidad.

l.Existe entorno (ambiente) de
desarrollo para el sistema de
informaci6n?
Si: Va a la actividad W 12
No: Va a la actividad N" 11

Correo
Institucional

Analista de
seguridad
inforrnatica

OTI

Preparar
ambiente de
desarrollo para
alojar el
sistema de

~~ informaci6nr; I~/N f:1.t
~ TECIOL
\ LAIN 0 ~CIO :
,,~ I:»~/
o EFA'~~ /

r---
Realizar

12
codificaci6n y
pruebas
unitarias

Prepara el ambiente de
desarrollo para alojar el
sistema de informaci6n que
consiste en generar espacio en
servidores, creaci6n de base
datos para la construcci6n y
pruebas.
Homologa y versiona el c6digo
fuente, sequn los estandares
de desarrollo vigentes.

Correo
Institucional

Informe de
pruebas
unitarias

Analista de
infraestructura y
comunicaciones

Analista
programador/a

OTI

OTI

I

Codifica los componentes de
software (0 componentes de
integraci6n) en el sistema de
control de versiones sequn 10
indicado en el documento de
analisis y diserio.

Ejecuta las revisiones
especiales previstas. Oiseria y
ejecuta los casos de pruebas
unitarias.



Codiqo: PA0302() f O~.nl~ Version: 00de Evaluacl6n FICHA DE PROCEDIMIENTOe a yFiscalizaci6n
Amblental

J 1 Un;.lUI~
I Fecha:

REQUISITOS PARA INICIAR EL PROCEDIMIENTO

Descripci6n del requisito Fuente

Acta de requerimiento
Areas usuarias

Solicitud de mantenimiento de sistema de informacion

ACTIVIDADES EJECUTOR

ACTIVIDAD DESCRIPCION REGISTROS RESPONSABLE
UNlOAD DE

ORGANlZACI6N

Inicio
Especificar
requerimiento
del area
usuaria

Ei/ia analista funcional de
sistemas conjuntamente con el
area usuaria realiza la
especificacion de los
requerimientos a nivel
funcional y no funcional, dentro
del plazo de tres (3) dlas
habiles.

Acta de
requerimiento

Analista
funcional de
sistemas

Area usuaria

OTI

Revisa el acta de
requerimiento, dentro del plazo
de cuatro (4) dlas habiles.

2
Validacion
tecnica del
requerimiento (.EI requerimiento es viable?

No: Va a la actividad N° 3.
Si: Va a la actividad W 4.

Acta de
requerimiento

Correo
Institucional

Analista
programador/a

OTI

3 Informar no
viabilidad

Informa al area usuaria la no
viabilidad en base a 10
comunicado por ei/ia analista
programador/a, dentro del
plazo de un (1) dia habil.
Fin del procedimiento.

Correo
Institucional

Analista
funcional de
sistemas

OTI

4
Categorizar y
elaborar el
cronograma

Realizar la estirnacion del
tiempo para implementar el
requerimiento.

Cronograma
Analista

programador/a
OTI

Verifica el cronograma
propuesto por ei/ia analista
programador/a.

Cronograma
Coordinador/a

de desarrollo de
sistemas

OTI5
'tiY~ (.Es conforme?

~\ Si: Va a la actividad W 6
c~~ E 'b\ No: Va a la actividad W 4~E·~~++------------4-~~~~~~~~~~---+-------------+-------------4--------------~~UE~~~;J Prioriza los requerimientos que

~~ seran atendidos, dentro de los
~~ A'~~ dos (2) dias habiles, contados

1-":";'-- Priorizar y a partir de la verificacion del
6 actualizar los cronograma.

~ requerimientos Comunica al area usuaria
k~"'~ I~~ mediante correo institucional el
'"~o~ E ,\ orden de atencion de su

(~ TECN IA DE q requerimiento.
~~I ~(~;l~~+-----------~~R~e~a~liz~a~l~a~e~va~l~u-a~ci~o-n~d~e~la-+-------------+------------~--------------~
~~"n -,
v60 -c- Asignar la carga de trabajo del equipo de Coordinador/a

.~. 7 atencion del desarrollo de sistemas y se de desarrollo de OTI
requerimiento asigna a ei/ia analista sistemas

programador/a que sera

Verificar
cronograma

Lista de
requerimiento

Correo
institucional

Coordinador/a
de desarrollo de

sistemas

OTI
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Desplegar el
sistema de
informaci6n en
ambiente de (,Es conforme el despliegue?

!

',~I--~f+~,~_ca_l_id_a_d ~~S~i:~V_a__a_la~a~ct~iv_id_a_d~N_O_1_8~__ 4- ~ ~ ~0i>'~"- r .~) No: Va a la actividad W 12

:!1 OFICI ~'/Dk'1 rt-- Elabora el Plan de pruebas,
o TECNOl"~ '/ indicando responsabilidades,
0, I.AINFO~~CION..,j plazos, actividades y criterios
~d-o I ~~+j de aceptaci6n de las pruebas

-.!!! ", de calificaci6n.

17

Identificar los
elementos de
configuraci6n

13

Validar
requerimiento
con el area
usuaria

14

15 Revisar los
requerimientos

16

Asignar el
requerimiento
para
despliegue en
ambiente de
calidad

Planificar,
disefiar y

18 ejecutar
pruebas de
calificaci6n

Valida de forma preliminar los
requerimientos implementados
en la aplicaci6n (prototipos de
pantallas en la aplicaci6n,
entre otros)
EI area usuaria efectua la
validaci6n, (,es conforme?
No: Va la actividad W 12
Si: Va la actividad W 14
Identifica los elementos de
software 0 elementos de
configuraci6n y documentos
actualizados de acuerdo a 10
dispuesto en el Manual de
Usuario y Manual de Sistema y
Configuracion (para 10 cual
emplea los Formatos PA0302-
F11 Y PA0302-F12 Y el
Instructivo I-OT/-PA0302-1
Instructivo de Desarrollo de
Software.
Revisa los requerimientos
(documentos y elementos de
configuraci6n), dentro del
plazo de un (1) dia habil de
recibido el requerimiento.
(,Es conforme?
Si: Va a la actividad W 16
No: Va a la actividad W 14

Asigna requerimiento a ellia
analista de calidad de software
sequn disponibilidad, para
despliegue del sistema de
informaci6n en ambiente de
calidad.

Despliega el sistema de
informaci6n en ambiente de
calidad.

Disefia los casos de prueba
para pruebas de calificaci6n.

Ejecuta los casos de prueba y
elabora el reporte de pruebas.
De acuerdo a los criterios de
aceptaci6n definidos en el Plan
de pruebas:

Correo
Institucional

Solicitud de
Despliegue

Manual de
Usuario

Manual de
Sistema y

Configuraci6n

Reporte de
control de
despliegue

Correo
Institucional

Reporte de
control de
despliegue

Plan de pruebas

Reporte de
pruebas

Analista
programador/a

Analista
programador/a

Coordinador/a
de Informatica y

gesti6n
administrativa

Coordinador/a
de Informatica y

gesti6n
administrativa

Analista de
calidad de
software

Analista de
calidad de
software

OTI

OTI

OTI

OTI

OTI

OTI
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Entregar los elementos de
confiquracion para el
despliegue del sistema de
informacion.

(.EI resultado de pruebas es
conforme?
Sf: Va a la actividad W 19
No: regresa a la actividad
N°12

Plazo: ocho (8) dias habiles
por iteracion de pruebas.
Presenta las funcionalidades
(sistema 0 aplicativo) al area
usuaria quien realiza las
pruebas de aceptacion.

19
Realizar
pruebas con el
area usuaria

EI area usuaria brinda
conformidad mediante el acta
de pruebas funcionales 0
correo institucional, dentro de
los tres (3) dias habiles
contados a partir del dla
siguiente de la ejecucion de
pruebas (por iteracion).

Acta de
pruebas

funcionales

Correo
institucional

Analista de
calidad de
software

Area usuaria

OTI

Area usuaria

Entregar los
elementos de
confiquracion
verificados
para el Elabora la solicitud para
ambiente de desplegar el sistema en un
produccion,.. ~ ., ambiente a produccion.

/~ o~~~~~~~~~~-----------+~R~e~a~li~z~a~d~e~s~p~lie~g~U~e~d~e~1~s~is-te-m--4a------------~~------------~--------------~

/0 lE DE ~ en ambiente de produccion,

E ~

ACl°:1 ejecutando la secuencia
-c- Realizar el indicada en la solicitud de

despliegue del
21 sistema en el despliegue.

ambiente de
produccion

(.EI resultado de las pruebas
es conforme?
Sf: Va a la actividad W 20
No: Va a la actividad W 12.

20

(.La ejecucion se da sin
errores?
Sf: Va a la actividad N° 22
No: Va a la actividad N° 20.

Solicitud de
despliegue

Correo
Institucional

Analista de
calidad de
software

Analista de
infraestructura y
comunicaciones

OTI

OTI

Comunicar la
atencion del
requerimiento.

Elabora el acta de conformidad
general y comunica mediante
correo institucional para la
actualizacion del cataloqo de
servicios de TI.

Acta de
conformidad

general

Correo
Institucional

Cataloqo de
servicios de TI

Coordinador/a
+dedesarrollo-de

sistemas

OTI

T

Fin del
procedimiento

I DOCUMENTOS QUE SE GENERAN:

- PA0302-F01 Acta de requerimiento
- PA0302-F02 Documento de Analisis y diseiio
- PA0302-F03 Informe de Pruebas Unitarias
- PA0302-F04 Solicitud de des lie ue
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- PA0302-F05 Control de Despliegue
- PA0302-F06 Plan de Pruebas
- PA0302-F07 Acta de Pruebas Funcionales
- PA0302-F08 Casos de Prueba
- PA0302-F09 Informe de pruebas
- PA0302-F10 Acta de Conformidad General
- PA0302-F11 Manual de Usuario
- PA0302-F12 Manual del Sistema y Configuraci6n

PROCESO RELACIONADO

PA03 Tecnologias de la informaci6n
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()efa Orgonismo
de Elloluoci6n
y Fiscolizocion
Ambientol

ACTA DE REQUERIMIENTO

Versi6n

Sistema 0 Aplicativo
C6digo del requerimiento
Documento elaborado por
Documento revisado por
Fecha

Tipo de requerimiento I ( ) Desarrollo ( ) Mantenimiento

NECESIDAD DEL AREA USUARIA: Describir las limitaciones de la situaci6n actual y las razones por
las cuales se emprende el proyecto.

OBJETIVOS DEL PROYECTO: Oefinir con claridad los objetivos del proyecto.

REQUISITOS FUNCIONALES

PRIORIDAD

~~------~--~----------------------------------------~

~L~) ~ __L- ~

REQUISITO

DESCRIPCION

FIRMA Y SELLO
Firma y Sello: Firma y Sello:

Jefe/a del Area Usuaria Usuario/a Final (Uder de Area Usuaria)

Fecha / Hora: Fecha / Hora:

PA0302-F01
Version: 00
Fecha de aprobacion:





()efa

PA0302-F02

Versi6n: 00

Fecha de aprobaci6n:

Orgonismo
de Evoluaci6n
y Fiscolizoci6n
Ambientol

DOCUMENTO DE ANAuSIS Y DISENO

NOMBRE DEL SISTEMA DE INFORMACION

ANALISIS Y DISENO



()efa Organismo
de Evaluaci6n
y Fiscolizaci6n
Ambientol

DOCUMENTO DE ANALISIS Y DISENO

TABLA DE CONTENIDO

pag.

SECCION 1. ESPECIFICACIONES DE CASO DE USO 4

1.1 Nombre 4
1.2 Actor 4
1.3 Breve Descripcion 4
1.4 Pre-condiciones 4
1.5 Flujo de eventos 4

1.5.1 Flujo basico 4
1.5.2 Flujos alternativos 4
1.5.3 Subflujos 4
1.5.4 Escenarios 4

1.6 Post-condiciones 4
1.7 Requerimientos especiales 4

SECCION 2. PANTALLAS Y REPORTES DEL CASO DE usa 5

2.1 Flujo general de naveqacion 5
2.2 Descripcion de Subsistemas / Modules / Sub. - Modules 5

Modules 5
2.2.1 M6dulo-01 5
2.2.2 Modulo-02 5
Pantallas 5
2.2.3 Pantalla/Reporte P001 5

a) Descripcion 5
b) Descripcion de campos 5
c) Descripcion de botones 5

2.2.4 Pantalla/Reporte P002 5
a) Oescripcion 5
b) Descripcion de campos 5
c) Descripcion de botones 5

-.)t-c,li)I.IYF'S~
.,.~ ~ ,; %: SECCION 4. DIAGRAMAS DE SECUENCIA DEL CASO DE usa 7
o TEe 0 AS DE z , -
~ LAI RMACIONi SECCION 5. DISENO DE COMPONENTES/PROGRAMAS 9
'J.", ~
~~.ow,."\~\.~ 5.1 Inventario de componentes/programas 9

5.2 Componentes/programas sensibles 9
Descripcion de cada componente/programa 10

SECCION 3. DIAGRAMAS DE ESTADO DEL CASO DE usa 6

Interfases externas 11
6.1.1 Diserio de estructura 1 11
6.1.2 Diserio de estructura N 11
Interfases internas 11
6.2.1 Diserio de estructura 1 11
6.2.2 Diserio de estructura N 11

SECCION 7. DIAGRAMA DE CLASES (DISTRIBUIDOS) 12
PA0302-F02

Version: 00

Fecha de aprobacion:



()efa Orgonismo
de Evoluaci6n
y Piscolieccicn
Ambientol

DOCUMENTO DE ANAuSIS Y DISENO

7.1 Diagrama de Clases 12
7.2 Diagrama de objetos 13
7.3 Diagrama de Secuencia 14

SECCION 8. DISENO DE BASE DE DATOS (DISTRIBUIDOS) 16

8.1 Modelo conceptual a logico 16
8.2 Modelo ffsico 17

8.2.1 Descripcion de bases de datos 17
8.2.2 Descripcion de tablas 17
8.2.3 Descripcion de archivos 17

8.3 Diccionario de datos 17

PA0302-F02

Version: 00

Fecha de aprobacion:
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SECCION 1. ESPECIFICACIONES DE CASO DE USO.

1.1 Nombre

Tftulo del caso de uso.

1.2 Actor

Actor del caso de uso.

1.3 Breve Descrlpcicn

Descripcion simple de las actividades 0 pasos principales que realiza el Caso de Uso.

1.4 Pre-condiciones

Definen el estado en el que el sistema debe estar 0 las condiciones que deben ser
satisfechas antes de que el caso de uso sea ejecutado.

1.5 Flujo de eventos

Flujo bastco

Es la ruta tomada por la mayorfa de usuarios la mayor parte del tiempo. Este flujo
Ie permitira al actor alcanzar su meta satisfactoriamente.

Flujos alternativos

Flujos opcionales, flujos de excepcion.

Subflujos

Secciones que ejecutan comportamientos importantes pero que no son esenciales
para el entendimiento del flujo basico de eventos.

Escenarios

Un escenario es una instancia (ocurrencia especffica) de un caso de uso.

Post-condiciones

Definen el estado en el que el sistema se encuentra una vez que el caso de uso ha sido
ejecutado.

Requerimientos especiales

Requerimientos no funcionales.

PA0302-F02

Version: 00

Fecha de aprobacion:
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SECCION 2. PANTALLAS Y REPORTES DEL CASO DE USO

2.1 Flujo general de navegaci6n

Diagrama que muestra la navegaci6n principal.

2.2 Descripci6n de Subsistemas I M6dulos I Sub. - M6dulos

M6dulos

M6dulo-01

Descripci6n del m6dulo 01.

M6dulo-02

Descripci6n del m6dulo 02.

Pantallas

Pantalia/Reporte P001

a) Descripci6n

Ingresar descripci6n de la Pantallal Reporte P001.

b) Descripci6n de campos

Ingresar descripci6n de campos de la Pantallal Reporte P001.

c) Descripci6n de botones

Ingresar descripci6n de botones de la Pantallal Reporte P001.

Pantalia/Reporte P002

a) Descripci6n

Ingresar descripci6n de la Pantallal Reporte P002.

b) Descripci6n de campos

Ingresar descripci6n de campos de la Pantallal Reporte P002.

c) Descripci6n de botones

Ingresar descripci6n de botones de la Pantallal Reporte P002.

PA0302-F02

Versi6n: 00

Fecha de aprobaci6n:
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SECCION 3. DlAGRAMAS DE ESTADO DEL CASO DE usa

Diagramas de estado asociados a este caso de uso. Ejemplo:

PA0302-F02

Version: 00

Fecha de aprobacion:

Entregado
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SECCION 4. DIAGRAMAS DE SECUENCIA DEL CASO DE usa

Esta secci6n es opcional. Gratico que muestra diagramas de Secuencia generales (que no esta
asociado a un caso de uso en particular) del sistema de software que se debe construir, muestra
la interacci6n de componentes. Se sugiere un diagrama de secuencia 0 colaboraci6n de UML.
Ejemplo:

L-_: _Io_g_in_--,II : success 1 1...1__ : _fa_ile_d_--,lllseguridadB I IlUlIuarioRO: Usuario

1: Iniciar Sesion :

2: login

: IniciarSesion(S ~ing, Siring, String1

4: GetF cordUsuario(String, Long)
" '

5: failed

6: rei~tentar rr 'miciar sesMn1'-' - j

PA0302·F02

Version: 00

Fecha de aprobacion:
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Diagramas de colaboraci6n asociados a este caso de uso. Ejemplo:

1: cambiar~w ill) 2: C ~ Password

4: CambiarPasswor itring, Long, Siring, String)

eU~String, Variant)

d~ariOISlring, Long)

I: lusuariOTXI

----------

PA0302-F02

Versi6n: 00

Fecha de aprobaci6n:
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SECCION 5. DISENO DE COMPONENTES/PROGRAMAS

Inventario de componentes/programas

Lista de componentes/programas:
• Que deben ser modificados (MODIFICAR). Indicar si se usan otros componentes de

referencia como ejemplo para la rnodificacion.
• Que deben ser creados (CREAR) Indicar si se usan otros componentes/programas de

referencia como ejemplo para crear el nuevo componente/programa.
• A reusar (REUSAR)
• Que seran elaborados por alqun proveedor (TERCERIZAR) a
• Que seran adquiridos a alqun proveedor (COM PRADO).

Indicar de manera explicita si no hay alqun origen.

Id Nombre del Tipo Funcionalidad Origen Responsable
componente/programa requerida

"

Componentes/programas sensibles

Por sus caracterfsticas, 105 siguientes componentes/programas no deben poder ser accesados
por todo el equipo de desarrollo, si no solo por personas especfficas.

Id Nombre del componente 0 Otorgar acceso a
programa sensible

PA0302-F02

Version: 00

Fecha de aprobacion:
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Descripcicn de cada componente/programa

Nombre I Clase:
Libreria:
Descripcicn I Objetivo:
Entradas (Input):

Logica I Descrlpcicn de
Metodos/subrutinas:
1.
2.

Salidas (Output):
Interfases que usa:

--------- ---------------

PA0302-F02

Version: 00

Fecha de aprobacion:
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SECCION 6. DISENO DE INTERFASES

Interfases externas

Identificaci6n de interfases externas

Id Origen Destino Tipo Referencia a estructura

01

02

Disefio de estructura 1.

Disefio de estructura N.

Interfases internas

Identificaci6n de interfases internas

Id Origen Oestino Tipo Referencia a estructura

01

02

Diseno de estructura 1.

Agregar las estructuras necesarias.

Dlsefio de estructura N.

Agregar las estructuras necesarias.

PA0302-F02
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SECCION 7. DIAGRAMA DE CLASES (DISTRIBUIDOS)

Graficots) que muestra como los componentes interactuan. Se sugiere:
• Diagrama de clases
• Diagrama de objetos
• Diagrama de secuencia 0

• Diagrama de colaboraci6n

Usar estandar UML. Se puede incluir descripciones para aclarar detalles de las interacciones.
Se puede incluir una referencia al archivo y ubicaci6n donde estatn) el(los) diagrama(s) si se usa
alguna herramienta. Tarnbien se pueden pegar los diagramas para mayor claridad de este
documento si no todos tienen acceso a la herramienta.

Diagrama de Clases

producto

~id
1...•

~id
~nombre
~monto_credito 1...•

cliente pedido

.registrar_pedidoO

.despachar_pedidoO

PA0302-F02
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Diagrama de objetos

«metacrase» «meladase»
Trigger ReStriCCiOn_TabIa

110mOre= Irigger_1 noml)re= Re~~(W 2

~ rettriCdOFLUJola.
trigOeri,,

•
ctaw-plilmarla ,

«metaclase»
_._-_._-_._-_._-_.

<:<meladase» «I'irIeIaClase»
AttibutO Estructural clave_candidatl Tabla pel'$istenle A!fibulO Estructural

110mbre'" c6digo alllbuto_tabla nombre = Materia alJlbuto_tabla nombre = clasificabfe

atributOJaOI,a/ -_....\
«metadase» «meladase»

Alribl.lto Estructura1 Atributo Estroctl.lrai

nombre:: nomIlre '" mvel
reempmada
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Diagrama de Secuencia

Grafico que muestra como los componentes interactuan. Se sugiere un diagrama de secuencia
o colaboraci6n de UML. Se puede inciuir descripciones para aciarar detalles de las interacciones

,--_:_I_og_i_n_-,I r=: LI__ :_fa_i_le_d_--,IIISeg~idadB I I: Usuario

.
IUsuarioRO

1: Iniciar Sesion :

2: login

: IniciarSesion(String, String, String1
o ~ ~

4: GetF cordUsuario(Strinb, long),0
5: failed

o
o·
o
o
o
o
o

6: rei~tentar

o
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Diagrama de Colaboraci6n

1: cambiar~w ill) 2: C ~ Password

4: CambiarPasswor ritring. Long. String. Siring)

eU~Slring. Varianl)

d~arioIString. Long)5: GelRec

I : IUsuBrioRO I
I: IUSUBrioTXI
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SECCION 8. DISENO DE BASE DE DATOS (DISTRIBUIDOS)

Modelo conceptual 0 logico

Diagrama(s) entidad relaci6n. Se puede incluir una referencia al archivo y ubicaci6n donde
estam) el(los) diagrama(s) si se usa alguna herramienta. Tarnbien se pueden pegar 105
diagramas para mayor claridad de este documento si no todos tienen acceso a la herramienta.

Ejemplo 1.

IPmdueto Especial I IProducto Catalogad'o J1 ~ l CataJogo I
I I I --- I

~ if
I Producto 1 1 tiene 1 J P!arnilla de Fabricacion I
I I

1..~ ;11

es la base de , 10.• "0.'-
I

I Pedido I 1 genera 0...0, Orden de Trabajo

I
1...*

1

I Clieme I
I

Ejemplo de Diagrama E-R:

1:N

Pedido

*

N:M
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Modelo fisico

Descripclon de bases de datos

Descripci6n de las bases de datos fisicas. Se puede incluir una referencia al archivo y ubicaci6n
don de estatn) el(los) diagrama(s) si se usa alguna herramienta.

Descripcion de tablas

Descripci6n de las tablas en cada base de datos. Se puede incluir una referencia al archivo y
ubicaci6n donde estatn) el(los) diagrama(s) si se usa alguna herramienta. Tarnbien se pueden
pegar los reportes que genera la herramienta para mayor claridad de este documento si no todos
tienen acceso a la herramienta.

Descripcion de archivos

Descripci6n de archivos (no son parte de base de datos, por ejemplo, archivos CICS, archivos
de configuraci6n, entre otros).

Diccionario de datos

Puede ser un anexo 0 se puede incluir una referencia al archivo y ubicaci6n donde estain) el(los)
diagrama(s) si se usa alguna herramienta. Tarnbien se pueden pegar los reportes que genera la
herramienta para mayor claridad de este documento si no todos tienen acceso a la herramienta.

Id Tabla Campo Tipo de dato Descripci6n

01
02
03
04
05

PA0302-F02
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Nombre del Sistema 0 Aplicativo
C6digo requerimiento
Documento elaborado por
Documento revisado por
Fecha del documento

1. OBJETIVO

Proveer la informaci6n necesaria para planear y controlar los esfuerzos de pruebas de un
proyecto 0 iteraci6n especificos.

2. CRITERIOS DE ENTRADA Y SALIDA

2.1. Criterio de Ejecuci6n de Pruebas

2.2. Criterio de Terminaci6n del Plan de Pruebas

2.3. Criterio de Suspensi6n del Plan de Pruebas

3. ESCENARIOS PROPUESTOS DE PRUEBA

Informacion General

Identificador de caso de uso:

Nombre de caso de uso:

Descripci6n Prueba:

Responsable:

Prerrequisitos ,

Descripci6n de Casos de Prueba

Caso:

Servicio (s) Probados:
Instrucciones de Prueba
1.

2.

3. .
Criterios de Aceptaci6n
1.

2.

PA0302-F03
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4. Resumen

Errores totales Cerrado Abierto Suspendido Total de Errores

Errores Graves

Errores Medios

Errores Leves

Total

PA0302-F03
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Nombre del Sistema 0 Aplicativo

Codigo requerimiento

Documento elaborado por

Documento revisado por

Fecha del documento

Calidad
_Urgente

Ambiente -- Prioridad: Media
Producci6n --- _ Baja

_ Java 0 _ internal.oefa.gob.pe
Lenguajes de - Power Builder

Servidor:
_ publico.oefa.gob.pe

Proqramaclon - Otros: _ apps.oefa.gob.pe
Otros:

_ Tomcat 0

Servidor de
_ WebLogic

Version del
Aplicaciones - JBOSS sistema:

- Otros:

- Oracle

- SQL Server Nombre de la
Motor de Base de datos _ MySQL Base de

Otros datos
-

1. DESCRIPCION DEL DESPLIEGUE:

1.1. DESCRIPCION

1.2. PASOS DE EJECUCION

Copia de Seguridad
Especificar a que objetos se realizara el backup.

Base de Datos
Especificar esquema donde se ejecutaran los scripts, package, procedure, entre otros elementos de
base de datos.

Aplicaclon
Especificar los pasos a seguir como cambio de cadena de conexi6n a base de datos, conexi6n al
Sistema de Seguridad u otras configuraciones.

Pruebas de Aceptaclcn
Se especificara solo para el area de calidad, en la cual indicara ei/ia usuario/a con quien realiz6 las
pruebas 0 quien solicit6 dicho requerimiento (esta informaci6n debe ser brindada por el equipo de
desarrollo).

Marcha Atras
Especificar los pasos a seguir para restaurar el ambiente.

PA0302-F04
Versi6n: 00
Fecha de aprobaci6n:



()efa O,gon;8mo
de Evaluocl6n
yFl8C(llilcei60
Ambi9ntol

SOLICITUD DE DESPLIEGUE

2. RELACION DE OBJETOS

Nombre Tamaiio Tipo Servidor
Objeto (Kb) Destino

Se debe listar los nombres de scripts con la siguiente
estructura:

1

01_Esquema_Acci6n_Tabla 0 paquete

3. FIRMAS PARA EL PASE A PRODUCCION

Firma y Sella: Firma y Sella: Firma y Sella:

Analista de gestion de proyectos de Analista de arquitectura Coordinador/a de infraestructura y
TI tecnolcglca comunicaciones

Fecha I Hora: Fecha I Hora: Fecha I Hora:

PA0302-F04
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SECCION 1. INTRODUCCION

1.1 Objetivo

Dar la vision general de la fase de calificacion, detallando los logros que queremos alcanzar en
cada una de las funcionalidades del sistema de informacion a ser probado y los medias a utilizar
para dicho fin.

1.2 Componentes Involucrados

Detallar los archives, procesos, reportes y dernas puntos que interrelacionen a todos los aplicativos
de desarrollo, indicando claramente (de ser necesario), si la interfase es nueva, modificada 0 ya
utilizada.
Si un proyecto realiza sucesivos pases a produccion, debe existir y actualizarse un unico plan de
caltficacion.
En la columna don de se indica al "Responseble", pueden ser: Grupo Calificacion, Grupo Desarrollo
o Factoria Desarrollo.

Tabla W 1: Componentes Involucrados

IdAC Aplicativo - Componente Iinterfaz Plataforma Nuevo I Modificado Responsable

1

~ 2",'" -1~"

~~~'I 0 _~~\ 3TEeN E
LAIN~NJlI 4

~<X ",\'~o.~."\

,,,

\
1.3 Hitos de Pruebas

Indicar si alqun componente tiene un pase a produccion diferente por ser independiente.

La columna donde se indica "Liste" de IdAC sirve para que en las actividades EJECUCION DE
PRUEBAS quede establecido cuales componentes se van a probar en dicha actividad (columna
IdAC de la Tabla W 1).

La Fecha de Pase a Produccion sirve para indicar, sequn este plan, cuando podrfa realizarse el
pase a produccion de la iteracicn que se esta planificando.

Tabla N" 2: Hitos y Componentes pase a Producci6n

Lista de IdAC
(Para saber Fecha de Inicio Fecha de FinId Tarea Aplicativos (DD/MM/AAAA) (DD/MM/AAAA) Recurso

- Componentes I
Interfaces a probar)

1 ANALISIS DE REQUERIMIENTO

2 PLANIFICACION DEACTIVIDADES

3 PREPARACION DE TEST CASES

4 EJECUCION DE PRUEBAS

5 EJECUCION DE PRUEBAS 2,3

PA0302-F06
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6 EJECUCI6N DE PRUEBAS 1,4

7 EJECUCI6N DE PRUEBAS 2,3,5

8 REWORK EJECUCI6N 1,2,3,4,5

9 REPORTE FINAL

Fecha de Pase a Produccion (estimada):

1.4 Restricciones y/o supuestos
Consignar en esta secci6n las restricciones y supuestos de las actividades necesarias para
alcanzar los objetivos (costo, calendario, personas, objetivos de calidad):

Tabla N° 3: Restricciones y supuestos

N° Restricciones y/o Supuestos

1

2

3

4

1.5 Criterios de Entrada y Salida

Indicar los prerrequisitos (criterios de entrada) y post-condiciones (criterios de salida) especificos
(que no estan en la descripci6n del proceso) para poder iniciar y dar por terminado este plan. Se
pueden redactar aqul 0 indicar d6nde estan documentados.

PA0302-F06
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2.5 Riesgos del Proceso de Calificaci6n

Identificar los riesgos que podrfan poner en peligro la fase de Calificacion.

Tabla N° 5: Riesgos

Evenlo Miligaci6n
ConlingenciaN° (acciones para minimizar prob. del(riesgo identificado)

evento) (acciones si sucede el evento)

1

2

3

...

2.6 Cas os de prueba y escenarios

En esta seccion se especifica en forma detallada los casos de prueba y los resultados esperados
para cada uno de ellos.

Para la elaboracion de estos, se detallara la relacion de modules, procesos y funciones por
aplicativo cumpliendo los pasos siguientes:

• Analisis: Tener una vision integral en cuanto a funcionalidad e impacto en el aplicativo a
certificar.

• Desarrollo de los casos de prueba: Se elaboraran los casos de prueba, teniendo en cuenta:
Estructura modular del aplicativo.
Descripcion de los escenarios de prueba.
Matriz de escenarios/casos de prueba.

EI Analista de Calificacion:
lnqresara y/o actualizara los cas os de prueba en el repositorio para casos de prueba
Extraera los casos de prueba del repositorio para casos de prueba

En esta seccion indicar el nombre del archivo 0 herramienta donde estan los cas os de prueba
de este plan de calificacion.

2.7 Ambiente de pruebas

Equivale ala seccion "4. Ambiente de Pruebes".

2.8 Requerimientos de Hardware y Software

PA0302-F06
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SECCION 2. PRUEBAS DE CALIFICACION

2.1 Alcance

Delimitar en forma precisa desde el punto de vista funcional y/o tecnico que elementos de las
aplicaciones seran sujetos a prueba. Si por alqun tipo de consideracion se dejara de probar alguno
de los alcances, esto debe ser indicado explfcitamente en este punto, indicando el motivo. Tomar
en cuenta los siguientes criterios:

(i) EI alcance de las pruebas debe ser el 100% de los requerimientos funcionales y no
funcionales. Debe haber una trazabilidad explfcita.

(ii) Cuando el alcance incluya modificaciones, eliminaciones 0 adiciones a uno 0 varios
aplicativos existentes, debe evaluarse el alcance para las pruebas de reg res ion y para las
pruebas de inteqracion, que pueden ir mas alia de los requerimientos funcionales y no
funcionales.

2.2 Alcance Especifico por sistema

Detallar claramente, los alcances de las pruebas por aplicativo, modulo y/o interfaz, que cubriran
la calificacion.

2.3 Fuera del alcance

Detallar claramente, los aplicativos, modules, funcionalidades, procesos y/o interfaces que se
encuentran fuera del alcance de las pruebas.

2.4 Estrategia de pruebas

Indicar el orden en el que se realizan las pruebas, definir cuantos ciclos de pruebas y cuales casos
de prueba ejecutar en cada cicio de prueba, las herramientas que se utilizaran, tipos de pruebas
a simular y los diferentes tipos de tecnicas de pruebas a usar.
Detallar por funciones desde los aplicativos, modules, procesos y/o interfaces 10siguiente:
• Tipos de prueba a simular
• Procedimientos para las pruebas (secuencia de las pruebas)
• Poblamiento de tablas y data historica- Indicar cual sera la modalidad de poblamiento de tablas

y el schedule de mantenimiento de los datos.
• Identificar y diseriar en cuales componentes enfocar mas el testing en base a los siguientes

criterios:
Uso de la funcionalidad
Impacto en el negocio (en caso de falla)

- Atributos no funcionales
Pruebas especiales (como pruebas de reqresion)

Tabla W 4: Estrategia de Pruebas

10 Items de la Lista Funcionalidad a Escenario Uso de la Impactosi Total casos de
-de..Requerimiento- probar -- - -funcionalidad I- falla - prueba

1

2

3

4
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Tabla W 6: Requerimientos de Hardware y Software

Id Puesto de trabajo Requisitos HW Sistema Operativo Requisitos SW

1

2

3

...

2.9 Requerimientos de accesos a sistemas

Se especificara que permisos y perfiles de usuario se requerira por sistema, para validacion.

2.10 Requerimientos de datos de prueba

Indicar archivos 0 bases de datos, asl como autorizaciones requeridas para realizar las pruebas
programadas.

2.11 Requerimientos para contingencias de la prueba

Indicar las consideraciones a tener para la ejecucion de los casos de prueba, en 10 referente a
backups y restore.

2.12Aplicaciones

Identificar las aplicaciones a instalar.

Tabla W 7: Aplicaciones

Aplicaci6n Ambiente Ambiente UATI AmbienteId Versi6n Calificaci6n Preproducci6n Producci6n

1

2

3
"CION Y'IS.,,~ C

,r OF' ~A ~ (;~ ..
TEC~E~rmFC RMAC;ON J:. .•13 Datos

Describir que tipos de datos hay que conseguir.

2.14 Dispositivos externos

Identificar los dispositivos externos necesarios para las pruebas .

.15 Pruebas especiales

Describir los criterios que sustenten la ejecucion de los tipos de prueba:

Indicar la metodologfa para lIevarla a cabo (flujo de los casos de prueba y su seguimiento).
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2.17 Pruebas de Stress/Concurrencia

Describir en forma detallada la cantidad de concurrencias a simular, tiempo de respuesta
esperado, etc. En el cuadra adjunto, describir el plan de pruebas de stress.

Tabla N° 8: Plan de pruebas de Stress

Id Prueba Fecha Inicio Fecha Fin Hora Responsable Resultados Recomendaciones(dd/mm/aaaa) (dd/mm/aaaa)

1

2

3

...

2.18 Pruebas de CargaNolumen

Indicar el tamario 0 volurnenes de archivos a cargar / procesar y cuales son los referentes para
comparar resultados.

2.19 Pruebas de Ancho de Banda

Para aplicativos cuyo medio de acceso sea Internet / Intranet y la cantidad de informacion que se
traslada sea considerable y haya la posibilidad de congestion en el trafico; sumado a cantidad de
usuarios; justifica la ejecucion de esta prueba.

2.20 Pruebas de Seguridad de Informacion

Se consigna aqul las pruebas de Seguridad de Informacion que se realizaran.

2.21 Pruebas de Instaladores

Si hay instaladores, se consigna aqui las pruebas que se haran a los instaladores.

2.220tras Pruebas

Agregar todas las pruebas que sean necesarias.

PA0302-F06
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2.23 Documentaci6n de respaldo

Evidencias.
Se indicara el tipo y el tiempo que se quardara de acuerdo a 105 procesos.

Conformidad de pruebas.
Se especificara si se requiere aprobaci6n del usuario de ser necesario.

Reporte de estado final de pruebas
(Adjuntar)

2.24 Plan de Conformidad final de pruebas en el ambiente de producci6n

Se especificara si es necesaria la ratificaci6n en producci6n 0 no. EI Plan de Calificaci6n se usa
durante las pruebas finales de conformidad en producci6n, donde se debe indicar 105 casos de
prueba a ser ejecutados como parte de las pruebas finales de conformidad en ambiente de
producci6n.

(*) Tipos de pruebas en producci6n:

a. Dress rehearsal: son pruebas en vivo, sobre casos que no se pueden probar en
ambiente de calificaci6n. Usualmente para detectar errores y se revierten.

b. Marcha blanca: cuando es algo nuevo y se define un tiempo relativamente largo,
pueden ser 2 semanas a un meso EI usuario ejecuta algunas funcionalidades y algunos
casos en producci6n, luego de 10 cual se restaura y re-instala.

c. Paralelo: convivencia completa, se hace comparaci6n y cuadre.

d. Piloto: pruebas focalizadas, ciertos segmentos, clientes y/o zonas qeoqraffcas. Hay
capacitaciones involucradas, son cambios fuertes.

e. Pruebas en oficina virtual: cuando es un tema transaccional.

f. Producci6n controlada (Big family): es un piloto con un producto nuevo, se proporciona
el nuevo producto 0 servicio a un segmento focalizado.

2.25 Tiempos y recursos requeridos (resumen de cronograma)

Esta secci6n muestra un resumen del esfuerzo y requerimientos de recursos tanto internes como
externos, con el fin de programar la preparaci6n y apoyo a la fase de calificaci6n.

Esta secci6n resume informaci6n del cronograma de la fase de Calificaci6n:

Estimaci6n del plazo para la calificaci6n.
Participantes en las pruebas. Recursos necesarios para la ejecuci6n de las pruebas indicando
si se requerira la participaci6n de un grupo de usuarios como apoyo en la calificaci6n y
entrenamiento necesario 0 se subcontratara recursos de proveedor 0 se contratara la
calificaci6n.
Definici6n del apoyo necesario por parte de 105 tecnicos de desarrollo.

Adicionalmente se debe indicar por cad a recurso, las funciones que Ie han sido asignadas para
su validaci6n, detallando por cada funci6n, la cantidad de casos de prueba de su
responsabilidad y las horas estimadas para su ejecuci6n-ver cuadro adjunto:

PA0302-F06

Version: 00
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PLAN DE PRUEBAS

Tabla N° 9: Cuadro resumen de casos y horas por recurso de calificaci6n

Estimaci6n preliminar

Id Nombre del Recurso - Rol - Funci6n a probar # Casos Planificados # Horas EstimadasDedicaci6n (Area - Aplicaci6n)

1

2

3

...

Total General Ingresar el nurnero total de Ingresar el numero total de
cas os planificados. horas estimadas

Tabla W 10: Cronograma

Tarea Recurso Duraci6n

1. Checklist documentaci6n

2. Analisis de Requerimiento

3. Estimaci6n Inicial

4. Planificaci6n de Actividades

5. Creaci6n del Plan de Calificaci6n

6. Preparaci6n de Casos de Prueba

7. Ejecuci6n de Pruebas

8. Reporte Final

Duraci6n total

PA0302-F06

Version: 00
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ACTA DE PRUEBAS FUNCIONALES

Nombre del Sistema 0
Aplicativo

C6digo requerimiento
Documento elaborado por
Documento revisado por
Fecha

II. RESUMEN EJECUTIVO

Tipo de solicitud ( ) Desarrollo ( ) Mantenimiento

Area solicitante

Responsable(s) de
Prueba Funcional

Lugar

Fecha - Hora de
prueba

I II. RESULTADOS DE LAS PRUEBAS

Caso de
N° prueba

Descrtpclon Conforme
REQ (CP) (SI/NO)

Asociado

OOx CPOOx Breve descripci6n funcional del requerimiento X a probar

1111. OBSERVACIONES (*)

N° DescripclonREQ

OOx Breve descripci6n de la observaci6n encontrada en el requerimiento 0 mantenimiento
WOOx.

* u "( ) Solo se IIenara en caso que existan observaclones, caso contrano indicar No eotice .

FIRMA Y SELLO

Firma y Sello: Firma y Sello:

Usuario/a Final (Uder del Area Usuaria) Jefe/a del Area Usuaria

Fecha / Hora: Fecha / Hora:

PA0302-F07
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CASOS DE PRUEBA

Nombre del Sistema 0
Aplicativo

Codigo requerimiento

Documento elaborado por

Documento revisado por

Fecha,

CASO DE PRUEBA

Requerimiento 0 Caso de Uso
asociado

Objetivo

Condiciontes) de Prueba

I
IDescripcion
I

Nombre de ei/ia Analista de I Cargo I Area I 1Fecha y Hora de Prueba Ipruebas

Paso lnstrucclon Data Resultados Esperados Resultados Reales Estado Tipo Error

1. Instrucci6n Datos de ingreso, si fuera el caso Resultados esperados Resultados reales Grave/Crrtico/Medio/
Bajo

2.

3.

...

PA0302-F08
Version: 00
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I Observaciones

-

1.

2.

3.

...

Sugerencias de Mejoras para el Sistema

1. Descripcion de mejora I
2.

3.

...
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CAsas DE PRUEBA

ANAUSTA DE CAUDAD DE SOFTWARE UDER DE AREA USUARIA

Nombre: Nombre:
Fecha:

Fecha:

(*) Cuando las pruebas sean realizadas s610 par el analista de calidad, este debe firmar solo en el cuadro izquierdo, no en ambos.
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INFORME DE PRUEBAS

1. RESUMEN DE PRUEBAS

N° de Informe

Tipo de ( ) Desarrollo de Sistemas
N° I W de atenci6n del ticketRequerimiento ( ) Mantenimiento Mayor

Construccion Pruebas
Responsable

Enfoque de Pruebas ( ) Caja Blanca - ( ) Caja Negra

Feeha de Inieio y Fin
de Pruebas

Duraclon de Pruebas ( ) dfas - ( ) horas - ( ) minutos

Navegador empleado
( ) Internet Explorer ( ) Google Chrome ( ) Firefox

( ) Opera ( ) Safari

Errores Iineideneias Oportunidades de Mejora
Cantidad de

MODULO I OPCION
NIVEL DE COMPLEJIDAD

Alto Medio Leve

Nombre del m6dulo

0 0 0

Total 0 0 0

12. DETALLE DE ERRORES IINCIDENCIAS

MODULO I FORMULARIO EXTERNO

Caso de Prueba 1 Paso N° 1 -

Opclon
Tipo de Error I

I
Nivel de

I 1 Estado 1Ineideneia Complejidad

Descripclcn

1 Colocar imagen de la observaci6n

PA0302-F09
Versi6n: 00
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INFORME DE PRUEBAS

3. OPORTUNIDADES DE MEJORA

Caso de
N° Prueba M6dulo Oportunidad de mejora Fecha

asociado
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ACTA DE CONFORMIDAD GENERAL

Nombre del Sistema 0
Aplicativo

C6digo requerimiento
Documento elaborado por
Documento revisado por
Fecha

Los firmantes dejan constancia que las funcionalidades del sistema ...

CONFORMIDAD

OBSERVACIONES

La presente acta se firma:

Con Observaciones D
Sin Observaciones 0

Observaciones:

LlDER DEL AREA USUARIA ANALISTA DE ARQUIECTURA TECNOLOGICA

Nombre: Nombre:
Fecha: Fecha:

ANALISTA DE GESTION DE PROYECTOS DE COORDINADORIA DE INFORMATICA Y
TECNOLOGiAS DE LA INFORMACION GESTION ADMINISTRA TIVA

Nombre: Nombre:
Fecha: Fecha:

PA0302-F10
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MANUAL DE USUARIO

Versi6n
Nombre del Sistema 0
Aplicativo
C6digo requerimiento
Documento elaborado por
Documento revisado por
Fecha

1. OBJETIVO DEL SISTEMA
Describir los objetivos del sistema.

2. ALCANCE DEL SISTEMA
Descripcion del alcance.

3. DESCRIPCIONGENERAL DEL SISTEMA
- Descripcion del sistema considerando los puntos principales del mismo
- Descripcion del acceso y seguridad del sistema

4. FUNCIONALIDAD DEL SISTEMA
- Nombre de la funcionalidad 1

Explicacion de la funcionalidad 1

- Nombre de la funcionalidad 2
Explicacion de la funcionalidad 2

5. CONSULTAS Y REPORTES
a) Nombre de la consulta 0 reporte 1

- Descripcion
- Forma de obtencion

b) Nombre de la consulta 0 reporte 2
- Descripcion
- Forma de obtencion

6. GLOSARIO DE TERMINOS
Desarrollar un glosario de terrninos.

7. GLOSARIO DE PREGUNTAS FRECUENTES
Describir las preguntas frecuentes sobre el manejo del software.

8. GLOSARIO DE PROBLEMAS FRECUENTES
Describir los problemas frecuentes del software.

9. DESCRIPCIONDE PERFILES
Descripcion de los distintos perfiles de usuarios/as.

10. MAPA DE NAVEGACION DEL SISTEMA
Presentar en forma qrafica la forma de naveqacion del sistema y su estructura de menus.

PA0302-F11
Version: 00
Fecha de aprobacion
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Nombre del Sistema 0
Aplicativo

C6digo requerimiento

Documento elaborado por

Documento revisado por

Fecha

1. ALCANCE
Describir el alcance del documento.

2. DESCRIPCIONGENERAL DEL SISTEMA
Descripci6n breve del sistema.

3. RECURSOS
Especificar los componentes del sistema.

3.1. Recursos Hardware
Recursos hardware 1
• Descripci6n

Recursos hardware 2
• Descripci6n

3.2. Recursos software
Recursos software 1
• Descripci6n

Recursos software 2
• Descripci6n

4. ENTORNOOPERATIVO DEL SISTEMA

4.1. Entorno de trabajo
Describir breve mente los elementos que conforman el entorno de trabajo del usuario.

4.2. Perfiles de usuario
Describir una relaci6n de los distintos perfiles de usuarios.

4.3. Funcionalidad del sistema
Describir de forma breve los procesos que han sido automatizados.

4.4. Sistemas relacionados
Describir los sistemas relacionados (diagrama de contexte).

4.5. Seguridad (permisos y roles)
Describir los para metros de seguridad.

4.6. Instalaci6n
Descripci6n de la instalaci6n del sistema.

4.7. Especificaciones tecnlcas de ambiente HW y SW
Describir las especificaciones tecnicas del ambiente hardware y software.

PA0302-F12
Version: 00
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MANUAL DEL SISTEMA Y CONFIGURACION

4.8. Ubicaci6n fisica de archivos de BD, ejecutables, etc.
Describir especfficamente la ubicacion actual de los archivos de instalacion.

5. INSTALACION Y CONFIGURACION DEL SOFTWARE BASE
Especificar la informacion para realizar la instalacion y confiquracion del software base.

6. INSTALACION Y CONFIGURACION DEL SISTEMA
Descripcion detallada de las actividades de instalacion y confiquracion del sistema.

7. DESINSTALACION DEL SISTEMA Y MARCHA ATRAs
Describir la informacion necesaria para la desinstalacion y marcha atras del software.

PA0302-F12
Version: 00
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I. OBJETIVO

Facilitar el uso de herramienta para control de versiones y el despliegue de las
aplicaciones en ambiente de produccion.

II. INSTRUCCIONES

2.1. Control de Versiones

2.1.1. EIILa analista programador/a elabora el codiqo y/o elementos del
software para el funcionamiento de la aplicacion.

2.1.2. Se realizan las pruebas unitarias y de inteqracion. Si las pruebas son
exitosas se continua con la actividad serialada en el punto 3.1.3, si las
pruebas no fueron exitosas se revisan los errores en el codiqo y retorna
al punta 3.1.1.

2.1.3. Las fuentes, war, scripts y otros elementos de software son resguardados
en la carpeta de desarrollo: \\oefa.gob.pe\oefa\OTI\Desarrolio. Se
disponen carpetas con los nombres de cad a aplicativo, donde se debe
consignar la fecha, nurnero de acta de requerimiento 0 ticket de atencion.

2.1.4. EIILa analista programador/a, lIena los datos en el formato solicitud de
despliegue donde se especifica los elementos del software y los pasos
que debe seguir para el despliegue y confiquracion del software.

2.1.5. Se registra la informacion solicitada en el formato de registro de solicitud
de requerimiento de despliegue en ambiente de calidad.

2.1.6. Revisar las fuentes, war, scripts y otros componentes necesarios para el
correcto funcionamiento de la aplicacion.

2.1.7. Realizar la confiquracion y despliegue de los elementos de software en
ambiente de calidad.

2.1.8. EIILa analista de calidad de software realiza las pruebas de software de
acuerdo a la documentacion remitida. Si las pruebas son exitosas se
continua con la actividad serialada en el punto 3.1.9, si las pruebas no
son exitosas se retorna al punta 3.1.1. y se devuelve el requerimiento al
analista programador.

2.1.9. Subir a la herramienta de control de versiones (SVN1) las fuentes, war,
scripts y/o componentes necesarios para el correcto funcionamiento de
la aplicacion.

2.1.10. EIILa coordinador/a de inforrnatica y gestion administrativa, procede a
revisar y verificar que las fuentes y demas componentes se encuentren
registrados en la herramienta de control de versiones.

2.1.11. EI analista de calidad de software remite por correo electronico la
atencion del requerimiento para despliegue en ambiente de produccion
(el formato de despliegue es actualizado por ellia analista de calidad).

2.1.12. EIILa analista de soporte inforrnatico , procede a revisar las fuentes, war,
scripts y otros elementos de software necesarios para el correcto
funcionamiento de la aplicacion. Si los elementos de software son los
indicados de acuerdo al formato Solicitud de Despliegue se continua con
la actividad serialada en el punta 3.1.13. Si no es conforme procede a
comunicar al analista de calidad subir las versiones correctas y retorna al
punto 3.1.6.

1 SVN: Apache Subversion es una herramienta de control de versiones de open source

I-OTI-PA0302-1
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2.1.13. Realizar el proceso de despliegue en ambiente de produccion de acuerdo
a la aplicacion. Si el despliegue es exitoso se procede a continuar en el
punto 3.1.14. Si el despliegue no es exitoso se continua con el punto 3.1.6
y revisa 105 componentes junto con el analista programador.

2.1.14. Comunica el despliegue en ambiente de produccion a eliia al
coordinador/a de informatica y gestion administrativa, analista de calidad
de software y analista programadorSe verifica el correcto funcionamiento
de la aplicacion en produccion y se comunica a eliia especialista de
infraestructura, continua la actividad del punto 3.1.15. Si existiera
inconvenientes en produccion, eliia Analista programador/a solicita el
proceso del Rollback? de la aplicacion.

2.1.15. EIiLa analista programador/a, procede a registrar y actualizar las
versiones en el SVN, de acuerdo alas fuentes puestas en produccion.
Estos componentes son descargados de la herramienta del ambiente de
produccion",

2.1.16. EIiLa Coordinador/a de desarrollo de sistemas, procede a revisar y
verificar que las fuentes y demas componentes se encuentren
registrados en SVN.

2.1.17. EIiLa analista de soporte informatico, registra y actualiza las versiones en
la SVN. Estos elementos de software son las versiones desplegadas en
produccion.

2.1.18. EIiLa Coordinador/a de desarrollo de sistemas, procede a revisar y
verificar que 105 elementos de software se encuentren registrados en la
SVN.

2.2. Despliegue de fuentes de aplicaciones en ambiente de produccion
y envio para despliegue en produccien

2.2.1. Se recibe el ticker, proveniente del area de desarrollo de sistemas hacia
calidad.
- En el ticket se com parte las rutas donde se encuentra las fuentes de la
aplicacion y la descripcion de las modificaciones 0 Manual de usuario.

2.2.2. Acceder a la ruta y copiar las fuentes en el workspace.
- Consultar el "Manual del sistema y configuraci6n" y verificar si se
requiere algun software adicional para que la aplicacion funcione
correctamente en el ambiente local. Si requiere softwares
complementarios, se debe proceder a instalarlos software descritos en
el Manual del sistema y configuraci6n".

2.2.3. Utilizar el Integrated development environment (IDE)5 que se especifica,
para cargar las fuentes.

2.2.4. Configurar el IDE sequn las caracteristicas necesarias registradas en el
------------arehi\;/o~ntorno-eaHdad-SoftwafeE;_los-datos-a-tener-en-ctlenia-en-dici"1A- ------

archivo son lenguaje de proqrarnacion, version, servidor web.

2 Rollback: reversi6n 0 flag are es una operaci6n que devuelve a la base de datos a algun estado previo.

3 Se accede como consulta.

4 Ticket: constituye una consulta de cualquier tipo que realiza el area usuaria 0 area de la on
5 IDE: Un entorno de desarrollo integrado 0 entorno de desarrollo interactivo, es una aplicaci6n mtormatica que proporciona

servicios integrales para facilitarle al desarrollador 0 programador el desarrollo de software.

I-OTI-PA0302-1
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2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.
2.2.10.

2.2.11.

2.2.12.
2.2.13.
2.2.14.

2.2.15.

2.2.16.

Modificar el archivo de configuraci6n de la aplicaci6n, que esta
especificado en el Manual del sistema y configuraci6n, se debe cambiar
los datos de desarrollo por los datos de calidad.

Los datos que se verifican para el cambio pueden ser:
a) Servicios web
b) Ruta de Alfresco
c) Ip60 URL7 de ambiente de despliegue
d) Sistema de seguridad
e) Cadena de conexi6n de base de datos
f) Base de datos, usuario y clave.
g) Otros campos especfficos en el Manual del sistema y configuraci6n.

Se inicia la aplicaci6n en el IDE, realizandose un despliegue local en el
ambiente de trabajo.
Se realizan pruebas preliminares para comprobar que la aplicaci6n esta
configurada correctamente.
Se genera el archivo empaquetado de la aplicaci6n para ser desplegado
en el ambiente de calidad.
Se carga el archivo empaquetado en el servidor web especffico.
Se accede alas rutas de la aplicaci6n y se realiza las pruebas
correspondientes a la modificaci6n implementada 0 se sigue el Manual
de usuario adjunto al ticket.
Si las pruebas realizadas no son conformes se retorna la aplicaci6n a
desarrollo de sistemas, para las correcciones correspondientes.
Con la conformidad de las pruebas realizadas se procede a configurar las
fuentes en el IDE para que se pueda generar el archivo empaquetado
destinado a producci6n.
Se genera el archivo empaquetado para producci6n.
Se elabora el acta de pase a producci6n.
Se almacena los archivos empaquetados y el acta de producci6n en el
repositorio com partido.
Se deriva el ticket a infraestructura y operaciones, compartiendo la ruta
del repositorio.
Se informa con un correo electr6nico a las areas usuarias 0 usuarios
finales.

6 IP: es un conjunto de numeros que identifica. de manera 16gica y jerarquica. a una Interfaz en red de un dispositivo que
utilice el protocolo 0, que corresponde al nivel de red del modelo TCPIIP.

7 URL: permite denominar recursos dentro del entorno de Internet para que puedan ser localizados.

I-OTI-PA0302-1
Version: 00
Fecha de aprobacion:





Codiqo: PA0303() f ~.nl_e a "E ••'~acl~n FICHA DE PROCEDIMIENTO Version: 00y Flsca.lizact6n
Amblental

Fecha:

NOMBRE DEL
PROCEDIMIENTO Atencion de solicitud de servicio de tecnologias de la informacion

APROBACI6N

6rgano 0 Unidad OrganicaNombre y cargo
Elaborado por:
Zico Alexis Yacila Espinoza
Jefe de la Oficina de Tecnologias de la
Informacion

Oficina de Tecnologias de la
Informacion

Revisado por:
Elvis Romel Palomino Perez
Jefe de la Oficina de Planeamiento y Presupuesto

Oficina de Planeamiento y
Presupuesto

Lillian Pierina Ynguil Lavado
Jefa de la Oficina de Asesoria Juridica Oficina de Asesoria Juridica

Aprobado por:
Miriam Alegria Zevallos
Gerenta General Gerencia General

CONTROL DE CAMBIOS

Version Secclon del Procedimiento Descripclon del cambio

00 Version inicial del procedimiento

Gestionar las solicitudes de servicio y asegurar su atencion dentro de los plazos
establecidos.

OBJETIVO

ALCANCE Inicia con el ingreso de la solicitud hasta la evaluacion del servicio.

RESPONSABLE DEL
PROCEDIMIENTO Jefe/a de la Oficina de Tecnologias de la Informacion

- Ley W 28612, Ley que norma el use, adquisicion y adecuacion del software en la
adrninistracion publica.

- Decreto Legislativo W 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital

- Decreto Supremo W 024-2006-PCM, Decreto Supremo que aprueba el Reglamento
de la Ley N° 28612, Ley que norma el use, adquisicion y adecuacion del software en
la adrninistracion publica.

- Decreto Supremo W 004-2013-PCM, Decreto Supremo que aprueba la Politica
Nacional de Modemizacion de la Gestion Publica.

- Decreto Supremo W 013-2017-MINAM, Decreto Supremo que aprueba el Reglamento
de Orqanizacion y Funciones del OEFA.

- Resolucion Ministerial W 073-2004-PCM, que aprueba la Guia para la Adrnirnstracion
Eficiente del Software Legal en la Adrninistracion Publica.

- Resolucion Ministerial N° 004-2016-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 27001:2014 Tecnologia de la Infonnaci6n. Tecnices
de Seguridad. Sistemas de Gesti6n de Seguridad de la Informaci6n. Requisitos. 2a.
Edici6n", en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Ministerial N" 041-2017-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEG 12207:2016 - In enieria de Software Sistemas.

BASE NORMATIVA
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Procesos del cicio de vida del software. Tercera Edici6n", en todas las entidades
integrantes del Sistema Nacional de Informatica.
Las referidas normas incluyen sus modificatorias.

CONSIDERACIONES Solicitud de servicio de tecnologias de informaci6n es canalizada a traves del aplicativo
GENERALES de mesa de ayuda que permite visualizar la trazabilidad de todas las solicitudes.

- Acuerdo de Nivel de Servicio: Acuerdo escrito entre un proveedor de servicio y su
cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.

- Aplicativo de mesa de ayuda: Aplicativo inforrnatico que permite el registro y
seguimiento de las solicitudes de servicios de tecnologias de la informaci6n.

- Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio y
que causa, 0 puede causar una interrupci6n del mismo 0 una reducci6n de la calidad

DEFINICIONES de dicho servicio.
- Modelo de atenclon: Documento donde se encuentra las tareas a ejecutarse de
acuerdo a una programaci6n para cada solicitud de servicio.

- Solicitud de servicio: Solicitud que hace un/a usuario/a reportando incidentes,
requerimientos, cambios 0 peticiones.

- Usuario/a: Servidor/a del Organismo de Evaluaci6n y Fiscalizaci6n Ambiental que
solicita servicios de tecnologias de la informaci6n.

- ANS: Acuerdo de Nivel de Servicio
SIGLAS - OTI: Oficina de Tecnologias de la Informaci6n

- TI: Tecnologias de la informaci6n

Descripclcn del requisito

REQUISITOS PARA INICIAR EL PROCEDIMIENTO

Fuente

Solicitud de atenci6n de servicios de TI Areas usuarias

ACTIVIDADES

Operador de
soporte

EJECUTOR

ACTIVIDAD DESCRIPCION RESPONSABLE UNlOAD DE
ORGANlZACI6N

Si la solicitud se realiza por
correo institucional 0 lIamada
telef6nica se registra en el
aplicativo de mesa de ayuda, en
el plazo de un (1) dia habit,
luego de recibida la solicitud, va
a la actividad W 2

Recibe la solicitud servicio de
TI.

Inicio
Recibir la solicitud de
servicio de
tecnologias de
informaci6n

2 Identificar el tipo de la
solicitud

REGISTROS

Solicitud Operador de
soporte

OTI

Reporte del
registro de la
Solicitud

OTI
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3

Asignar la solicitud
para su atencion

ello, continua con la actividad
W6.

-C,\cl'lH~ EI estado de la solicitud cambia
,l' "(~\ a "asignado en curso".':! OFlC\ttl!-~;;:;EErl__ ,hl-~,--------+R:::--:ev=-:i::':"sa~la:':s:':o~liC-:C:':-itu":"d::;':-:a:"':s:-ig~n-a--;d-a-,y-:-~a+-------t---------1---------j

~ 1ECNOl~~IJ atiende conforme a 10dispuesto
~ en el Instructivo

~ I-OT/-PA0303-2 Instructivo de
atenci6n de solicitud de servicio
de T/ de atenci6n de solicitud de
servicio de T/ y a los plazos
dispuestos en el ANS.-~u"'CI6 ,;;; ~

«7 C
if OFlrJ \.. iLa solicitud es atendida?
~ PLA~~ "',DE F>\ Sf: Va a la actividad W 8.
~yPREj?~~~~~~}~~-------~~N..:..o:.::-V:.:a~a..:..la~a..:..ct:.:iv~id..:..a..:..d~N:.:o~6..:..._~4_------+_-----~------~
~<YOJ ... ~/ Actualiza el estado de la

~ l'I\.'" < solicitud con el resultado de las
Actualizar el estado acciones realizadas.
de la solicitud EI estado de la solicitud cambia

a "Resuelto".

Clasificar la solicitud iRequiere aprobacion?
de servicio de TI Sf: Va a la actividad W 4

No: Va a la actividad N° 6

4 Enviar la solicitud
para su aprobacion

5 Evaluar la aprobacion
de la solicitud

6

7 Revisar y atender
solicitud asignada

8

Verifica si la solicitud de servicio
de TI requiere aprobacion para
su atencion:

EI estado de la solicitud cambia
a "en espera".
Envfa la solicitud, vfa correo
electronico, para su aprobacion.

iQuien 10aprueba?
- on Va a la actividad W 5.
- Area usuaria: se remite la
solicitud para aprobacion de
ei/ia Jefela de area por correo
institucional. Va a la actividad
W6.

EI plaza para la remisi6n y
aprobacion de la solicitud es de
un (1) dia habil.

Evalua la aprobacion de la
solicitud.

iLa solicitud es aprobada?
Sf: Va a la actividad W 6.
No: Va a la actividad W 11.

Asigna la solicitud a ei/ia
Especialista de aTI para su
atencion en un plazo de un (1)
dia habil desde su aprobacion.

Cataloqo de
servicios

Correo
institucional

Solicitud
derivada para
aprobacion

Solicitud
aprobada

Solicitud
asignada en

curso

PA030301-02-
Instructivo de
atenci6n de
solicitud de
servicio de T/.

Operador de
soporte

Operador de
soporte

Supervisor de
soporte tecnico

Operador de
soporte

Analista de
OTI

Analista de
OTI

OTI

OTI

OTI

aTI

aTI

OTI
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De manera paralela realiza las
actividades nurneros 9 y 10.

Nota: el apJicativo de mesa de
ayuda envia einometicemente una
encuesta al eilia usuariola para que
indique su nivel de seiistecciot:
respecto a la caJidad de servicio
que fue brindado.

9
Cerrar el registro de la
solicitud

Procede al cierre del registro de
la solicitud, en un plazo de un
(1) habil.
EI estado de la solicitud cambia
a "cerrado".

Reporte de
gesti6n de
solicitudes

Analista de
OTI

OTI

Fin del procedimiento.

10 de
los
las

Analiza los resultados de las
encuestas de atenci6n de los
requerimientos. Reporte de

encuestas
Analista de

procesos de TI
OTI

Analizar
resultados
encuestas

Dicho analisis se realiza
mensualmente.

Correo
Institucional

Analista de
procesos de TI

OTI

Evalua la viabilidad de las
Evaluar la viabilidad acciones de mejora propuestas.

~12 de las acciones de~\ i,Es viable?_.~ . .-.c ~ mejora':: or\~~)£~) Si: Va a la actividad N° 13.

~1~\N~~M~C'~~~;1~@~+-~----------------~-N-o-:-v-a-a--la-a-c-t-iv-id_a_d __N_o_1_1_. ~------------r_----------~------------~

7_ Implementar acciones Implementa las acciones para la Informe de Analista de
13 de mejora y revisar mejora del servicio y revisa los implementaci6n OTI OTI

resultados resultados. de mejoras

Identifica y coordina, mediante
correo institucional, con ei/ia
Supervisor de soporte tecnico
las acciones de mejora a
implementar.

Correo
Institucional

Supervisor de
soporte tecnico

OTI

Identificar y coordinar
acciones de mejora .

-
~\}p.CI0J'Ny ~

~ I.IC

/!{ OFt ~ i,Es conforme?
~ ~~~;~ 0 5\ Si: Va a la actividad W 15

\~ i~u~~o~~~J~~~--~----~~-N~0:-V-a--a-la--ac-t-iv-id-a-d-N-o--11 ~----------~------------+_----------~
\: 0-0 #;'/ Registrar la acci6n

~q~i'I~:'/ implementada de
mejora.

11

Verifica la efectividad de las
mejoras implementadas.

15
Registrar la acci6n
implementada de mejora.

Fin del

Registro de
mejoras

Analista de
procesos de TI

Analista de
procesos de TI

OTI

OTI

proceaimiemo

DOCUMENTOS QUE SE GENERAN:

Registro de mejoras
Reporte de encuestas (Aplicativo de mesa de ayuda)

PA03 Tecnologfas de la informaci6n

PROCESO RELACIONADO
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INSTRUCTIVO DE ATENCION DE INCIDENTES Y
PROBLEMAS DE TI

I. OBJETIVO

Restaurar la operaci6n normal del servicio tan rapido como sea posible y minimizar
el impacto adverso en la operaci6n del negocio, asegurando que se mantienen los
mejores niveles posibles de calidad y disponibilidad.

II. INSTRUCCIONES

2.1. Atenclon de incidentes de tecnologias de la informacion

La atenci6n se inicia con el registro del incidente por parte del usuario.

En relaci6n al registro v clasificaci6n del incidente

2.1.1. EI usuario registra el incidente a traves del aplicativo de mesa de ayuda (en
adelante, e/ Ap/icativo). Ei/ia operador/a de soporte tecnico recibe la
solicitud del usuario en el Aplicativo.

2.1.2. Ei/ia operador/a de so porte tecnico debera clasificar la incidencia teniendo
en cuenta la eventualidad propia del servicio, priorizaci6n y asignaci6n. Si en
caso el incidente no requiere escalamiento debera diagnosticar y resolver en
primer nivel, de 10 contrario debera diagnosticar y resolver en segundo nivel.

En relaci6n al diagn6stico v resoluci6n en primer nivel

2.1.3. Ei/ia operador/a de soporte tecnico realiza el diagn6stico de soluci6n en
primer nivel, a traves de los check-list relacionados y las bases de datos de
conocimiento.

2.1.4. Si el incidente no es resuelto en el primer nivel se procede a hacer el
diagn6stico de soluci6n en segundo nivel 0 tercer nivel por los especialistas
de TI, caso contrario debera cerrar el incidente.

En relaci6n al diagn6stico v resoluci6n en segundo nivel

2.1.5. En el diagn6stico de soluci6h en segundo nivel, el Especialista de OTI,
ejecuta las acciones necesarias para solucionar el incidente y documentar la
soluci6n.

2.1.6. Si el incidente esta resuelto se debe realizar el cierre del incidente, de 10
contrario se debera diagnosticar y resolver en tercer nivel.

En relaci6n al diagn6stico Vresoluci6n en tercer nivel

2.1.7. En el diagn6stico de soluci6n en tercer nivel, el especialista de OTI ejecuta
las acciones necesarias para solucionar el incidente y documentar la
soluci6n.

2.1.8. Si el incidente esta resuelto se realiza el cierre del incidente, de 10 contrario
se evalua el escalamiento.

I-OTI-PA0303-1
Versi6n: 00
Fecha de aprobaci6n:



INSTRUCTIVO DE ATENCION DE INCIDENTES Y
PROBLEMAS DE TI

En relaci6n a la evaluaci6n, escalamiento V reasignaci6n de especialista

2.1.9. EI/la operador/a de soporte tecnico debe validar el escalamiento teniendo en
cuenta el diagn6stico realizado en el primer, segundo 0 tercer nivel,
identificando si es un incidente no resuelto del usuario.

2.1.10. Si el escalamiento es valido se debe reasignar al especialista
correspondiente, de 10 contrario, se debera generar un plan para la soluci6n
del incidente.

2.1.11. Ei/ia operador/a de soporte tecnico justifica que el escalamiento realizado no
es valido y re asigna al grupo correspondiente.

En relaci6n a la generaci6n y ejecuci6n del plan

2.1.12. Lo realiza ei/ia operador/a de soporte, el incidente que ha side escalado debe
ser solucionado siguiendo un plan de escalamiento que permita coordinar al
personal involucrado y los recursos que fueran necesarios.

2.1.13. Lo realiza ei/ia operador/a de soporte tecnico, se ejecuta el plan de soluci6n
y se asegura que la ejecuci6n del plan definido sea exitosa y bajo todos los
controles necesarios.

2.1.14. Si la soluci6n es exitosa se realiza el cierre del incidente, de 10 contrario se
postula el incidente a problema.

En relaci6n a la postulaci6n del incidente a problema, cierre y monitoreo

2.1.15. El/La operador/a de soporte tecnico postula el incidente a problema para que
sea encontrada la causa ralz.

2.1.16. En cuanto el incidente sea solucionado y documentado se valida la
satisfacci6n del usuario y ei/ia operador/a de soporte tecnico procede al
cierre del incidente.

2.1.17. El/La operador/a de soporte tecnico realiza el monitoreo y seguimiento
peri6dico al estado de los incidentes abiertos en el aplicativo de mesa de
ayuda.

2.2. Atencion de problemas de TI

En relaci6n al registro, clasificaci6n y priorizaci6n del problema

2.2.1. en el

2.2.2. Clasificar el problema teniendo en cuenta la sintomatologia propia del
servicio y priorizar sequn el impacto y la urgencia identificadas para el
problema.

I-OTI-PA0303-1
Version: 00
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PROBLEMAS DE TI

2.2.3. Ei/ia operador/a de soporte tecnico debe clasificar el problema teniendo en
cuenta la sintomatologfa propia del servicio. Prioriza sequn el impacto y la
urgencia identificadas para el problema.

2.2.4. El/La coordinador/a de OTI asigna el registro del problema en la herramienta
al analista 0 analistas de problemas asignados a la solucion.

En relaci6n a la soluci6n temporal e investigar la causa raiz del problema

2.2.5. EI analista documenta la solucion temporal en el campo respective de la
herramienta de gestion (Aplicativo de Mesa de Ayuda) sequn las actividades
realizadas para solucionar el problema.

2.2.6. EI analista 0 el contratista del servicio, debe aplicar los metodos
determinados y documentados para el diaqnostico de la causa raiz.

En relaci6n al diagn6stico y resoluci6n del problema

2.2.7. EI analista 0 el contratista del servicio, sequn el rnetodo de evaluacion y
resultados obtenidos, realiza la docurnentacion del problema en la
herramienta de gestion (aplicativo de mesa de ayuda). Si se encontro la
causa raiz debe resolver el problema, caso contrario debe investigar la causa
raiz del problema.

2.2.8. EI analista 0 el contratista del servicro, debe implementar la solucion
identificada y validar su pertinencia y exito. Oebe evaluar si es una solucion
temporal; si es el caso debe documentar la solucion temporal, caso contrario
debe documentar la solucion definitiva del problema.

En relaci6n a la soluci6n, cierre y documentaci6n del problema

2.2.9. EI analista 0 el contratista del servicio, documenta la solucion definitiva en la
herramienta de gestion.

2.2.10. EI analista 0 el contratista del servicio valida que la sotucion es pertinente y
que se cumplen con todos los requisitos para dar cierre al registro del
problema. En caso de estar ante la presencia de un problema mayor,
promocionarlo para revision y documentacion adicional. Solo en el caso que
el problema requiera una revision y docurnentacion adicional se procedera a
Investigar la causa raiz del problema.

2.2.11. EI analista 0 el contratista del servicio, revisa los registros historicos del
problema y los procedimientos aplicados para su diaqnostico y solucion y
documentar las lecciones aprendidas para uso futuro como referencia 0
como material para capacitaciones y sensibilizaciones.

I-OTI-PA0303-1
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I. OBJETIVO

Garantizar la adecuada gesti6n de 105 servicios de tecnologias de la informaci6n a
nivel del registro de solicitudes de servicio y control de inventarios, a traves de las
disposiciones especificas.

II. CONSIDERACIONES

EI inventario de software y hardware es el registro general de la informaci6n sobre
las caracteristicas, condiciones y ubicaci6n del software y hardware en el Organismo
de Evaluaci6n y Fiscalizaci6n (OEFA) que sera administrado y actualizado
constantemente utilizando la soluci6n de gesti6n de servicios de tecnologias de la
informaci6n (TI).

La actualizaci6n del inventario de software y hardware puede ser: (i) total; cuando
se realizara con una frecuencia anual; 0, (ii) parcial; cuando se realizara atendiendo
a la incorporaci6n, adquisici6n, movimientos y bajas de hardware y software de ser
el caso.

EI inventario de software y hardware cornprendera el registro de ambos
componentes, 105 cuales contendran 105 equipos informaticos, servidores y equipos
de comunicaciones en uso y aquellos que no estando en usa se encuentren
asignados 0 almacenados en las areas del OEFA.

2.1. Sobreel hardware

2.1.1. La OTI evaluara peri6dicamente 105 recursos informaticos, en cuanto a
cantidad, calidad, requerimientos y estado de conservaci6n, a fin de
racionalizar y optimizar el usa de 105 mismos atendiendo alas necesidades
reales del usuario en correspondencia con el equipo asignado y determinar
si este es adecuado para realizar las actividades encomendadas. Los
distintos 6rganos del OEFA seran responsables de brindar el apoyo y
facilidades para este prop6sito.

2.1.2. Los Jefes/as 0 Directores/as coordinaran con la OTI la asignaci6n de
equipos, sequn disponibilidad.

2.1.3. Las impresoras deben ser administradas y utilizadas racionalmente a fin de
no generar gastos innecesarios y maximizar la eficiencia del equipo. Se debe
priorizar la documentaci6n electr6nica e imprimir solo cuando sea necesario.
Las impresoras se instalaran en red para optimizar su uso por multiples
usuarios, y todas contaran con una unidad Duplex, con la finalidad de
imprimir por ambas caras de la hoja, maximizando el uso del papel.

2.1.4. La OTI y la Oficina de Administraci6n coordinaran a efectos de desarrollar,
en el marco de sus funciones, las acciones necesarias para brindar el
mantenimiento preventivo y/o correctivo de los equipos tnformatlcos, de
manera que se garanticen su disponibilidad de manera ininterrumpida.

2.1.5. Los/Las usuarios/as 0 servidores/ras de la Entidad no debe reparar 0 permitir
la que se repare un equipo informatico por personal no acreditado por la OTI.

I-OTI-PA0303-2
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INSTRUCTIVO DE ATENCION DE SOLICITUD DE
SERVICIO DE TI

2.2. Sobre el software

2.2.1. Toda adquisici6n de software que realice el OEFA se suietara a 10dispuesto
en la Ley N° 28612 - Ley que Norma el Uso, Adquisici6n y Adecuaci6n del
Software en la Administraci6n Publica y su Reglamento, aprobado por el
Decreto Supremo N° 024-2006-PCM, priorizando el uso de software libre.

2.2.2. Los/Las usuarios/as 0 servidores/ras de la Entidad no deben instalar software
sin autorizaci6n de la OTI. Todo requerimiento debera ser coordinado con la
OTI, previa verificaci6n de la existencia de licencias respectivas previamente
adquiridas.

2.2.3. Los/Las usuarios/as 0 servidores/ras de la Entidad no deben instalar software
no licenciado en las computadoras personales (en adelante, /a PC) del
OEFA.

2.3. Requerimientos de hardware

2.3.1. Los/Las usuarios/as 0 servidores/ras de la Entidad que, por necesidades del
servicio, requieran equipos informaticos como computadoras, impresoras,
escaner u otros similares, deberan solicitarlo sustentando su necesidad a
traves de su Jefe/a 0 Director/a mediante memoranda escrito a la OTI.

2.3.2. La OTI remitira las especificaciones tecnicas y el requerimiento de compra
respective ala Unidad de Abastecimiento.

2.3.3. La OTI se encarga y se responsabiliza de recibir, evaluar, autorizar y tramitar
los requerimientos de adquisiciones de hardware y software de cualquier
indole en el OEFA.

2.4. Sobre la responsabilidad de los usuarios y la seguridad de la
informacion

2.4.1. EI acceso a los aplicativos desarrollados por la OTI esta restringido s610 a
sus usuarios. Los usuarios no deben com partir sus claves de acceso con
ninguna persona, por ningun motivo.

2.4.2. Los Usuarios son responsables de las siguientes acciones:

a) Actualizar sus claves de acceso peri6dicamente, manteniendo la
confidencialidad y el nivel de complejidad de la clave.

b) No utilizar medios extraibles (USB, discos externos, etc.) provenientes
del exterior de la Instituci6n, sin antes ser verificado con el antivirus oficial
determinado por la OTI.

c) No transmitir por Internet informaci6n 0 documentos clasificados, claves
o datos que puedan afectar la seguridad del OEFA. EI/La Directora/a 0
Jefe/a de la Oficina es el responsable final por la informaci6n del 6rgano
a su cargo, por 10 que debera crear los mecanismos pertinentes de
seguridad.

I-OTI-PA0303-2
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d) No abrir el correa de remitentes desconocidos a respecto del cual se
tenga dudas sabre su identidad, y mucho menos ejecutar cualquier
archivo que estuviere adjunto, debido a que se carre el riesgo que
contenga alqun virus.

e) Evitar la ejecucion de archivos extern as can extensiones: exe, com, gif,
dll, debido a que son los archivos mas comunes para transmitir virus a
programas maliciosos. Aun si se tuviera confianza en el remitente, existe
la probabilidad de que tam bien este infectado.

f) No instalar aplicaciones/software de ninqun tipo, mas aun si requieren
licencias, sin autorizacion expresa de la OTI, de 10 contrario, el usuario
sera responsable de las consecuencias legales a sanciones
correspondientes. El/La directorala a Jefela de la Oficina velara par el
cumplimiento de esta disposicion.

g) Los usuarios deben depurar permanentemente de su disco duro aquellos
archivos que no volveran a ser utilizados, teniendo en cuenta que es un
media de almacenamiento temporal de informacion

2.5. Protecci6n de 105 equipos y mantenimiento por el usuario

2.5.1. Los/Las usuarios/as 0 servidoreslras de la Entidad son responsables de
brindar atenciones preventivas basicas a su PC u otro equipo asignado, tales
como: limpieza extern a con pario seco, mantener su equipo en ubicacion
adecuada para evitar caldas, entre otros.

2.5.2. Los/Las usuarios/as a servidores/ras de la Entidad deben evitar comer, beber
a fumar cerca de los equipos de compute, a fin de conservarlos en 6ptimo
estado.

2.5.3. EI usa de las impresoras, grabadoras de CD y cualquier otro recurso
inforrnatico de propiedad del OEFA, debe estar relacionado unicarnente alas
fines institucionales, conforme a 10 dispuesto en el Literal t) del Articulo 48
del Reglamento Interno de los Servidores Civiles'.

2.5.4. Los/Las usuarios/as a servidores/ras de la Entidad no deben manipular los
equipos inforrnaticos (abrirlos, cambiar dispositivos, etc.). EI Director 0 Jefe
es el responsable final del equipo asignado al organa a su cargo y por 10
tanto debe establecer los controles pertinentes.

2.5.5. No se debe movilizar y/o intercambiar equipos y sus componentes can
equipos de otras areas sin conocimiento previa del responsable de Control
Patrimonial a de la Oficina de Tecnologias de la Informacion, a fin de que se
evalue y tramite el pedido. El/La Directorala a Jefela a cargo debe establecer
los controles pertinentes.

2.5.6. Los/Las usuarios/as a servidores/ras de la Entidad deben informar a la OTI
cuando detecte una ubicacion inadecuada del cableado a componentes de

1 Aprobado mediante la Resoluci6n de Gerencia General W 019-019-0EFA-GEG
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SERVICIO DE TI

red (por ejemplo: la superposicion con cableados electricos 0 telefonicos),
debido a que estes pueden causar interferencias en la conectividad.

2.5.7. Los/Las usuarios/as 0 servidores/ras de la Entidad son responsables de
encender y apagar correctamente todos los componentes de su PC.

2.6. Sobre uso de internet

2.6.1. EI uso de Internet estar relacionado unicarnente a los fines institucionales y
esta sujeto a supervision.

2.6.2. EI/La responsable de la adrninistracion de la red realizara evaluaciones
periodicas sobre: (i) las cuentas de los usuarios, para verificar que el de uso
de Internet este relacionado a los fines dispuestos por la Entidad-; (ii) la
racionalizacion y optimizacion del trafico en la red ..

2.7. Sobre el uso de dispositivos 0 medios extraibles USB

2.7.1. Los/Las usuarios/as 0 servidores/ras de la Entidad deberan:

a) Contar con autorizacion para el uso de dispositivos USB, deberan
verificar antes de usarlos que estes no contengan virus, de la siguiente
manera:

b) Verificar que su equipo de compute tenga instalado el software antivirus
actualizado con la ultima firma de virus del dia.

c) Insertar el dispositive USB y realizar un escaneo de virus, con la finalidad
de encontrar y/o eliminar alqun virus 0 programa malicioso alojado en
dicho dispositive.

d) Solo si el dispositive USB esta libre de virus puede ser usado, de 10
contrario debe coordinar con personal de soporte tecnico de la OTI para
eliminar el virus detectado.

Sobre seguridad de datos

2.8.1. La OTI es responsable del mantenimiento de la red intorrnatica del OEFA, de
nuevas conexiones, del trafico y cableado estructurado, a traves del
especialista en aplicaciones y telecomunicaciones ejecuta las siguientes
actividades:

a) Instalar, configurar, operar y administrar los Servidores de la Red del
OEFA; asl como elaborar la propuesta de polfticas de seguridad de la
informacion relacionadas a la red informatica del OEFA.

b) Instalar y dar mantenimiento de los sistemas de alarmas y video
vigilancia, que estaran integrados a la red informatica del OEFA.

2.8.2. EI/La administrador/a de base de datos establecera las normas de acceso
restringido a los sistemas, bases de datos y servidores del OEFA, en
salvaguarda de la informacion.

2 Precisar que la OTI desarrollara un seguimiento respecto a los usuarios que hagan uso indebido del Servicio de Internet y que
descarguen archivos no relacionados con el servicio prestado para el OEFA
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2.8.3. Generar copias de respaldo (backups) de la informaci6n de los servidores
del OEFA y guardarla en medios maqneticos u 6pticos (cintas, discos
removibles 0 similares), las cuales se mantendran bajo custodia de la
Instituci6n 0 fuera de ella, sequn 10 establecido en el Plan de Contingencia
lnformatico del OEFA. Dichas copias deben tener etiquetas con el nombre
de las aplicaciones, nombres de archives, detalle del formato de compresi6n,
cintas maqneticas: asimismo, las etiquetas tam bien deberan contener la
versi6n y fecha de proceso.

a) Asignar sequn rol 0 cargo, privilegios de uso a determinados perfiles de
usuarios, en los diferentes aplicativos desarrollados por la OTI.

b) Actualizar peri6dicamente los detectores de virus, de acuerdo alas
nuevas versiones que adquiera el OEFA. Debe utilizar programas
antivirus originales, as! como custodiar las licencias respectivas.

2.8.4. Instalar y desinstalar el software autorizado para los usuarios, a fin de regular
el adecuado use de los equipos, evitando problemas legales y el mal
funcionamiento del mismo.

2.8.5. Establecer las acciones de seguridad en Internet contra terceros, mediante
la implementaci6n de un servidor Firewall, as! como, establecer las claves de
acceso (password) para los programas desarrollados y establecer los niveles
de acceso a la informaci6n: consulta, actualizaci6n, administraci6n.

2.9. Sobre actualizaci6n de antivirus

2.9.1. Las actualizaciones del antivirus en las computadoras se realizaran
automaticarnente desde un servidor de la red del OEFA.

2.9.2. EI administrador de redes verificara que el servidor se actualice
permanentemente y que brinde el servicio de actualizaci6n alas
computadoras del OEFA. Es responsabilidad de los usuarios verificar que el
antivirus se encuentre actualizado y ante cualquier problema 0 consulta
comunicarse con Soporte Tecnico.

2.10. Sobre copia de respaldo 0 backup de carpeta de usuario

2.10.1. La copia de respaldo 0 backup de la respectiva carpeta de cada usuario del
OEFA, podra ser almacenada en un servidor de archivos a cargo de la OTI.
Adernas, debera realizarse copias en medios maqneticos (CD, DVD, Discos
Externos 0 similares) debidamente identificados mediante etiquetas y
almacenados en un lugar segura del OEFA.

2.11. Sobre el correo electr6nico

2.11.1. EI correo electr6nico es el sistema de correo personal que los usuarios de la
red del OEFA emplean como medio de envlo y recepci6n de informaci6n,
aqilizandose las coordinaciones y reduciendo los gastos en otros servicios
como telefonla, transporte, papel, etc.
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2.11.2. La OTI es responsable de brindar el mantenimiento adecuado, asignar
racionalmente las cuentas personales, asl como supervisar el buen uso del
correo electronico institucional.

2.11.3. Losllas servidores/ras, los funcionarios y locadores del OEFA, contaran con
cuentas asignadas en el sistema de correo electronico, como (mica direccion
electronica, con clave de acceso, cuya custodia e inviolabilidad sera de su
responsabilidad, no pudiendo por ninqun motivo entregar su clave a otra
persona.

2.11.4. La clave de acceso (password) debe ser de una longitud de no menos de
ocho caracteres de preferencia mayusculas y rninusculas, adicionalmente
puede incluir caracteres especiales (Se debe evitar utilizar claves faciles 0

muy cortas).

2.11.5. La OTI tendra la potestad de suspender temporal 0 definitivamente las
cuentas de correo de un usuario, previo aviso, de acuerdo alas disposiciones
de la Alta Direccion.

2.12. Atenciones de servicio

2.12.1. La Oficina de Tecnologias de la Informacion (OTI) es responsable de
conformar el Centro de Atencion al Usuario (CAU), el cual estara integrado
por los tecnicos de soporte, operador de soporte tecnico y es liderado por
eliia supervisor/a de soporte tecnicodesiqnado por eliia Jefe/a de la OTI. EI
personal que conforma el CAU es el unico autorizado para brindar el servicio
de soporte tecnico, bajo responsabilidad del usuario que permita que
personal no autorizado manipule el recurso informatico que Ie haya side
asignado.

2.12.2. Para la atencion del servicio de soporte tecnico, el CAU contara con las
siguientes modalidades: correo electronico (soporte@oefa.gob.pe), lIamada
telefonica (Alo OTI Anexo 6000).

2.12.3. EI CAU contara con un registro de atencion de las solicitudes de soporte
tecnico que debera contener, como rnlnlrno, la siguiente informacion:

a) Datos del usuario: Nombre, area y correo institucional.
b) Datos del recurso inforrnatico: tipo de recurso y en el caso de equipos

informaticos, adicionalmente, el codiqo patrimonial.
c) Descripcion del incidente 0 asistencia: Tipo de falla 0 de requerimiento,

,y."-'-''-§f-------'diagnostico-pr:eliminar,-entr:aotr-cl-informacioru..e18lLante: _
d) Datos de la atencion brindada: Fecha y hora de inicio y termino de la

atenclon, nombre del tecnico de soporte que brindo la atencion, estado y
solucion.
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III. INSTRUCCIONES

Las instrucciones se aplican en los siguientes casos:

3.1. Requerimiento de cuentas de usuario de usuario de red y cuentas de
correo electr6nico

Todos los requerimientos de cuentas de usuario de red y cuentas de correo
electr6nico seran ingresados unicamente por el Portal de Servicios de TI y
su proceso de atenci6n es el siguiente:

a) La atenci6n se inicia con el registro del requerimiento mediante el Portal
de Servicios de TI por parte del 6rgano encargado.

b) EI/La operador/a de soporte tecnico valida si el requerimiento contiene la
informaci6n necesaria para que pueda ser atendido adecuadamente,
considerando los siguiente:

La Unidad de Gesti6n de Recursos Humanos inqresara dicho
requerimiento para el personal bajo el regimen de la Contrataci6n
Administrativa de Servicios (en adelante, CAS) por medio del Sistema
de Asistencias.

La Coordinaci6n del Registro y Contrataci6n de Terceros
Evaluadores, Supervisores y Fiscalizadores inqresara dicho
requerimiento para el personal de terceros evaluadores, supervisores
y fiscalizadores.

EI area usuaria inqresara las solicitudes de sus locadores adjuntando
el formato de alta y baja de usuario.

Para el caso de locadores y terceros se debe adjuntar la orden de
servicio para tener en cuenta el periodo de contrato y se registra el
Anexo 01 Formato de alta y baja de usuarios.

En caso el requerimiento no contenga la informaci6n necesaria sera
comunicado al usuario para actualizar informaci6n.

c) Una vez finalizada la validaci6n del requerimiento, el mismo sera derivado
para su atenci6n al area de infraestructura y comunicaciones, de acuerdo
allnstructivo /-OT/-PA0304-1 "Mantenimiento de Base de datos".

d) EI area de infraestructura y comunicaciones rernitira el resultado de la
atenci6n al area de soporte tecnico para que las cuentas de usuario de
red y correo electr6nico sean configuradas a los usuarios finales.

e) EI/La operador/a de soporte tecnico comunica al asistente administrativo
del area solicitante indicando el usuario y correo institucional con las
claves genericas para el primer ingreso del personal nuevo.
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f) AI finalizar la atenci6n del requerimiento se enviara al usuario solicitante
una encuesta de satisfacci6n mediante el Portal de Servicios de TI para
medir su satisfacci6n general con el servicio proporcionado.

3.2. Instalaci6n de software

Los requerimientos de instalaci6n de software deberan ser solicitadas por el
Portal de Servicios de TI y su proceso de atenci6n es el siguiente:

a) La atenci6n se inicia con el registro del requerimiento mediante el Portal
de Servicios de TI por parte del usuario final.

b) El/La operador/a de soporte tecnico valida si el requerimiento contiene la
informaci6n necesaria para que pueda ser atendido adecuadamente,
considerando los siguiente:

EI nombre del software requerido.
Tipo de Software (Libre I Licenciado).
Nombre de equipo para realizar la instalaci6n de manera remota.

c) Si el software es licenciado, el area de soporte tecnico verificara si se
cuenta con disponibilidad de licencias.

d) Si el software es libre, se procedera con la instalaci6n correspondiente.

e) Una vez validado el requerimiento, el mismo podra ser derivado para su
atenci6n al area de soporte tecnico, en caso contrario se informara al
usuario final sobre el motive por el cual no podra ser atendido su
requerimiento.

f) AI finalizar la atenci6n del requerimiento se enviara al usuario solicitante
una encuesta de satisfacci6n mediante el Portal de Servicios de TI para
medir su satisfacci6n general con el servicio proporcionado.

3.3. Registro de software instalado

EI registro de software instalado sera realizado utilizando la soluci6n de
gesti6n de servicios de tecnologias de la informaci6n y su proceso de registro
se inicia y culmina cuando un equipo informatico es conectado a la red
institucional, autornaticarnente la soluci6n de gesti6n de servicios de
tecnologias de la informaci6n detecta al equipo informatico y sus
caracteristicas tecnicas junto con todo el software instalado en el mismo.

3.4. Registro de licencia de software

EI registro de licencia de software sera realizado utilizando la soluci6n de
gesti6n de servicios de tecnologias de la informaci6n, la informaci6n obtenida
de los contratos de licencias de software y sus respectivas licencias son
registradas en la soluci6n de gesti6n de servicios de tecnologias de la
informaci6n, desde la cual seran posteriormente administradas.
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3.5. Inventario de hardware y software

EI inventario de hardware y software sera realizado utilizando la solucion de
gestion de servicios de tecnologias de la informacion y su proceso es el
siguiente:

a) EI registro de los activos de hardware y software se inicia y culmina
cuando un equipo inforrnatico es conectado a la red institucional,
autornaticamente la solucion de gestion de servicios de tecnologias de la
informacion detecta al equipo inforrnatico y sus caracteristicas tecnicas
junto con todo el software instalado en el mismo, esto permite mantener
un inventario actualizado de hardware y software.

b) Luego de tener la informacion captada por el sistema se realizara un
cruce con la informacion de la Oficina de Control Patrimonial para obtener
los Codiqos Patrimoniales sequn el nurnero de serie obtenido por la
solucion de gestion de servicios de tecnologias de la Informacion.

3.S. Reporte de incidente 0 solicitud de asistencia (software)

Todos los reportes de incidente 0 solicitud de asistencia de software seran
ingresados mediante correo electronico, lIamada telefonica 0 por el Portal de
Servicios de TI y su proceso de atencion es el siguiente:

a) La atencion se inicia con el registro del requerimiento mediante correo
electronico, lIamada telefonica 0 por el Portal de Servicios de TI por parte
del usuario final y/o eilia operador/a de soporte tecnico.

b) El/La operador/a de soporte tecnico valida si el requerimiento contiene la
informacion necesaria para que pueda ser atendido en primer nivel, en
caso el requerimiento no pueda ser atendido en primer nivel se escalara
a segundo 0 tercer nivel para su atencion correspondiente.

c) Una vez escalado el requerimiento, su atencion sera realizada via
telefonica, por correo, de manera remota 0 de manera presencial cuando
resulte tecnicarnente pertinente.

d) AI finalizar la atencion del requerimiento sea en primer, segundo 0 tercer
nivel se enviara al usuario solicitante una encuesta de satisfaccion
mediante el Portal de Servicios de TI para medir su satisfaccion general
con el servicio proporcionado.

3.7. Reporte de incidente 0 solicitud de asistencia (hardware)

Todos los requerimientos de incidente 0 solicitud de asistencia de hardware
seran ingresados mediante correo electronlco, lIamada telefonica 0 por el
Portal de Servicios de TI y su proceso de atencion es el siguiente:

a) La atencion se inicia con el registro del requerimiento mediante correo
electronlco, lIamada telefonica 0 por el Portal de Servicios de TI por parte
del usuario final y/o ei/ia operador/a de soporte tecnico.
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b) En primera instancia eilla operador/a de soporte tecnico realizara el
diagnostico previo de los equipos para verificar si se trata de un
inconveniente que puede ser resuelto de forma telefonica.

c) En caso el incidente 0 solicitud no pueda ser resuelto en primera instancia
y se trate de casos de conectividad de red 0 que los equipos no esten
encendiendo 0 respondiendo, los mismos seran derivados para la
atencion in situ.

d) En caso de que el equipo tenga que ser reparado, se coordinara con el
usuario para el repliegue del equipo y a la vez se coordinara para
proceder con el proceso de garantia. En caso que el equipo no cuente
con garantia se coordinara la sustitucion del equipo.

e) AI finalizar la atencion del requerimiento sea en primer, segundo 0 tercer
nivel se enviara al usuario solicitante una encuesta de satisfaccion
mediante el Portal de Servicios de TI para medir su satisfaccion general
con el servicio proporcionado.

3.8. Registro de hardware

EI registro de hardware sera realizado utilizando la solucion de gestion de
servicios de tecnologias de la informacion, el registro se inicia y culmina
cuando un equipo inforrnatico es conectado a la red institucional,
autornaticarnente la solucion de gestion de servicios de tecnologias de la
informacion detecta al equipo inforrnatico y sus caracteristicas tecnicas.

Requerimiento de equipos y/o componentes

EI requerimiento de equipos y/o componentes se inqresara por medio de
correo electronico, memorandum 0 por el Portal de Servicios de TI y su
proceso es el siguiente:

a) EI requerimiento se inicia con el registro mediante correo electronico,
lIamada telefonica 0 por el Portal de Servicios de TI con la solicitud del
equipo 0 componente requerido.

b) EI/La operador/a de soporte tecnico deriva el requerimiento al
supervisor/a de soporte tecnico para la gestion y atencion del
requerimiento considerando la disponibilidad de equipos y/o
com ponentes.

c) Se veriflcara si hay equipo disponible para entregar y de no contar con
los equipos se coordinara la compra 0 alquiler de estos, sequn las
necesidades del usuario.

_________ -----'d)_SeJndicaaLusuario-el1iempo-atomar....paraJaatenci6n-Corr~spor:ldiente ..------

3.10. Adqulslclcn de licencias

La adquisicion de licencias se solicita por medio de correo electronico,
memorandum 0 por el Portal de Servicios de TI y su proceso es el siguiente:

a) La atencion inicia con el registro de la necesidad de adquisicion de
licencias para un programa especifico.
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b) EIILa operador/a de so porte tecnico deriva el requerimiento al
supervisor/a de soporte tecnico para la gestion del requerimiento.

c) EI/La supervisor/a de soporte tecnicorealiza los procedimientos
correspondientes para la atencion del requerimiento, dentro de los cuales
se encuentran:

Elaboracion de los Terminos de Referencia y/o Especificaciones
Tecnicas.
Informe Tecnico Previo de Evaluacion de Software (Anexo 02
Formato Informe Tecnico Previo de Evaluaci6n)
Informe de Estandarizacion en caso sea necesaria la adquisicion de
un software con nombre propio.

d) Una vez adquirida la licencia se procedera a comunicar al area solicitante
y se coordinara para su instalacion.

3.11. Eliminacion de software

La eliminacion de software se solicita por medio de correo electronico,
lIamada telefonica 0 por el Portal de Servicios de TI y su proceso es el
siguiente:

a) La elirninacion de software inicia cuando el usuario indica 0 identifica
programas en su pc con el que no desea contar.

b) EI/La operador/a de soporte tecnico valida si el requerimiento contiene la
informacion necesaria para que pueda ser atendido.

Nombre de software
Nombre de equipo para atender de manera remota

c) Una vez se cuente con la informacion necesaria, su atencion sera
realizada via telefonica, por correo, de manera remota 0 de manera
presencial cuando resulte tecnicamente pertinente.

d) AI finalizar la atencion del requerimiento nivel se enviara al usuario
solicitante una encuesta de satisfaccion mediante el Portal de Servicios
de TI para medir su satisfaccion general con el servicio proporcionado.

3.12. lnstalacion de software para firma digital

Los requerimientos de instalacion de software para firma digital deberan ser
solicitadas por el Portal de Servicios de TI y su proceso de atencion es el
siguiente:

a) La atencion se inicia con el registro del requerimiento mediante el Portal
de Servicios de TI por parte del usuario final.

b) El/La operador/a de soporte tecnico valida si el requerimiento contiene la
informacion necesaria para atender al usuario y deriva el requerimiento
al tecnico de Soporte para su atencion correspondiente via remota 0 de
manera presencial.

c) EI tecnico de soporte verifica la lista de programas instalados para
confirmar que programas son los que faltan instalar para que no haya
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problemas al momento de realizar la firma digital, dentro de dichos
programas podemos mencionar 105 siguientes:

Java
Controlador de lector de ONI electronico
SSinger

d) Finalizando la instalacion del software para firma digital se realizaran las
pruebas de operatividad con el usuario para validar si todo esta conforme.

e) AI finalizar la atencion del requerimiento se enviara al usuario solicitante
una encuesta de satisfaccion mediante el Portal de Servicios de TI para
medir su satisfaccion general con el servicio proporcionado.

3.13. Instalaci6n y configuraci6n de equipos perifericos

Todos 105 requerimientos instalacion y confiquracion de equipos perifericos
seran ingresados mediante correo electronico, lIamada telefonica 0 por el
Portal de Servicios de TI y su proceso de atencion es el siguiente:

a) La atencion se inicia con el registro del requerimiento mediante correo
electronico, lIamada telefonica 0 por el Portal de Servicios de TI por parte
del usuario final y/o ei/ia operador/a de soporte tecnico.

b) EI/La operador/a de soporte tecnico valida si el requerimiento contiene la
informacion necesaria

Nombre de PC
Nurnero de anexo

c) Oe contarse con toda la informacion necesaria y en caso se trate de un
caso de confiquracion se procedera a realizar su atencion en primer nivel,
en caso de ser una instalacion fisica la atencion sera realizada en
segundo nivel por parte de un especialista de soporte tecnico.

d) AI finalizar la atencion del requerimiento sea en primer, segundo nivel se
enviara al usuario solicitante una encuesta de satisfaccion mediante el
Portal de Servicios de TI para medir su satisfaccion general con el
servicio proporcionado.

3.14. Instalaci6n y configuraci6n de equipos multimedia

Todos 105 requerimientos instalaclon y confiquracion de equipos multimedia
seran ingresados mediante correo electronico, lIamada telefonica 0 por el
Portal de Servicios de TI y su proceso de atencion es el siguiente:

a) La atencion se inicia con el registro del requerimiento mediante correo
electronico, lIamada telefonica 0 por el Portal de Servicios de TI por parte
del usuario final y/o ei/ia operador/a de soporte tecnico.

b) EI/La operador/a de soporte tecnico valida la informacion y escala el
requerimiento al tecnico de soporte para atencion correspondiente.

Ubicacion
Hora
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c) AI finalizar la atenci6n del requerimiento sea se enviara al usuario
solicitante una encuesta de satisfacci6n mediante el Portal de Servicios
de TI para medir su satisfacci6n general con el servicio proporcionado.

3.15. En relaclon a la constancia sobre los accesos a sistemas lnformaticos
e informacion conexa vinculados ala entrega de cargo

De acuerdo con el "instructivo para la entrega y recepci6n de cargo dellla
servidorla civil del OEFA" contenido en el Procedimiento PA01 0301 03
"Desvinculaci6n de losllas servidoreslas civiles" del Manual de Gesti6n de
procesos y procedimientos Recursos Humanos, aprobado mediante
Resoluci6n W 084-2018-GEG, para el caso de entrega de cargo,
corresponde que los servidores solicitar a la Oficina de Tecnologias e
Informaci6n el Anexo 02: Formato de constancia sobre los sistemas
informaticos e informaci6n conexa del referido Instructivo.

En este contexto, las solicitudes de baja seran ingresadas mediante correo
electr6nico 0 por el Portal de Servicios de TI y su proceso de atenci6n es el
siguiente:

a) La atenci6n se inicia con el registro del requerimiento mediante correo
electr6nico 0 por el Portal de Servicios de TI por parte del usuario final.

b) EI/La operador/a de soporte tecnico envia un correo electr6nico al usuario
remitiendo un enlace a un formulario donde el usuario debera lIenar la
siguiente informaci6n: (correo, nombres y apellidos, oficina, DNI, nombre
del puesto, motivo de la solicitud), la informaci6n registrada servira para
la completar el Anexo 02.

c) Una vez se cuente con toda la informaci6n requerida, el analista de mesa
de ayuda asiqnara la atenci6n a un especialista de soporte tecnico.

d) EI/La operador/a de soporte tecnico valida y completa el documento
remitido por el usuario y culminaci6n de la actividad.

e) EI/La operador/a de soporte tecnico finaliza la atenci6n enviando el anexo
solicitado al correo del usuario.

f) AI finalizar la atenci6n del requerimiento sea se envla al usuario
solicitante una encuesta de satisfacci6n mediante el Portal de Servicios
de TI para medir su satisfacci6n general con el servicio proporcionado.

I-OTI-PA0303-2
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ANEXO 01 FORMATO DE ALTA Y BAJA DE USUARIOS

Versi6n:00

Fecha:
Oficina de Tecnologias de la Informacion

FORMATO AL TAS Y BAJAS DE USUARIOS CORREO ELECTRONICO Y RED
( Para ser lIenado por Directores y/o Jel'!s de Oficina )

AL TA DE USUARIO

BAJA DE USUARIO

DATOS DEL USUARIO:

NOMBREDa USUARIO:

OFICINA I COORDINAC!ON:

CARGO:

MODAL[lII.D DE CONTRATACON:

EN CASO DEM.A.RCAR CAS:

JUSTFICAOON:

D
D

ALTA TEMPORAL D
D

D

DARALTA 0 BAJA DE:

CORREO

RED

OFICINASOLICITANTE:

DIRECTOR0 JEFE DE UNIDAD:

TELEFONO DIRECTO:

ACCION REALIZADA :

IDUSUARIO ( R8)) :

CORREO USUARIO :

BAJA TEMPORAL

--------IRECOMEIlJDACIOIlJI..;."-----========================j--------

CAsD PRACTlCANTE D LOCADOR

TaEFONO DIRECTO: ANEXO

DNI: 41494869

FECHA DE SOLlCITUD:

D
D

FIRMA DIRECTOR0 JEFE DE UNIDAD

(solo para serllenado porlaOTI)

FECHA: / /

JEFE DE LA en

I-OTI-PA0303-2
Version: 00
Fecha de aprobacion:
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ANEXO 02 Formato de informe tecnico previo de evaluaci6n

FORMATO INFORME TECNICO PREVIO DE EVALUACION

1. NOMBRE DEL AREA

2. RESPONSABLE DE LA
EVALUACION

3. CARGO

4. FECHA

• EI presente informe se ha elaborado sobre la base del Decreto Supremo N° 024-2006-
PCM Reglamento de la Ley N° 28612 - Ley que norma el use, adquisici6n y adecuaci6n
del software en la Administraci6n Publica.

• Las herramientas que se toman en consideraci6n en el presente informe, son las
disponibles en el mercado peruano, que cuenten con soporte local a traves de una red
de asociados de negocio que aseguren el adecuado soporte en el tiempo y la pluralidad
de ofertas.

• Se ha tomado como referencia informes tecnicos previos de software de otras entidades
del Estado Peruano.

5. JUSTIFICACION

Descripci6n de la necesidad que se pretende satisfacer y que deriva de 105 requerimientos
formulados por las areas usuarias.

6. ALTERNATIVAS

Dentro de las alternativas identificadas en el mercado local que ofrecen software de estas
caracteristicas tenemos:

Producto Proveedor 0 Fabricante

Ol.

02.

03.

Para la determinaci6n de estas herramientas, as! como para la evaluaci6n tecnica, se ha
tomado como referencia:

a) Presentaciones de 105 representantes de las empresas proveedoras de soluciones de
software.

b) La informaci6n disponible en la paqina web de cada uno de 105 fabricantes.
c) Informaci6n disponible en Internet.
d) Evaluaciones similares en otras instituciones del Estado Peruano.

I-OTI-PA0303-2
Version: 00
Fecha de aprobacion:
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7. ANALISIS COMPARATIVOTECNICO
EI analisis comparativo tecnico esta basado en la metodologfa establecida en la Gufa Tecnica
sobre Evaluaci6n de Software para la Administraci6n Publica, aprobada por Resoluci6n
Ministerial N° 139-2004-PCM.

7.1. Proposito de la evaluacion

Identificar caracterfsticas de calidad mfnimas para el software requerido.

7.2. Tipo de producto

Descripci6n del tipo de producto requerido

7.3. Modelo de Calidad

Se aplica el modele establecido en la Gufa Tecnica sobre Evaluaci6n de Software para
la Administraci6n Publica (R.M. N° 139-2004-PCM).

7.4. setecclon de rnetrlcas

La selecci6n de rnetricas se obtuvo a partir de los atributos especificados en el Modelo
de Calidad, tal como se detalla en Anexo 02_A "Atributos para la evaluacion de
software" .

Es necesario mencionar que, para cuantificar el resultado, luego de evaluar las
alternativas del componente de software identificadas se asiqnara un (01) punta a cada
caracterfstica tecnica que "SI" cum pia con el atributo definido.

Se debe tomar en cuenta el peso de cada Sub-Caracterfstica y su correspondiente
Caracterfstica, tanto para el Modelo de Calidad Interna y Externa, como para el Modelo
de Calidad de Uso. La suma de los puntajes rnaximos de los atributos de Calidad Interna
y Externa, con los de la Calidad de Uso, siempre sera 100. Asimismo, el siguiente cuadro
define el puntaje y el criterio para adoptar 0 no, una determinada alternativa:

Rango de Puntaje Descripcion

Altamente Recomendable.

[75-100> Cumple totalmente con los requerimientos
y expectativas.

[50-74>

Riesgoso

Cumple parcialmente con los
requerimientos, pero no se garantiza su
adaptaci6n alas necesidades.

No recomendable.

------\--I----I-[0-49;:.---------Hi:)eftware-eefl-ear-aeteffstieas-ifladeetJada..,S".--l-----i-------

7.5. Comparativo Tecnicorf uncional

Describir el resultado de la evaluaci6n por cada alternativa, agrupada desde el punto de
vista del modelo de calidad sugerido por la Secretaria de Gobierno Digital (ex - ONGEI)
de la PCM.

I-OTI-PA0303-2
Versi6n: 00
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EI detalie de la evaluacion por cada funcionalidad se describe en el Anexo 03_A.

8. ANALISIS COMPARATIVO COSTO-BENEFICIO

Alternativa Costo Referencial por
LicenciaProveedor IFabricante

9. CONCLUSIONES

10. FIRMAS

Responsables de la ernision del informe y Jefe/a de la Oficina de Tecnologias de la Informacion

I-OTI-PA0303-2
Versi6n: 00
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ANEXO 02_A: ATRIBUTOS PARA LA EVALUACION DE SOFTWARE

1.1 TABLA RESUMEN DE PUNTAJES MAxlMOS POR CARACTERISTICAS

PUNT AJE MAXIMO
CARACTERISTICA

CAUDAD INTERNA Y EXTERNA

Funcionalidad

Usabilidad

Eficiencia

Capacidad de Mantenimiento

Portabilidad.

CAUDAD DE USO

Eficacia

Productividad

Satisfaccion

Seguridad

I-OTI-PA0303-2
Version: 00
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1.2 TABLA DETALLADA DE PUNTAJES MAxlMOS POR CARACTERISTICAS/SUB-
CARACTERISTICAS

CAUDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO:

Caracteristica Sub Caracteristica Puntaje
Maximo

Funcionalidad

La capacidad del producto de
software para proveer las
funciones que satisfacen las

necesidades explicitas e implicitas
cuando el software se utiliza bajo
condiciones

Especfficas.

Puntaje maximo:

Adecuaci6n

La capacidad del producto de software para proveer un adecuado
conjunto de funciones para las tareas y objetivos especificados
por el usuario.

Ejemplos de adecuacion son la composicion orientada a tareas
de funciones a partir de sub funciones que las constituyen, y las
capacidades de las tablas.

Exactitud

La capacidad del producto de software para proveer los
resultados 0 efectos acordados con un grado necesario de
precision.

Conformidad de funcionalidad

La capacidad del producto de software de adherirse a los
estandares, convenciones 0 regulaciones legales y
prescripciones similares referentes a la funcionalidad.

Madurez

La capacidad del producto de software para evitar fallas como
resultado de errores en el software.

Usabilidad Entendimiento- .C\btl YFi~ La capacidad del producto de La capacidad del producto de software para permitir al usuario
~.:;,t' j-f(~\ software para mantener un nivel entender si el software es adecuado, y como puede ser utilizado
$ OFICIN~RE""~ ..especffico de funcionamiento para las tareas y las condiciones particulares de la aplicacion.
:3 TECNO ,~ j ..cuando se esta utilizando bajo f--:,-------;:-----:---------------------j---------j
~ LAI~ CI 1:condiciones especificadas. Aprendizaje
~ ~"".90.: "'..••.•••

O. OEf'"----
Puntaje maximo:

La capacidad del producto de software para permitir al usuario
aprender su apflcacion. Un aspecto importante a considerar aquf
es la docurnentacion del software.

Operatividad

La capacidad del producto de software para permitir al usuario
operarlo y controlarlo

Atracci6n

La capacidad del producto de software de ser atractivo al
usuario.

Eficiencia

La capacidad del producto de
software para proveer un
desernpeno adecuado, de acuerdo
a la cantidad de recursos
utilizados y bajo las condiciones
planteadas.

Puntaje maximo:

Comportamiento de tiempos

La capacidad del producto de software para proveer tiempos
adecuados de respuesta y procesamiento, y ratios de
rendimiento cuando realiza su funcion bajo las condiciones
establecidas.

I-OTI-PA0303-2
Version: 00
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Capacidad de mantenimiento

Capacidad del producto de
software para ser modificado. Las
modificaciones pueden

incluir correcciones, mejoras 0
adaptacion del software a cambios
en el entorno, Y

especificaciones de requerimientos
funcionales.y software del sistema,
y materiales (Ej: Papel de
irnpresion 0 diskettes).

Puntaje maximo:

Cambia

La capacidad del software para permitir que una determinada
modiflcacion sea implementada.

Portabilidad

La capacidad del software para
ser trasladado de un entorno a
otro. EI entorno puede incluir
entornos organizacionales, de
hardware 0 de software.

Puntaje maximo:

Adaptabilidad

La capacidad del producto de software para ser adaptado a
diferentes entornos especificados sin aplicar acciones 0 medios
diferentes de los previstos para el proposito del software
considerado.

Facilidad de lnstalaclon

La capacidad del producto de software para ser instalado en un
ambiente especificado.

Coexistencia

La capacidad del producto de software para coexistir con otros
productos de software independientes dentro de un mismo
entorno, compartiendo recursos comunes.

Reemplazar

La capacidad del producto de software para ser utilizado en
lugar de otro producto de software, para el mismo proposlto y en
el mismo entorno.

MODELO DE CAUDAD DE USO
PUNT AJE MAXIMO:

Puntaje
Maximo

Caracteristica

Eficacia
La capacidad del producto de software para permitir a los usuarios lograr las metas especificadas con
exactitud e integridad, en un contexto especificado de uso.
Productividad
La capacidad del producto de software para permitir a los usuarios emplear cantidades apropiadas de

-r~GuFsGs;-elHelaGi01'1-a-la-efiGaGia-IGgFaaa-el'l-ul'I-GGl'ltextG-espeGifiGaaa-ae-use.
Satisfaccion
La capacidad del producto de software para satisfacer a los usuarios en un contexto especificado de
uso.
Seguridad
La capacidad del producto de software para lograr niveles aceptables de riesgo de dario a las personas,
institucion, software, propiedad (Iicencias, contratos de uso de software) 0 entorno, en un contexte
especificado de uso.

I-OTI-PA0303-2
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ANEXO 03_A: EVALUACION DETALLADA DE LAS HERRAMIENTAS DE
SOFTWARE

MODELODE
CAUDAD 1 2 3

Atributo
Alternativa Alternativa Alternativa

Entendimiento

Sub Total Funcionalidad

Atraccion

Sub Total Usabilidad

Calidad Interna y
Externa

Calidad Interna y
Externa

Calidad Interna y
Externa

Calidad Interna y
Externa

CARACTERISTICA SUBCARACTERISTICA

Funcionalidad Adecuacion

Funcionalidad Exactitud

Funcionalidad
Conformidad de
Funcionalidad

Funcionalidad Madurez

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
UsabilidadExterna

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
Usabilidad

Externa

Calidad Interna y
Usabilidad

Externa

~~''"J7'Calidad Interna y.:".~ <'~ Usabilidad.., "" Externa'" OFICI A E %
TECNOL\t-" nc:~ :.

o!lLAINJ""""""ct. Calidad Interna y
Usabilidad~.. ~.

Externa"« ~\~.'
O·OEFP.·"\;/'

Calidad Interna y
UsabilidadExterna

Calidad Interna y
Usabilidad

(~
Externa,

~~r:<'~ ,Calidad Interna y~ PUESTO Eficiencia
~ ~~/

Externa

,.~. fFA\'l~·'

Aprendizaje

Operatividad

Operatividad

Operatividad

Operatividad

Operatividad

Operatividad

Operatividad

Operatividad

Operatividad

Atraccion

Comportamiento de
Tiempos

Sub Total Eficiencia

I-OTl-PA0303-2
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Calidad Interna y Capacidad de
CambiableExterna Mantenimiento

Sub Total Capacidad de
Mantenimiento

Calidad Interna y
Portabilidad Adaptabilidad

Externa

Calidad Interna y
Portabilidad

Facilidad de
Externa lnstalacion

Calidad Interna y
Portabilidad Coexistencia

Externa

Calidad Interna y
Portabilidad ReemplazarExterna

Sub Total PortabiJidad

Cali dad Interna y Externa

Calidad de Uso Eficacia Eficacia

SubTotal
Eficacia

Calidad de Uso Productividad Prod uctividad

SubTotal
Productividad

Calidad de Uso Satisfaccion Satisfaccion

Calidad de Uso Satisfacclon Satisfaccion

Calidad de Uso Satisfaccion Satisfaccion

Calidad de Uso Satisfaccion Satisfaccion

Calidad de Uso Satisfaccion Satisfaccion

Calidad de Uso Satisfaccion Satisfaccion

SubTotal

7 Satisfacci6n
('~

~ OFICIN ~, t\Calidad de Uso Seguridad Seguridad
TEeN 51

[\, LAINFOR CION ~ fi,
\ ~ , SubTotal

" Seguridad~o/
Calidad de Uso

Puntaje Total
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NOMBRE DEL
Monitoreo y mantenimiento de la infraestructura de tecnologias de la informacionPROCEDIMIENTO

APROBACI6N

Nombre y cargo 6rgano 0 Unidad Organica J.i.ll:!.'a y sfellcy'

Elaborado por: 0'[///\.::7
Zico Alexis Yacila Espinoza Oficina de Tecnologias de la ur=r: ~
Jefe de la Oficina de Tecnologias de la Informacion Informacion /' ;~/J
Revisado por:

Oficina de Planeamiento y «:«:
Elvis Romel Palomino Perez
Jefe de la Oficina de Planeamiento y Presupuesto Presupuesto / /'

{ \
Lillian Pierina Ynguil Lavado --- /L.....~

Jefa de la Oficina de Asesoria Juridica Oficina de Asesoria Juridica .--r71f ••.,7 oI'~

,/'
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Aprobado por: ( chaxJ)~)Miriam Alegria Zevallos Gerencia General
Gerenta General

<, .•... /
CONTROL DE CAMBIOS

----.
Version Seccion del Procedimiento Descripcion del can bio

00 - Version inicial del procedimiento

OBJETIVO
Administrar y ejecutar el monitoreo y mantenimiento de la infraestructura de Tecnologias
de la Informacion (TI) que permita que los servicios de TI se brinden de manera confiable
y consistente.

ALCANCE Inicia desde el registro de la solicitud 0 alerta hasta su cierre en el aplicativo de mesa de
ayuda.

RESPONSABLE DEL
PROCEDIMIENTO

BASE NORMATIVA

Jefe/a de la Oficina de Tecnologias de la Informacion

- Ley W 28612, Ley que norma el use, adquisicion y adecuacion del software en la
adrnlnistracion publica.

- Decreto Supremo W 024-2006-PCM, Decreto Supremo que aprueba el Reglamento
de la Ley W 28612, Ley que norma el use, adquisicion y adecuacion del software en
la adrninistracion publica.

- Decreto Supremo W 013-2017-MINAM, Decreto Supremo que aprueba el Reglamento
de Orqanizacion y Funciones del OEFA.

- Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la Adrninistracion
Eficiente del Software Legal en la Administracion Publica.

- Resolucion Ministerial W 004-2016-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 27001:2014 Tecnologia de la Informaci6n. Tecnices
de Seguridad. Sistemas de Gesti6n de Seguridad de la Informaci6n. Requisitos. 2a.
Edicion", en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Ministerial W 041-2017-PCM, que aprueba el usa obligatorio de la Norma
Tecnica Peruana "NTP ISOIIEC 12207:2016 - Ingenieria de Software y Sistemas.
Procesos del cicio de vida del software. 3a Edici6n", en todas las entidades integrantes
del Sistema Nacional de Informatica.

Las referidas normas inclu en sus modificatorias.

CONSIDERACIONES
GENERALES

Las operaciones de TI estan relacionadas a todo el proceso de mantenimiento de la
infraestructura requerida para que las operaciones de TI no pierdan continuidad y se
genere un respaldo de todas las acciones e informacion generada en el desarrollo de los
procesos de TI.
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- Aplicativo de mesa de ayuda: Aplicativo inforrnatico que permite el registro y
seguimiento de las solicitudes de servicios de TI.

- Catalcqo de servicios de TI: Base de datos 0 documento estructurado que contiene
informacion sobre todos los servicios vigentes e incluye aquellos que se pueden
implementar, forma parte del aplicativo de mesa de ayuda.

DEFINICIONES - Infraestructura: Conjunto de dispositivos fisicos y aplicaciones de software que se
requieren para operar toda la Entidad.

- Reporte de mantenimienta: Resultado de las actividades realizadas por cada
especialista.

- Ticket: Consulta de cualquier tipo que realiza el area usuaria 0 la Oficina de
Tecnologias de la Informacion.

SIGLAS
- OTI: Oficina de Tecnologias de la Informacion
- TI: Tecnologias de la informacion

Descnpclon del requisito

REQUISITOS PARA INICIAR EL PROCEDIMIENTO

Fuente

Solicitud de atencion de servicios de TI. Areas usuarias

ACTIVIDADES

RESPONSABLE

EJECUTOR

Operador de
so porte tecnico

Operador de
soporte tecnico

Operador de
soporte tecnico

Operador de
soporte tecnico

ACTIVIDAD DESCRIPCION REGISTROS UNlOAD DE
ORGANlZACI6N

:~b_2
i::,;J ,::-,.l.ACE"'\
l~ :~;"'~DE.:
\ ,..~.u· ;,~()RIMC ON j,.! ~1 ~~P~I~a~zo~:~E_n_e_'_d_ia__d_e_r_e~g_is_tr_a_da__'a__

I
. +-

I
-+ _

'Cf-" ~ sOlicltud.

Verifica si la atencion
corresponde a una solicitud de
servicio de TI 0 a una alerta
emitida por la herramienta de
monitoreo y la registra en el
aplicativo de mesa de ayuda.Inicia

Verificar y registrar la
solicitud de servicio
de TI 0 alerta

i,Que tipo de atencion es?
-Solicitud de servicio de TI: va la
actividad W 2

-Alerta: va ala actividad N° 4.

Solicitud
registrada OTI

OTI

Identificar tipo de Identifica el componente (base
de datos, servidores 0 redes y

~~!:.\OKYFI. ~ componente para telecomunicaciones) para".s ~.4' asignar a el/la
..;."'<" ~ asignar directamente a el/la
:::: fICINA! % analista analista de Infraestructura
~~~~~;~L;_~o~;~_c_o_rr_e_s_po_n_d_i_e_nt_e_L~co~r~re~s~;p~lo~n~d~ie~n~te~.~ _L ~ _L ~

~.~ -M!Y
~

Se cambia de estado la solicitud
de servicio de TI a "en espera".

Verifica que el servicio solicitado
se encuentre en el cataloqo de
servicios de TI.

Verificar cataloqo de
servicios de TI

i,Servicio se encuentra en
cataloqo de servicio?
Si: Va a la actividad N° 4
No: Va a la actividad W 3.

Registra nuevo servicio en el
cataloqo de servicios de TI.
Va a la actividad N° 2

Registrar nuevo
servicio de TI en el
cataloqo de servicios

3 Cataloqo de
servicios

Aplicativo de
Mesa de
Ayuda

OTI

OTI
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~ ~~ El/La administrador/a de redes

~

'~~l'-~,/I~\ cambia de estado a "resuelto".
~ OP~AD~~_M,\+----------------4-------------------------4------------+-------------+-----------~
~ p~ ~~MIE tJTO g\ Atiende la solicitud de servicio de
~ Yf'RI"UPUE TI 0 alerta de monitoreo. Esta
\~Q-O ~ !l> actividad se realiza de acuerdo al

~ instructivo /-0T/-PA0304-3
Mantenimiento de redes y
te/ecomunicaciones

5

Atender y
mantenimiento
servidores

Atender y
mantenimiento
base de datos

6

7

Atender y dar
mantenimiento de
redes y
telecomunicaciones

8 Generar el reporte de
mantenimiento

9

Cerrar la solicitud en
el aplicativo de mesa
de ayuda.

Fin del
Procedimiento

(,Cual es el tipo de componente?
- Base de datos: va a la actividad
W5.

- Servidores: va a la actividad W
6

- Redes y telecomunicaciones: va
a la actividad W 7

Se cambia el estado de la
solicitud a "asignado en curso'.
Atiende la solicitud de servicio de
TI 0 alerta de monitoreo. Esta
actividad se realiza de acuerdo al
instructivo /-OT/-
PA0304-1 Mantenimiento de

dar Base de datos.
de (,Cual es el tipo de atenci6n?

-Alerta: Va a la actividad W 8
- Solicitud: Va a la actividad N° 9

EIILa administrador/a de base de
datos cambia de estado a
"resue/to".

Atiende la solicitud de servicio de
TI 0 alerta de monitoreo. Esta
actividad se realiza de acuerdo al
instructivo /-0T/-PA0304-2
Operaciones de Tecnoloqies de

dar /a tntotmecion, sequn:
de

(,Cual es el tipo de atenci6n?
-Alerta: Va a la actividad W 8
- Solicitud: Va a la actividad N° 9

(,Cual es el tipo de atenci6n?
-Alerta: Va a la actividad W 8
- Solicitud: Va a la actividad W 9

EIILa administrador/a de redes y
telecomunicaciones cambia de
estado a "resuelto".
Genera el reporte de
mantenimiento y comunica al
equipo de infraestructura las
actividades realizadas, asi como
tam bien a losllas interesados/as.

Cierra el ticket de atenci6n en el
aplicativo de mesa de ayuda y
registra el detalle de la soluci6n
realizada.

Aplicativo de
Mesa de
Ayuda

Aplicativo de
Mesa de
Ayuda

Aplicativo de
Mesa de
Ayuda

Reporte de
mantenimiento

Correo
electr6nico

Ticket de
atenci6n

Analista de
administraci6n
de base de

datos

Analista de
redes

Analista de
redes y

comunicaciones

Analista de
redes

Areas usuarias

Analista de
redes

OTI

OTI

OTI

OTI

OTI
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INSTRUCTIVO DE MANTENIMIENTO DE BASE DE
DATOS

I. OBJETIVO

Facilitar el correcto funcionamiento de las operaciones de tecnologias de la
informaci6n a nivel de base de datos considerando la atenci6n de tickets y el
monitoreo de la infraestructura.

II. INSTRUCCIONES

Para la administraci6n de base datos, se observa 10 siguiente:

2.1. Crear de base de datos

2.1.1 En relaci6n a la creaci6n de usuarios en las bases de datos, se deben seguir
las siguientes actividades:

a) Se inicia la atenci6n a traves de un ticket 0 correo electr6nico con la
solicitud de atenci6n para la creaci6n de usuarios.

b) EI Administrador de Base de Datos (en adelante, el ABD) procede a
revisar que tipo de usuario que se creara. Si se trata de un usuario final,
se procede conforme a 10 descrito en el punto c), de 10 contrario va a la
actividad indicada en el punto d).

c) Se debe recepciona el documento de aprobaci6n de Jefe de OTI, luego
se procede a crear el usuario y asignarle los privilegios de consulta. Se
debe registrar en la bitacora de credenciales. Luego se debe informar 0
comunica a los involucrados y finaliza la atenci6n.

d) Se ingresar al terminal de linea de comando del gestor de base de datos
y se procede a crear el usuario, para ello se debe definir la base de datos
donde se creara el usuario y asignarle una contraseria. Para esta
actividad se consideran la creaci6n de tres (03) tipos de usuarios:

~ Usuario esquema, para crear un usuario de esquema, se debe:
Calcular la tasa de crecimiento de la base de datos.
Se asigna el espacio requerido y los privilegios de usuario
esquema.
Se revisa el Estender de base de datos y se procede a registrar
en la bitacora de credenciales.
Se remite las credenciales y la cadena de conexi6n.
Si las credenciales no pertenecen a producci6n se procede a
remitir las credenciales y cadena de conexi6n al usuario, de 10
contrario se finaliza la atenci6n.

~ Usuario eoucecion, para crear un usuario de aplicaci6n se procede a:
Asignar privilegios usuario aplicaci6n.
Se registra en la bitacora de credenciales.
Si las credenciales no pertenecen a producci6n se procede a
remitir las credenciales y la cadena de conexi6n al usuario, de 10
contrario se finaliza la atenci6n.

I-OTI-PA0304-1
Versi6n: 00
Fecha de aprobacion:
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INSTRUCTIVO DE MANTENIMIENTO DE BASE DE
DATOS

~ Usuario DBlink1, para crear un usuario de DBlink se debe:
Asignar los privilegios de intercomunicaci6n de Base de datos
Se procede a cerrar la atenci6n del requerimiento.

2.1.2 En relaci6n a la configuraci6n de base de datos se deben seguir las
siguientes actividades:

a) La configuraci6n de base de datos inicia despues de la creaci6n de la
base de datos, mocificanoose los parametres de configuraci6n.

b) Se define el tamario del FRA (Flash Recovery), estableciendo un valor
inicial de 200 GB.

c) Se define el tamario de Redo log2, el cual se deja con su valor por defecto
de 50 MB.

d) Se determina el numero de grupos, cuatro (04) para DB Rae" y tres (03)
para standlone", se define la multiplexaci6n.

e) Se monitorea el espacio 16gico y el tamario del SGA5 para poder
comprobar que los valores establecidos son los indicados 0 si es
necesario realizar una modificaci6n como parte de un mantenimiento
debido al crecimiento de la base de datos, por ello se desarrollan las
siguientes actividades:

~ En relaci6n al espacio Fisico
Se monitorea cada mes el crecimiento de la base de datos.
Se calcula la tasa de crecimiento, con los datos obtenidos se
procede a decidir si re requiere modificar el espacio.
En caso no se decide modificar el espacio, se continua con el
monitoreo mensual y actualizar los datos correspondientes al
crecimiento de la base de datos.
En caso se decide modificar el espacio, redefine es espacio con
los datos obtenidos del monitoreo de crecimiento de la base de
datos. Luego de establecer el nuevo tamario se siguen con el
monitoreo mensual.

~ Respecto al temeno de SGA
Se procede a monitorear el SGA, de acuerdo a 10especificado en
la Clausula 3.1.3.1 Literal b) Monitoreo de DB Time6.
Segun los datos obtenidos se redefine el tamario y se continua
monitoreando el SGA

Es un tipo de objeto que permite realizar una conexion desde una base de datos a otra.

Redo log: los registros de rehacer comprenden archivos en un formato propietario que registra un historial de todos los cambios
realizados en la base de datos.

DB Rac: es una caracteristica incluida en el software de Oracle que permite la creacion de clusters de base de datos (liamado Real
Application Cluster - RAC).

Una base de datos standalone, quiere decir que esta configurada para ser usada en una sola rnaquina no tiene alta disponibilidad.

SGA Area Global del Sistema) es una estructura basica de memoria de Oracle que sirve para facilitar la transferencia de informacion
entre usuarios y tarnbien almacena la informacion estructural de la base de datos mas frecuentemente requerida.

Es una estadistica de tiempo, consiste en la suma del consumo de CPU de los procesos de Oracle y el tiempo de espera no inactivo.

I-OTI-PA0304-1
Version: 00
Fecha de aprobacion:



INSTRUCTIVO DE MANTENIMIENTO DE BASE DE
DATOS

2.1.3 Creacion de datasource?

a) Se inicia con la atencion de un ticket generado por las areas de calidad
o desarrollo.

b) Se ingresa al administrador del servidor JSoss8.
c) Se selecciona la opcion datasource.
d) Se selecciona el ambiente donde se creara el datasource.
e) Se crea el datasource con los datos que el solicitante envio en la solicitud

o pasa a produccion.
f) Los datos necesarios son: nombre, JNDI Name9, JDSC DriverlO y

cadena de conexion del esquema.
g) Despues de haber creado el datasource, se realiza el test de prueba del

datasource.
h) Se guarda el nuevo datasource.
i) Se habilita el datasource:

Si se creo el datasource durante un despliegue en ambiente de
produccion, luego se informa al especialista para que continue con el
despliegue en ambiente de produccion de las aplicaciones.
Si se creo por una solicitud 0 ticket normal y se informa al area que
10 solicito y se cierra el ticket.

2.2. Atenclon de solicitudes de base de datos

a) Se inicia con un ticket 0 correo solicitando la atencion de un requerimiento
de base de datos.

b) Se verifica el tipo de script a ejecutar, puede ser: (i) script de tipo DML;
0, (ii) script de tipo DDL.

Si se trata de un script de tipo DML, se desarrollan las siguientes
acciones:

- Se verifican los datos del correo, los cuales son la peticion a realizar,
la base de datos, el esquema y la ruta donde se encuentran los scripts
a ejecutar.

- Se ingresa a la ruta donde se encuentran los scripts.
- Se verifica si el sustento de la peticion se encuentra junto con los

scripts, en caso de no contar con el sustento, se solicita que el usuario
guarde el sustento dentro de la ruta de los scripts para poder continuar
con la ejecucion de la solicitud.

- Oespues de verificar que el sustento se encuentre en la ruta junto a
los scripts, se realiza el backup de los objetos que seran afectados.

- Se ejecuta el script
- Se validan los resultados, comprobando que el resultado sea igual al

descrito en la solicitud.

Datasource: representa todo 10relativo a una fuente de datos configurada por el usuario para conectarse a una base de datos.
Jboss: es un servidor de aplicaciones Java EE de c6digo abierto implementado en Java puro, mas concretamente la especificaci6n
Java EE.

10

JNDI Name: es una interfaz de programaci6n (API) que proporciona funcionalidades de nombrado y directorio alas aplicaciones
escritas usando Java.

Es una API que permite la ejecuci6n de operaciones sobre bases de datos desde el lenguaje de programaci6n Java,
independientemente del sistema operative.

I-OTI-PA0304-1
Version: 00
Fecha de aprobacion:
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INSTRUCTIVO DE MANTENIMIENTO DE BASE DE
DATOS

- En caso el resultado no coincida se realiza un roollback y se informa
al usuario, se espera la respuesta del usuario para continuar con la
atencion de la solicitud.

- Cuando el resultado coincide se ejecuta el commit y se procede a
informar al usuario y cerrar la solicitud.

Si se trata de un script de tipo DOL, se desarrollan las siguientes
acciones:

- Se verifica si se encuentran todos los requisitos, de no cumplir con los
requisitos se procede a rechazar la solicitud y se informa al usuario.

- Se realiza el despliegue en ambiente de produccion, siguiendo los
pasos de desplegar aplicaciones del instructivo I-OTI-PA0304-2
Operaciones de Tecnologias de la Informacion (despliegue a
procuccion de base de datos), luego se procede a cerrar la solicitud.

2.3. Monitorear base de datos

2.3.1 Mantenimiento preventivo a la base de datos

a) En el caso de la prueba de contingencia de base de datos, se desarrollan
las siguientes acciones:

EI ABD inicia la atencion con recepcion de mensajes del proveedor
para inicio de prueba de contiilgencia (bimensual).
Se procede a simular la caida de la base de datos principal
(proveedor asiqnara a un tecnico para asistir en las pruebas).
Se activa la contingencia por parte del proveedor.
Se recepciona el mensaje con la evidenciall de la activacion de la
contingencia.
Se activa las aplicaciones de OEFA y verificar las pruebas de
conexion.
Se informa al personal de continuidad de negocio para iniciar las
pruebas.
Se recepcionan las aetas firmadas con plan de pruebas del usuario.
Se realizan la peticion al area de calidad para que realicen las
pruebas de stress.
Se informa al proveedor la culrninacion de pruebas y los resultados
obtenidos.
Se recepciona el mensaje de restauracion de base de datos de
contingencia.
Se recepciona la evidencia por parte del proveedor que demuestran
que la base de datos principal y la evidencia de contingencia se
encuentran sincronizadas.

b) En relacion al monitoreo de DB Time, se desarrollan las siguientes
acciones:

Inicia lIevando un registro del DB Time (cuanto trabaja una Base de
Datos por dia).
Se establece una medida base con los datos registrados

11 La evidencia es la creaci6n del punta de restauraci6n e instancia abierta.

I-OTI-PA0304-1
Version: 00
Fecha de aprobacion:
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DATOS

Se empieza a monitorear el DB Time con la medida base establecida.
Se verifica que el valor del monitoreo se encuentre en el range
establecido por la medida base.
Si se mantiene dentro del rango, no se ejecutara ninguna acci6n, pero
se continuara monitoreando.
En caso el valor se encuentre fuera del rango, se empiezan a buscar
las causas las cuales pueden ser:

./ Sentencias SQL: en caso el problema se encuentre en las
sentencias SQL, se realiza el diagnostico con el gestor de BO, se
evalua el reporte del diaqnostico, el cual determinara si se tiene
que contactar con un desarrollador 0 realizar mejoras que se
recomiendan en el diaqnostico. Despues de realizar las mejoras
en las sentencias, se sequira con el monitorio para observar el
resultaos de las mejoras .

./ Tamario incorrecto de SGA: en este caso se calcula el nuevo
tamario que debe tener el SGA, luego se verifica si se cuenta con
espacio ffsico, en caso de no contar con espacio se solicita al
personal correspondiente, el aumento de la memoria RAM del
servidor donde se encuentra la base de datos, el empleado
ejecuta esa accion siguiendo los pasos del instructivo de
configuraci6n de servidores .

./ Luego de confirmar que se tiene espacio para ampliar el SGA, se
programa un mantenimiento de SGA, se apaga la base de datos
y se ejecuta el mantenimiento planificado, luego se inicia la base
de datos, se verifica que se inicio correctamente y se monitorea
el DB Time para ver reflejado la mejoras.

2.3.2 Mantenimiento correctivo a la base de datos

I-OTI-PA0304-1
Version: 00
Fecha de aprobacion:

a) En el monitoreo espacio loqico, se inicia la actividad con la remisi6n del
correo de alerta por espacio 16gico, se procede a clasificar el tipo de alerta
por Tablespace 0 diskgroup, las cuales pueden ser:

~ Alerta tablespace; las cuales se pueden atender por data 0 auditoria.

Si se atiende p~r data, se procede a ampliar la capacidad establecida
y se procede a remitir el mensaje de solucion de la alerta.
Si se atiende por Auditoria, se procede a realizar el backup de la
auditoria, se depura el historial y se remite mensaje de soluci6n de
alerta.

~ Alerta diskgroup, las cuales se pueden atender por Data Base
Information (OBI) y por FRA (Flash Recovery Area).

Si es por data se debe realizar una peticion para crear una nueva
LUM (disco), luego se procede a agregar la nueva LUM al diskgroup
y se remite el mensaje de solucion de la alerta. Caso contrario si es
por FRA, se procede a realizar el backup de archivo redo log, luego
de ello se depura el archivo redo log y se remite el mensaje de
solucion de la alerta
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INSTRUCTIVO DE MANTENIMIENTO DE BASE DE
DATOS

b) En el monitoreo espacio fisico se inicia la actividad por un correo de alerta
del filesystem, se procede a verificar que filesystem dispar6 la alerta,
luego de ello se procede a depurar el archivo de traza con la herramienta
del gestor de base de datos (herramienta ADRCI) si con ello el problema
no se solucion6, se desarrollan las siguientes acciones:

Se procede a buscar las carpetas y LOGs que ocupan mayor tamaiio,
se realiza el backup de los archivos LOG identificados, luego se
accede al archivo LOG y se elimina los datos que se encuentran
dentro del log.
Si a pesar de ello no se solucion6 el problema se procede a realizar
una petici6n para crear una nueva LUM, luego de ello se configura la
nueva LUM para filesystem y se procede a cerrar la atenci6n de la
alerta.
Si el problema se solucion6 se comunica el mensaje soluci6n de la
alerta por filesystem.

c) En el caso del monitoreo de aler log se inicia la actividad con un correo
de alerta de error de log, para 10 cual se verifica el c6digo del error, se
accede al Oracle support en donde se inqresa el c6digo del error, se
verifica las notas tecnicas del error y se ejecuta la soluci6n descrita en la
nota de la ficha tecnica, en el caso que no se haya solucionado el
problema se desarrollan las siguientes acciones:

Se procede a acceder a la opci6n de crear caso de soporte, luego el
proveedor asiqnara a un tecnico nivel 1 y el ABD se debe contactar
con el proveedor para que se conecte via acceso remoto, el tecnico
del proveedor indicara una serie de pas os a seguir para solucionar el
problema.
Si el problema persiste, se escala con otro tecnico del siguiente nivel
asignado y se brinda el acceso remoto, se sigue los pasos indicados
por el tecnico y verifica si el problema fue solucionado, si fue
solucionado se procede a cerrar la atenci6n.
De 10 contrario, el tecnico del proveedor creara el bug por problema
particular, luego de ello recepcionar la respuesta de la soluci6n del
problema y se ejecuta la soluci6n enviada por el proveedor, luego de
ello se cierra la atenci6n.

d) En el caso del monitoreo de caducidad de contraseiia, se inicia la
actividad con un correo del sistema de alerta, se procede a verificar a que
tipo de usuario pertenece la clave a caducar.

Si se trata de un usuario final, se asigna nueva clave e informa a los
involucrados, luego se cierra la atenci6n.

-----h~-- •.-~T----S'I se trata ae una apllcacion, se cooral:"'n""a-c"'o""n"p"'e""r""s"o"'na"""""'''''e''aesarrolo,
se detiene la aplicaci6n, se procede a cambiar la clave en la base de
datos, luego de ello se cambia la clave en la aplicaci6n, se reinicia la
aplicaci6n y verificar el correcto funcionamiento de la aplicaci6n,
luego se cierra la atenci6n.
Si se trata de un esquema, se asigna una nueva clave y se procede
a registrar en la bitacora, luego de ello se cierra la atenci6n.

I-OTI-PA0304-1
Version: 00
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e) Si corresponde a un monitoreo de sesiones, se inicia la actividad por un
correo de alerta de sesi6n de usuario, se cuenta las alertas lIegadas por
bloqueo de sesi6n. En base a ello, se revisa si lIeg6 una segunda alerta,
se identifica el nombre del equipo desde el cuailleg6 a acceder el usuario
bloqueante y se procede a contactar al usuario del equipo que gener6 el
bloqueo para informar las medidas puede reiniciar el equipo 0 cerrar la
sesi6n:

Si se reinicia el equipo se procede a revisar el estado de las sesiones
activas, si con ello solucion6 el problema cierra la alerta. De 10
contrario, procede a ingresar al administrador de sesiones y fuerza el
cierre de sesi6n del usuario bloqueante, luego cierra alerta
almacenada.
Si se cierra la sesi6n, el usuario procede a ingresar al administrador
de sesiones y fuerza el cierre de sesi6n del usuario bloqueante, luego
de ello finaliza actividad.

2.4. Homologar datos de ambientes

Inicia esta actividad a solicitud de un ticket de homologaci6n 0 por
mantenimiento programado. EI ABD evalua si corresponde a un ticket 0
actividad programada:

a) Si se trata de un ticket, se evalua si es homologaci6n de metadato, data
o algun objeto de la base de datos.

b) Si se trata de un ticket de homologaci6n de metadato, se verifica en el
correo, el objeto que se extraera el metadato, se extrae los metadatos y
se envla el script al usuario que realiz6 la solicitud y se cierra el ticket.

c) Si se trata de un ticket Homologaci6n de objetos 0 datos: los pasos para
la homologaci6n de objetos y datos son los mismos, ambos se inician con
la verificaci6n a que esquema pertenecen los objetos 0 datos que se van
a homologar.

d) Se realiza el backup del esquema y se copia el backup en el ambiente
que se especific6 en el correo, se consultan las consideraciones per
esquema.

e) Se restaura el backup y se ejecuta los scripts sequn las consideraciones,
se informa al usuario que realiz6 el pedido y se cierra el ticket.

f) Si se trata de una actividad program ada, se procede a realizar el backup
de la base de datos, y se copia el backup en los ambientes de calidad y
desarrollo.

g) Se revisa las consideraciones a tener por esquema y restaura el backup.
h) Se procede a ejecutar los scripts sequn consideraciones y se comunica

al area solicitante que la atenci6n fue realizada, luego de ello se cierra
atenci6n.

2.5. Actualizar permisos de usuarios

a) Se inicia con un ticket 0 solicitud generado por un usuario perteneciente
al area de calidad 0 desarrollo:

b) Despues de recepcionar el ticket se verifica a que ambiente pertenece el
usuario al cual se actualizara el permiso.

I-OTI-PA0304-1
Version: 00
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c) Si el usuario no pertenece al ambiente de produccion solo se procede a
realizar la actualizacion de los permisos.

d) En caso se realice la actualizacion de permisos de un usuario
perteneciente a produccion se debe evaluar si es usuario final:

En caso de ser usuario final se debe verificar la autorizacion de un
gestor, en caso de no tenerlo se no se actualizaran los permisos.

e) En caso de ser un usuario esquema 0 aplicacion, se verifica que cum pia
con los requisitos de un pase a produccion, para actualizar los permisos
se debe seguir 10 especificado en I-PA0304-02 Operaciones de
Tecnologias de la Informaci6n Despues de realizar la actualizacion de los
permisos se procede a informar al usuario que genero la peticion y se
cierra el ticket 0 solicitud.

2.6. Restauraci6n de datos de los ambientes

Restauracion parcial de data en ambientes de calidad y desarrollo

a) Se inicia con la atencion de un ticket 0 solicitud generada por un usuario
perteneciente al area de calidad 0 desarrollo. En el ticket se debe
especificar fecha, esquema y ambiente.

b) Con la informacion del ticket se busca un backup que cum pia con esas
especificaciones.

c) EI backup se puede encontrar en dos ubicaciones posibles.
La ubicacion en disco se ubica el backup en disco, se restaura el
backup en el ambiente especificado y se valida con el usuario la
restauracion de los datos. Se procede a acerrar el ticket.
La ubicacion en cinta comunicar al personal encargado de la
administracion de las cintas de backup, el realizara los pas os
descritos en el instructivo de restauracion de backup.
Se Ie indica la ruta donde debe dejar el backup, administrador de
cintas de backups.

d) Se accede a la ruta y se procede a restaurar el backup en el ambiente
indicado.

e) Se validad con el usuario la restauracion de la informacion.
f) Se procede a acerrar el ticket.

2.7. Backups de base de datos

2.7.1. Resolucion de problema de Backup de base de datos

a) Los backup de la base de datos de los ambientes se generan de
manera autornatica mediante la creacion de pollticas.

b) Se debe monitorear la ejecucion de la politica y el estado del backup
que se genera.
e rrucra cuan 0 se eJecuta a polffica para generar ac up

Se monitorea la ejecucion para evitar errores
Si se genera una alerta de error se analiza si se debe volver a generar
el backup:
Si es un fallo de arcblk: se debe relanzar la politica para ejecutar
backup arcblk.
Si es un fallo de backup full: se evalua si es un fin de semana. En de
ser fin de semana se ejecuta la politica de backup full y se almacena
el backup.
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e) De 10 contrario no se relanza la politica de backup full.
f) En caso no se genere ninguna alerta de erro en la ejecuci6n se finaliza

el backup.
g) Despues de obtener 105 backup de la ejecuci6n de las politicas se

evalua si es fin de mes 0 no, porque el encargado de guardar 105
backups en cinta debe presentar cada fin de mes un juego de cintas.

Si es fin de mes, se selecciona 105 backups a guardar en cinta y se
deja en una ruta com partida.
De 10 contrario se mantienen almacenados hasta la fecha indicada de
la selecci6n de backup para guardar en cinta.

2.7.2. Backup de objetos

Para realizar el backup de 105 objetos se puede realizar de dos formas:

a) Durante un pase a producci6n donde se modifica el esquema, se crea el
comando para generar el backup del objeto, descrito en el documento de
pase a producci6n.

Se ejecuta el comando que genera el backup y se almacena en la ruta
com partida para ser grabado en cinta y se continua con el pase a
producci6n.

b) Cuando se realiza la solicitud de backup, se recibe el correo y el ticket,
se genera y ejecuta el comando para realizar el backup del objeto
especifico, se almacena el backup, se informa al usuario y se cierra el
ticket.
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DATOS

ANEXOS

2.8. Monitoreo de caducidad de contraseria

Base de Datos BD1 BD2 BD3 BD4
Aplicaci6n Usuario Producci6n Producci6n Producci6n Producci6n

--'-
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2.9. Crecimiento de la base de datos
DD/MM/AAAA DD/MM/AAAA

% use Total Size Used %USO

+--
t

t--f~
Colaborador

Cargo Area

Autorizado por Cargo

Fecha de Creaci6n Fecha de Caducidad

USUARIO Perfil

TIPO PERMISO ESQUEMA OBJETO
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INSTRUCTIVO DE OPERACIONES DE TECNOLOGiAS
DE INFORMACION

I. OBJETIVO

Facilitar el correcto funcionamiento de las operaciones de tecnologfas de la
informaci6n a nivel de software considerando la atenci6n de los tickets' y el
monitoreo de la infraestructura.

II. INSTRUCCIONES

Las disposiciones especfficas para la atenci6n de los tickets y el monitoreo de las
operaciones de software son las siguientes: (i) Despliegue de aplicaciones;
(if) Administraci6n de base de datos; (iil) Administraci6n de backups; y,
(iv) Administraci6n de correo.

2.1. Desplegar aplicaciones

2.1.1. EI despliegue en ambiente de producci6n - base de datos, inicia con la
actividad con la atenci6n de tickets emitido por personal de control de calidad
de software, el Administrador de Base de Datos (ABD) revisa si la aplicaci6n
es nueva 0 se encuentra ya desplegada en preducci6n.

En relaci6n alas aplicaciones nuevas

2.1.2. Si la aplicaci6n nueva, se ejecuta los scripts en el orden descrito en el acta
de pase a preducci6n, se verifica que no tengan objetos descompilados, de
requerirse se compilan los objetos en el gestor de base de datos, de 10
contrario se inicia el con el despliegue de la aplicaci6n.

2.1.3. Posteriormente se precede a recepcionar la confirmaci6n del despliegue y
verificar el funcionamiento de la aplicaci6n en el area de calidad; si el
despliegue fue exitoso se precede a cerrar la atenci6n del ticket.

En relaci6n alas aplicaciones implementadas

Si la aplicaci6n se encuentra desplegada en la ambiente preducci6n, se
realiza el backup de los esquemas que utiliza la aplicaci6n, se ejecuta los
scripts en el orden descrito en el acta de pase a producci6n; asimismo, se
verifica que no tengan objetos descompilados, de requerirse se compilan los
objetos en el gestor de base de datos, de 10 contrario se inicia el despliegue
de la aplicaci6n.

2.1.5. Posteriormente, se recepciona la confirmaci6n del despliegue y verifica el
funcionamiento de la aplicaci6n en el area de calidad, si el despliegue fue
exitoso se precede a cerrar la atenci6n del ticket.

Si el despliegue de la aplicaci6n esta conformado por fuentes y base de
datos, antes de realizar las pruebas en calidad se debe informar para que se
realice el despliegue de las fuentes de acuerdo a 10 dispuesto en ellnstructivo
"1-OT/-PA0302-1 Instructivo de Desarrollo de Software".

Un ticket basicamente es cualquier tipo de consultas, sugerencias 0 mejoras al producto adquirido, reclamos, pedidos 0
asesoramiento que como usuario de alguno de nuestros productos 0 servicios se pueda realizar por la mesa de ayuda.
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2.1.7. Culminado el despliegue de las fuentes se procede a la verificacion en el
ambiente de calidad y se sigue las secuencias de pas os restantes del
Instructivo "1-OT/-PA0302-1 Instructivo de Desarrollo de Software".

2.2. Administrar backups

2.2.1. EI Administrador de Redes (ADR) ingresa al software de adrninistraclon de
backups selecciona el tipo de polftica de backup que debe crear, sea la
polftica backup full 0 la backup incremental.

2.2.2. Luego de crear el tipo de polftica se selecciona los archivos 0 servidores que
deberan ser respaldados y se programa el tiempo de ejecucion de la politica"

2.2.3. Posteriormente, se procede a monitorear el inicio de las polfticas y de la
qeneracion de la copia de la informacion en el software de adrninistracion de
backups y se sincroniza con el servidor de respaldo de la central de datos en
Sede Chorrillos.

2.2.4. Asimismo, se verifica si los datos son criticos, y de corresponder, se procede
a respaldar los datos en el centro de datos de Sede Chorrillos, se graba en
cintas la informacion critica y se registra el backup, luego de ello se culmina
la actividad, de 10 contrario, se verifica el espacio en el administrador de
backups, si hay espacio en disco se almacena los backups (antes de fin de
mes), se considera almacenamiento de maquinas virtuales, CMS, base de
datos (al final del mes se graba en cinta).

2.2.5. En el caso que se lIegue a la fecha llrnite", se graba en cinta y registra el
backup, de no encontrarse en fecha limite se mantiene el backup en el
appliance hasta la fecha especifica de entrega de juegos de cintas y se cierra
la atencion de generar backups.

Respecto a la entrega de backups

EI resguardo de las cintas de backup se desarrolla a traves de un servicio
brindado por una empresa externa.

2.2.7. A diario la empresa remite una cornunicacion electronica indicando los datos
del personal que se encargara de recoger las cintas.

a) EI administrador de redes codifica las cintas maqneticas que va entregar.
b) EI administrador de redes selecciona los backups y espera la lIegada del

personal de la empresa encargado de recoger los backups
c) EI personal de la empresa y los servidores de la Entidad se identifican

para asegurar que son las personas autorizadas.
;;>-J---ct)-EI-elTC-aTg-a-cto-drta resa entrega una caja e segunaaa-, onae e

administrador de redes guarda las cintas y sella la caja con los precintos.
e) EI personal designado por la empresa recoge las cintas.
f) Completa el formulario de comprobante de servicio.
g) Entrega el comprobante de servicio, con la conformidad, se archiva el

comprobante.

Si se trata de la polftica backup incremental, el tiempo de ejecucion es de lunes a jueves de 18:00 a 20:00 horas y de viernes
18:00 a lunes 08:00 am.

Antes de fines de mes
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h) Se registra el c6digo de precinto relacionado con el c6digo de backups,
y se archiva la guia de recepci6n de las cintas.

Respecto a la recuperaci6n de la informaci6n

2.2.8. Si se genera un ticket 0 una solicitud de restauraci6n de informaci6n se
desarrollan las siguientes acciones:

a) De la informaci6n registrada en el ticket, se verifica el tipo e informaci6n
que se debe recuperar.

b) Posteriormente se localiza en los registros de backup la ubicaci6n de la
informaci6n, que puede estar almacenada en dispositivos dentre de la
OEFA 0 en cintas que se encuentran resguardadas fuera de la OEFA.

2.2.9. Si la informaci6n se encuentra registrada en el OEFA, se debe verificar si se
encuentra en una cinta 0 en el appliance" se precede sequn 10 indicado en la
actividad 3.2.12.

2.2.10. Si la informaci6n se encuentra registrada fuera de la OEFA, se revisa el
nurnero de precinto que contiene dentro la caja de seguridad y se solicita via
correo electr6nico, la caja de seguridad con la cinta, se confirma la solicitud
via telef6nica, se recepciona la caja y se verifica que tenga el precinto
correcto.

2.2.11. En caso el backup se encuentre en el appliance se debe crear la politica de
restauraci6n y buscar en el cataloqo la aplicaci6n a recuperar la informaci6n.
En el caso de la cinta solo se debe conectar al equipo para que se pueda
tener acceso a la informaci6n y verificar si tiene 0 no un cataloqo, en caso
contar con un cataloqo se busca la aplicaci6n de la cual se quiere recuperar
la informaci6n.

'~;;.;,y""""A- 2.2.12. Si la cinta no cuenta con un cataloqo se escanea toda la cinta localizando el
archivo a recuperar. Y la informaci6n a recuperar, luego se precede a
ejecutar la acci6n de recuperaci6n de la informaci6n.

2.2.13. Asimismo, se continua monitoreando el proceso de recuperaci6n de la
informaci6n en el software para verificar la restauraci6n de la informaci6n,
confirmando que el usuario pueda acceder a ella y se cierra la solicitud.

2.2.14. Si se ha solicitado las cintas custodiadas fuera del OEFA, se debe regresar
la caja, sellar con los precintos, completar los formularios de servicios y
contactar con la empresa para que recojan la caja de seguridad.

Respecto a la Administraci6n del equipo de backup (appliance)

2.2.15. EI equipo genera los backups de forma autornatica, mediante politicas.

2.2.16. La administraci6n comprende: (i) el monitoreo del equipo al momenta de
generar el backup; y, (ii) resolver las incidencias que ocurre durante la
creaci6n del backup.

4 Un dispositivo tnformatico es una computadora con software 0 firmware que esta especificamente disefiada para proporcionar un
recurso inforrnatico especifico.
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2.2.17. En relacion al monitoreo de ejecucion de politicas de backup, el
administrador de red desarrolla las siguientes actividades:

a) Monitorea la ejecucion de las politicas programadas
b) Realiza seguimiento a la ejecucion de las pollticas,
c) Verifica si los backup se generaron correctamente.
d) Monitorea la sincronizacion de datos crlticos con la data center de

respaldo.
e) Monitoreo del tiempo de toda la operacion.

2.2.18. En relacion a la resolucion de incidentes, se desarrollan las siguientes
actividades:

a) Se verifica que tipo de incidente ocurrio, pueden ser software 0 hardware.
b) Se atiende la incidencia y se verifica el estado del equipo.
c) Si todo funciona bien se espera a que se vuelva a generar el backup.
d) En caso de no solucionar el incidente, se procede a contactar al

proveedor para la solucion del problema.

2.3. Administraci6n de correo

2.3.1. Respecto a la solicitud de alta de usuario de un correo electronico
institucional, se desarrollan las siguientes actividades:

a) Se brinda atencion de un ticket 0 correo electronico mediante los cuales
se envia un formulario con informacion sobre el servidor a quien se Ie
asignara un correo institucional.

b) Se verifican los datos del usuario en la aplicacion de recursos humanos,
en caso los datos sean incorrectos se realizan las correcciones.

c) Se ingresa al administrador de cuentas de correo y se procede a crear la
cuenta, con los datos enviados en la solicitud. Se debe especificar si sera
correo generico 0 no.

d) Se decide que tipo de cuenta se creara. Si el usuario tiene un cargo
directive, se Ie asiqnara una cuenta vaults, en caso contrario sera una
cuenta simple.

e) Se completa el formulario con los datos del usuario descritos en la
solicitud y se genera la cuenta.

f) Si la solicitud menciona que la cuenta pertenecera a un grupo especifico.
g) Se envian las credenciales de la cuenta al usuario correspondiente y se

cierra la solicitud.

2.3.2. Respecto a la solicitud de baja de usuario de correo, se desarrollan las
siguientes actividades:
a) Se atiende la solicitud remitida a traves de ticket 0 correo electronico

----M.:=--+.!i~----respe~ct(Ja ~a-cte-s-a-ctiva-ctcm-dl:!a-cu-~mla- e correo, a la sohcitua'-s=e=-------
adjunta los datos de la cuenta que sera eliminada.

b) Se ingresa al administrador de correo y se procede a desactivar la
cuenta.

c) Se cambia la contraseria.
d) Se activa la cuenta.
e) Se ingresa a la cuenta de usuario con la nueva contraseria asignada.
f) Se habilita las opciones de backup de la cuenta de correo.

5 Vault permite gestionar la informacion de los siguientes elementos: Mensajes de Gmail

I-OTI-PA0304-2
Version: 00
Fecha de aprobacion:



INSTRUCTIVO DE OPERACIONES DE TECNOLOGiAS
DE INFORMACION

g) Se descarga los datos desde la cuenta, mensajes y archivos en la nube.
Los mensajes se comprimen en formato PST y los datos de la nube en
ZIP.

h) Se graba el backup de los datos de la cuenta en un medio de
almacenamiento, siguiendo la instructiva administraci6n de backup.

i) se suspende la cuente desde el administrador de cuentas y se elimina la
cuenta y se procede a cerrar la solicitud.

2.3.3. Respecto a la solicitud de soporte al servicio de correo electr6nico, se siguen
las siguientes acciones:

a) Se inicia con la recepci6n de un ticket 0 solicitud de un usuario
b) Se verifica si la solicitud sera para la restauraci6n del backup 0 para

resolver un problema tecnico.
c) Si se trata de una restauraci6n de backup, se verifica si la cuenta tiene

un backup, en caso de no tener un backup se genera el backup de la
cuenta siempre que esta no haya side eliminada.

d) Se contacta al usuario para informarle el espacio que ocupa los datos, se
copia los datos en una carpeta com partida 0 en un medio de
almacenamiento destinado por el usuario.

e) Se debe confirmar con el usuario si tiene los datos que necesita y
proceder cerrar el ticket.

f) Si se trata de un problema tecnico, se realizar un diagn6stico del
problema, y sequn ese resultado verificar si el problema se puede
solucionar, en caso de tener soluci6n se aplica la soluci6n se informa al
usuario y se cierra el ticket.

g) De no tener la soluci6n al problema, se escala el problema al proveedor
para que asista en la soluci6n del problema, se aplica la soluci6n del
proveedor, se informa al usuario y se cierra el ticket.

2.3.4. Respecto a la solicitud de creaci6n de un grupo de correo electr6nico, se
procede con las siguientes actividades:
a) La atenci6n se inicia con la recepci6n de un ticket 0 solicitud, en la

solicitud se especifica las caracteristicas que tendra el grupo.
b) Se ingresa en el administrador de correo.
c) Se seleccionar la opci6n de crear nuevo grupo.
d) Se asignar el nombre al grupo.
e) Se agregar las cuentas que seran miembros del grupo.
f) Se asignar los permisos que el grupo debe tener.
g) Se cierra el ticket.

2.3.5. Envi6 de correo masivo
a) Se inicia con la recepci6n de una solicitud 0 ticket de correo masivo.
b) Verificar si la petici6n debe realizarla, el area solicitante.
c) Si el mensaje esta relacionado con un comunicado 0 una capacitaci6n se

informa al usuario que debe asignar la solicitud a las areas encargadas
como ORI 0 recursos humanos, de ser ese el caso se envia el correo al
area correspondiente y se informa al usuario quien debe realizar el envi6
de los correos.

d) Si el mensaje se envia por medio del area de operaciones, se debe
verificar si el correo tiene la aprobaci6n de ORI, de no tener su
aprobaci6n, se reenvia la solicitud al usuario para que obtengan la
aprobaci6n de ORI.
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e) Despues de comprobar que cuenta con la aprobaci6n de ORI, se verifica
el asunto que lIevara el correo Y la hora que debe ser enviado.

f) Se ejecuta la realizaci6n del envio masivo de los correos.
g) Se informa al usuario de la ejecuci6n de la solicitud Y se cierra el ticket.

Las disposiciones especfficas para atenciones a tickets y monitoreo de
operaciones de software son las siguientes:

a) Alta de usuario de red
b) Baja de usuario de red

2.4. Administraci6n de usuarios de red

Respecto a /a solicitud de a/ta de usuario de red

2.4.1. Se inicia la actividad con la atenci6n de ticket emitido por el jefe del area
correspondiente.

2.4.2. EI Operador de Redes, recibe junto con el ticket los datos del nuevo usuario
y verifica en la aplicaci6n de Recursos Humanos, que los datos sean los
correctos:

Si los datos no son correctos, se procede a la correcci6n correspondiente
y se pasa a la actividad 3.4.3.
Si los datos son los correctos se crea el usuario en la Unidad Organizativa
(UO) del Active Directory (AD), correspondiente a su area.

Se procede a crear el usuario en el AD y completar el formulario con los datos
del nuevo usuario, luego se procede a revisar los permisos que el nuevo
usuario debera tener asignados:

La petici6n abarca permisos: se procede a realizar la asignaci6n de los
permisos correspondientes descritos en la en el ticket.
Si el ticket no especifica que se otorgue alqun tipo de perm iso, se procede
a enviar las credenciales a Servicio de TI, para que realice la entrega de
las credenciales al usuario.

Baja de usuario de red

2.4.4. La atenci6n se inicia por un ticket 0 correo con solicitud de atenci6n para baja
o eliminaci6n de la cuenta de usuario de red de un usuario especifica.

2.4.5. EI Operador de Red recibe el ticket y los datos del usuario a dar de baja.

-------2...4,G-. ASimisFAG,iA€JFesa-aI-Aetive-QiFeetePj-Y-r;>Feeeae-a-f>l:Isear--aH:tstlario,-.---------

2.4.7. Posteriormente verifica si se Ie dio un anexo telef6nico, si en caso se Ie
asign6 un anexo, procede a la eliminaci6n de los datos que aparecen en ese
campo.

2.4.8. Se procede a desactivar la cuenta Y ubicar la cuenta desactivada en un
Unidad Organizativa de cuentas desactivadas, adernas registra la cuenta en
el registro de cuentas desactivadas.
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2.5. Administraci6n de accesos alas aplicaciones

2.5.1. Respecto al sistema de Sistema de Tramite Documentario - STD

Sabre el registro de usuarias

2.5.1.1. La atencion inicia con un ticket 0 solicitud para la creacion de un
nuevo usuario.

2.5.1.2. EI usuario debe lIenar un formulario con el cual se podra crear su
cuenta en el STD, el formulario se envia por e-mail, con copia al
jefe de area y al responsable de STD 0 especialista de qestion
documental, quienes otorgan la aprobacion para acceder al STD.

2.5.1.3. Se recibe la aprobacion de la peticion.
2.5.1.4. Se ingresa al modulo de seguridad del STD, ubicada dentro de la

aplicacion.
2.5.1.5. Se selecciona la opcion usuarios de la aplicacion del STD, que se

encuentra ubicada dentro la opcion accesos.
2.5.1.6. Se realiza una busqueda para verificar que el usuario no existe.
2.5.1.7. Ingresar a la opcion crear usuario, aparecera un formulario el cual

se completa con los datos del usuario.
2.5.1.8. Se asigna una bandeja del area a la cual pertenece el usuario que

tendra la nueva cuenta.
2.5.1.9. Se asigna el modulo de gestion documental y Ie asignamos el perfil

correspondiente.
2.5.1.10. Se envian las credenciales al usuario.
2.5.1.11. Se cierra el ticket.

2.5.2. Respecto al Sistema de Seguridad - SISEG

2.5.2.1. EI SISEG es un sistema Single Sign On (inicio de sesion unico),
conocido tam bien como SSO por sus siglas en inqles, permite a los
usuarios tener acceso a multiples aplicaciones ingresando solo con
una cuenta a los diferentes sistemas y recursos.

2.5.2.2. Las aplicaciones que estan conectadas con el SISEG son, RIA web,
SIIA, Aplicativo de Gestion de Reuniones, REPDIG, AVENIP,
VIGAMB, SIDECE, Interoperabilidad, SREA, SIPROC, SIGSOL,
SISOA, SIJ, SIGI, SIRCOM, SIMUE, SISUD, INAP, Seguimiento de
recomendaciones de OCI, Supervision a Entidades.

2.5.2.3. Para el registro de usuarios, la atencion inicia con la recepci6n de
una solicitud 0 ticket para crear usuario.

2.5.2.4. La solicitud la genera un jefe de una Oficina Desconcentrada (00),
el supervisor y/o fiscalizador.

2.5.2.5. Cuando ocurre el caso de crear usuarios masivos, se debe realizar
la coordinacion con la gestor/a de portafolio de proyectos de la
Oficina de Tecnologias de la Informacion.

2.5.2.6. En la opcion gestion, ubicada en el modulo usuario dentro del
SISEG, se encuentra la opcion para crear usuario.

2.5.2.7. Despues de seleccionar la opcion crear usuario, aparece el
formulario el cual se completa con los datos del usuario.
Si es un usuario con el Contrato Administrativo de Servicios - CAS
su forma de autenticacion es con su usuario de red, de 10 contrario
se establece una autenticacion normal, se genera una clave para
que ingrese en el sistema, se debe completar la informacion de su
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contrato para que luego quede inhabilitada la cuenta cuando el
contrato termina.

2.5.2.8. Se ingresa al modulo perfil, se asigna los roles al nuevo usuario,
sequn la aplicacion que especifico en la solicitud y se envfa las
credenciales al usuario y se cierra el ticket.

2.5.3. Respecto al mantenimiento de cuentas

2.5.3.1. La atencion se inicia con la recepcion de la solicitud 0 ticket, se debe
especificar los datos de la cuenta.

2.5.3.2. Las acciones de mantenimiento pueden ser:

a) Cambio de contrasefia, se tiene que ingresar al modulo usuario
en la operon reiniciar usuario, se ingresa la nueva contrasefia,
se informa al usuario y se cierra el ticket. Esta opcion solo aplica
a usuarios con autentificacion normal.

b) Actualizacion de permisos, se debe ingresar ala opcion asignar
usuarios a rol ubicada en el modulo perfil. Asimismo, se procede
a buscar la aplicacion y asignar los roles al usuario, informar al
usuario y cerrar el ticket.

2.5.4. En relacion al Sistema del Servicio de Informacion Nacional de Oenuncias
Ambientales - SINAOA

2.5.4.1. Para el registro de usuarios
2.5.4.2. La atencion inicia con la recepcion de la solicitud 0 ticket con la

autorizacion de los coordinadores del SINAOA, rol que tendra el
nuevo usuario, la 00 a la cual pertenece y datos del usuario, luego
se siguen las siguientes acciones;
a) Se ingresa al administrador del SINAOA
b) Se seleccionar la opcion registrar usuario, ubicado en el modulo

usuario.
c) Se completan el formulario con los datos del usuario, la 00 a la

que pertenece, el rol que tendra su usuario, entre otros datos
que fueron adjuntados en la solicitud.

d) Despues de crear el usuario, su estado inicial es desactivado,
se activa el usuario

e) Luego de activar el usuario se envfa las credenciales al usuario
y se cierra el ticket.

2.5.5. En relacion al Sistema de Atencion al Ciudadano - SIAC

2.5.5.1. Para el registro de usuario, la atencion empieza con la recepcion
_____________ cleLticke~L<LaolLc.iiud,-'lu~eIDLiLeLuSlJario-8.djuntandD-SlJS-datos,- _

como: 00 0 area, perfil que tendra la cuenta, entre otros datos, para
ello se realizan las siguientes actividades:
Se ingresa al modulo de seguridad en la operon mantenimiento de
usuario.
a) Se valida si el usuario existe
b) Se completa el formulario de nuevo usuario, especificando

correctamente el area u 00 a la que pertenece, el perfil que
tendra el usuario y la fecha de caducidad de su cuenta.

c) Se verifica si el usuario se creo correctamente.

I-OTI-PA0304-2
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d) Se envfan las credenciales al usuario.
e) Se cierra el ticket.

2.5.5.2. Para dar de baja a un usuario
Se procede con la atencion se inicia con una solicitud 0 un ticket
que se envfa con los datos adjunto de la cuenta a desactivar, y se
desarrollan las actividades siguientes:
a) Se ingresa al modulo de seguridad operon mantenimiento de

usuario.
b) Se valida que el usuario existe en el sistema.
c) Se cambia estado de activo a inactivo de la cuenta del usuario.
d) Se verifica estado del usuario, debe estar inactivo.
e) Se notifica al solicitante.
f) Se cierra el ticket.

2.5.6. Respecto al Sistema de Registros de Instrumentos Ambientales - RIA

2.5.6.1. Sobre el registro de usuario se procede con la atencion que inicia
con la recepcion de un ticket 0 solicitud con un formato adjunto con
los datos del nuevo usuario.

2.5.6.2. Debe tener la autorizacion del jefe de area y del director y se
desarrollan las siguientes acciones:

a) Se ingresa con un usuario administrador al sistema RIA version
escritorio.

b) Se valida si el usuario existe, buscando en la opcion
persona/entidad ingresando a la opcion cataloqo.

c) Se crea registro del nuevo usuario, ubicandonos en la opcion
cataloqo y personas.

d) Se completa el formulario con los datos del nuevo usuario y se
guarda.

e) Se ingresa al RIA Seguridad, buscar al usuario y establecer la
contraseria de la cuenta.

f) Se asigna permisos al nuevo usuario.
g) Se cierra el ticket y enviar las credenciales.

2.5.7. En relacion al Sistema Integrado de Gestion Administrativa (SIGAOEFA)

2.5.7.1. Sobre el registro de usuario se procede con la atencion que inicia
con la recepcion de un ticket.

2.5.7.2. Ingresar al Sistema de Seguridad Centralizada (SSO) y se
desarrollan las siguientes acciones:

a) Se realiza una busqueda del usuario a crear mediante el
nurnero de identificacion (DNI).

b) Se valida si el usuario existe, se procede a asignar el permiso
"sigaadm" que viene a ser un permiso generico.

c) En caso que el usuario no exista, se procede a registrar primero
como Administrado y luego como Usuario en el Sistema de
Seguridad Centralizada (SSO), considerando los datos
solicitados por el SSO. Luego de ello, se procede a asignar el
permiso "sigaadm".
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2.5.7.3. Se ingresa al SIGA Cliente se desarrollan las siguientes acciones:

a) Se busca el usuario registrado en el SSO y se crea el usuario
en el SIGA Cliente.

b) En base al usuario registrado del SIGA Cliente se registra 105
siguientes datos: se Ie asigna 105 permisos, se asigna a la
instituci6n OEFA y a la Oticina(s) que se menciona en la
atenci6n.

c) Se procede a guardar, se cierra el ticket y se envia las
credenciales al usuario.

2.5.8. En relaci6n al Sistema de Gesti6n Electr6nica de documentos (SIGED)

2.5.8.1. Sobre el registro de usuario se procede con la atenci6n que inicia
con la recepci6n de un ticket.

2.5.8.2. Debe tener la autorizaci6n del jete de la Coordinaci6n de Gesti6n
Documental (CGD) y se desarrollan las siguientes acciones:

a) Se ingresa con un usuario administrador al SIGED.
b) Si la atenci6n indica que es usuario nuevo se procede a crear

el usuario, asignar el perfil y las bandejas correspondientes.
c) Si la atenci6n indica que es un nuevo cargo del usuario, se

procede a actualizar el cargo con la bandeja correspondiente.
d) Si la atenci6n indica que es un cambio de area del usuario, se

procede a actualizar la bandeja y crear el cargo en dicha
bandeja.

e) Si la atenci6n indica que es una activaci6n temporal del usuario,
se procede a reactivar el usuario y sus bandejas cambiando la
contraseria del usuario.

f) Si la atenci6n indica que es una baja de usuario, se procede a
desactivar el usuario y la bandeja.

g) Se procede a guardar, se cierra el ticket y se envia las
credenciales al usuario.
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I. OBJETIVO

Facilitar el correcto funcionamiento de las operaciones de tecnologias de la
informaci6n a nivel de redes y telecomunicaciones considerando la atenci6n de
tickets y el monitoreo de la infraestructura.

II. INSTRUCCIONES

Las disposiciones especificas para atenciones a tickets y monitoreo de operaciones
de hardware son las siguientes:

2.1. ADMINISTRACION DE ANEXO TELEFONICO

2.1.1. Actualizar datos de anexo

Inicia la actividad por un ticket virtual para solicitud de anexo telef6nico. Se
recepciona el ticket para 10 cual se solicita los datos del usuario y el area a
la cual pertenece.

a) EI Especialista en Aplicaciones y Telecomunicaciones (EAT) procede a
acceder al administrador de equipos telef6nicos.

b) Buscar el anexo telef6nico a editar, procede a cambiar los datos descritos
en el ticket de atenci6n.

c) Verificar que cargo tiene el nuevo usuario y asigna el nuevo nurnero de
anexo, Mac del telefono y datos del pc.

d) Se verifica si tendra nombre generico, se asigna el nombre generico,
caso contrario se asiqnara el nombre del usuario solicitado en el ticket.

e) Configurar para salida externa e interna, luego se procede a agregar el
anexo en los datos de usuario de red en el Active Directory.

f) Comunicar a soporte para que realice las pruebas de lIamada y verifica
que se edit6 con exito el numero de anexo. Si es conforme, se agrega el
nurnero de anexo a la lista de directorios de OEFA y se procede a cerrar
el ticket. Caso contrario, se vuelve a editar el anexo y vuelve a iniciar en
la actividad b).

2.1.2. Trasladar equipo telef6nico

a) Se inicia la actividad mediante el ticket virtual de solicitud de anexo, Mac
del equipo telef6nico, ubicaci6n del equipo, para 10 cual se solicita los
datos del usuario, area a que pertenece.

b) EI equipo telef6nico, se reubicara en otro departamento, si es conforme
se coordinara con servicios generales para el traslado del equipo y se
continua con el punto c).

c) Conectar equipo en punto de red designado, luego de ello se procede a
registrar la Mac del equipo en el puerto del switch.

d) Se procede a editar el anexo y cerrar ticket de atenci6n.

2.1.3. Configurar UC pone

a) EI EAT, inicia la actividad mediante el ticket de solicitud de actualizaci6n
de equipo UC pone (botonera), para 10 cual se revisa la lista de anexos a
colocar en la botonera.

b) Verificar si el equipo es compatible con la botonera. Si es compatible,
accede al administrador de equipos telef6nicos, continua con la actividad
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c). Caso contrario, procedera a informar que el equipo no es compatible
y cierra ticket de atencion.

c) Procede a buscar el anexo telefonico que se actualizara en la lista.
d) Acceder a la opcion para agregar la Iista de anexos.
e) Asignar a los numeros de anexo que tendran cada boton, sequn plantilla

emitida por el usuario, guardar los cambios realizados.
f) EI EAT cornunicara a personal de soporte tecnico recepcionar los

resultados de pruebas del usuario. Se edito con exito, si es conforme se
precede a cerrar el ticket, caso contrario se retorna a la actividad e).

2.1.4. Configurar anexos de las Oficinas Oesconcentradas (00)

a) EI EAT, inicia la actividad mediante el ticket de solicitud de solicitud de
configurar anexo en 00.

b) Se solicita los datos del usuario, 00 a la cual pertenece.
c) Se precede a contactar con la asistente administrativa de la 00.
d) Asistir al colaborador/a de la 00 para poder instalar el telefono y revisar

eilP del equipo telefonico.
e) Se solicita el acceso remoto a la asistente administrativa y se procede a

actualizar los datos de anexo de la 00. Cerrar ticket de atencion.
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Version Secclon del Procedimiento Descripclon de~bio

00 - Version inicial del procedimiento

OBJETIVO Mantener la seguridad de la infraestructura tecnoloqica del OEFA.

ALCANCE Inicia con la revision de la alerta de seguridad hasta el registro del control implementado.

ASE NORMATIVA

Jefe/a de la Oficina de Tecnologias de la Informacion

- Decreto Supremo N" 030-2002-PCM, Decreto Supremo que aprueba el Reglamento
de la Ley Marco de Modernizacion de la Gestion del Estado.

- Decreto Supremo N" 004-2013-PCM, Decreto Supremo que aprueba la Politica
Nacional de Modernizacion de la Gestion Publica.

- Decreto Supremo N" 013-2017-MINAM, Decreto Supremo que aprueba el Reglamento
de Orqanizacion y Funciones del OEFA.

- Resolucion Ministerial N" 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Tecnica Peruana "NTP ISO/lEG 27001:2014 Tecnologia de la Informaci6n. Tecnlces
de Seguridad. Sistemas de Gesti6n de Seguridad de la Informaci6n. Requisitos. 2a.
Edici6n", en todas las entidades integrantes del Sistema Nacional de Informatica.

- Resolucion Ministerial N" 041-2017-PCM, que aprueba el uso obligatorio de la Norma
Tecnica vida del software. 3a Edici6n", en todas las entidades integrantes del Sistema
Nacional de Informatica.

Las referidas normas inclu en sus modificatorias.

CONSIDERACIONES
GENERALES

Las alertas de seguridad Informatica pueden ser generadas:
- De manera autornatica por el software de monitoreo disponible; y,
- Las empresas desarrolladoras de los softwares licenciados con los que cuenta el

OEFA.
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- Alerta crftica: Ataque importante que se esta produciendo y afecta de manera directa
a la infraestructura tecnol6gica de la Entidad.

- Antivirus: Software que esta en condiciones de buscar y eliminar virus en un sistema
inforrnatico.

- Aplicativo de mesa de ayuda: Aplicativo informatico que permite el registro y
seguimiento de las solicitudes de servicios de tecnologias de la informaci6n.

- Firewall: Programa informatico que controla el acceso de una computadora a la red y

DEFINICIONES
de elementos de la red a la computadora, por motivos de seguridad.

- Infraestructura: Conjunto de dispositivos fisicos y aplicaciones de software que se
requieren para operar toda la Entidad.

- Seguridad Informatica: Area relacionada con la Informatica y la telernatica que se
enfoca en la protecci6n de la infraestructura computacional. Conocida tarnbien como
ciberseguridad 0 seguridad de tecnologias de la informaci6n, es el

- Usuario: Beneficiarios potenciales de un sistema de informaci6n.
- Virus: Programas que se alojan en la memoria de un ordenador (computadora) con el
objetivo de dafiar datos 0 de alterar el normal funcionamiento del equipo

SIGLAS
- OTI: Oficina de Tecnologias de la Informaci6n
- TI: Tecnologias de la informaci6n

REQUISITOS PARA INICIAR EL PROCEDIMIENTO

Descripci6n del requisito Fuente

Areas usuariasSolicitud de atenci6n de servicios de TI

ACTIVIDADES

N° ACTIVIDAD DESCRIPCI6N REGISTROS RESPONSABLE UNlOAD DE~~~-+ -r=-~~ __ ~ __ ~ __ ~~~-+ ~ -r_O_RG_A_N_I_ZA_C_I_6_N~

Q~

:: O~V'"~IL~"~\I\ Revisa los visores (monitoreo) de
,,:~ 1\ las alertas de seguridad, emitidas

por el software de monitoreo. Ver
\ l-aT/-PA030S-1 Instructivo de

~-'"()£-"''''-:~ Inicio Monitoreo y Control de Seguridad
------- 1 Revisar y definir el Informatica.

tipo de alerta de
seguridad

--I'\.r-.~
.\~",Cl'" Y~':'\.

<;7'(" ll(.1-:'

~ ~~k' t; ~ Nota:
(
0 PLA. i"~DE ~
~YPR~~~~,,~~~~~ ~~L~a~~~ev~~~m~n~se~r~e~a/~~~ad~e~m~a~n~e~~aEPle~~~m~an~e~n~re~.+- -+ ~----------~
\-~ P £ST~" I Analiza el detalle de las alertas

0.0''''- .I......,.~'>,:/ criticas emitidas por el software de
"Ct", "'Y monitoreo.

\

Reporte de
Alerta de

monitoreo de
Software

Analista de
seguridad
Informatica(,Se trata de una alerta critica?

Si: Va a la actividad W 2
No: Fin de procedimiento

EJECUTOR

OTI

Analista deAnalizar el detalle (,Existe amenaza a la seguridad
2 de las alertas Informatica? seguridad

~ Informatica---------I----I-GFiti6as,--------+S~ ..L\laJCLactilLida~,-------_I-------------I--------------1------------11--------
No: Va a la actividad W 1

Nota:
La actividad se desarrol/aen e/ dia de
identificada/a a/ertacritica.

aTI

aTI3

Comunicar
revisar
controles
implementar

Revisa las amenazas y controles a
implementar.

Correo
institucional

Coordinador de
infraestructura y
comunicaciones

Y
los
a

Implementa controles autornaticos
de seguridad Informatica de

Software de
Monitoreo aTI4

Implementar
controles
automaticos

Analista de
infraestructura I

Contratistade
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5

Fin del
procedimiento

acuerdo al
identificado.

tipo de riesgo

OTI

seguridad por tipo
de riesgo

Nota:
La actividad se desarrol/a en el dfa de
identificada la alerta critics.

Verificar
resultados de
control autornatico

6 Implementar
control manual

EI analista de infraestructura
verifica el resultado de la
implementaci6n del control
autornatico (antivirus, firewall u
otro) y comunica al coordinador de
infraestructura y comunicaciones
sobre las acciones a implementar.

(.EI control automatico es efectivo?
Sf: Va a la actividad N° 8
No: Va a la actividad N" 6

Nota:
Gada control eutometico tiene un tiempo
variable de aplicaci6n, proporcional a su
complejidad.
Si no se ha solucionado con el
control automatico, procede a
realizar un control manual para 10
cual investiga diferentes
soluciones.

(.EI control manual es efectivo?
Sf: Va a la actividad N° 8
No: Va a la actividad N" 7

Nota:
Esta acci6n debe realizarse en el dia de
verificado que el control eutomstico no fue
efectivo.

Solicita soporte a ei/ia contratista,
dependiendo de las bases del
servicio y so porte que se disponga.

Realiza el registro del evento y
soluci6n implementada en el
sistema de mesa de ayuda.

Nota:
Esta acci6n debe realizarse dentro del plazo
de un dia habil de implementada la soluci6n.

Correo
institucional

Correo
institucional

Aplicativo de
mesa de
ayuda

Analista
infraestructura I

Contratista

Coordinador de
infraestructura y
comunicaciones

Analista
infraestructura I

Contratista

Analista de
Seguridad
Informatica

Analista de
infraestructura I

Contratista

OTI

OTI

OTI

7 Solicitar soporte a
ei/ia contratista

8

Registrar control y
evento
implementado.

DOCUMENTOS QUE SE GENERAN:

Reporte de Alerta de monitoreo de Software

- PA03 Oficina de tecnologfas de la informaci6n.

PROCESO RELACIONADO





.•.~
'"E
C5:s
'C.•
:!l
~~..
'C
'E
~
8•..
~
~c:o~

I

.:!!;::., .
••• 'C"C
00'~c ::oS .!: ';
.- E -g 'i: -5
'" " .'" - .ii,€

E .-

1, Revisar y
definirel~po d.

alert. de
,eguridad B

Software de
monitoreo

~'.•
E

~
~
'C
'§
~
~
~~c
<C

•...•.2
:;
-= :c" c•• 0

E'i.- ..... .-
'C c:o i
'Co.• ...
.5
'E
oo
OJ

No
A

No

7. Solicitar s oporte e
el/la contratista

B
"Se trata de una
alerta critica?

2. Analizar el
detalle de las
elertes criticas

,-Existe
amenaza?

Aplicativo de
mesa de ayuda

iQ
'"..~

-.•.2
:;-=~:.:!~=.- c
" "'''OJs.~
'lii
c-e

Fin

.1.Control
eutornatlco
efectivo?

Si

3. Comunicar v
reviser IDS

controles a
implementar

~

4.lmplementarconlroles I 15.verificarresUltadOS
automatico s de ,egundad ~ de ccntrct autornatico

portipo derlesoo

EJ
Software de
monitoreo

6. Implementa r
control manual

.1. Cantral manual
efectivo?

No

,i

Fin

b
Pc.'vt'rcdby

1-
r\'~odol(i!'





()efa -~,.•t •.~
\r~t~:~
IrwcM;.

INSTRUCTIVO DE MONITOREO Y CONTROL DE SEGURIDAD
INFORMATICA

I. OBJETIVO

Facilitar el correcto funcionamiento de las operaciones de tecnologias de la
informaci6n a nivel de seguridad y control considerando la atenci6n de tickets y el
monitoreo de la infraestructura, a traves de las disposiciones especificas.

II. INSTRUCCIONES

Para la administraci6n del antivirus, se observa 10 siguiente:

2.1 Confiquracion del agente de red

La sincronizaci6n es una tarea programada mediante la cual, el administrador
de redes lanza la sincronizaci6n del servidor a todas las computadoras
conectadas en la red de la Entidad, para ello el administrador del antivirus
desarrolla las siguientes acciones:

a) Ingresa a la consola de administraci6n de antivirus y realiza la busqueda
de las PC en la red.

b) Verifica el estado de las PC en la consola de administraci6n de antivirus
c) Envia el programa de sincronizaci6n todas las PC
d) Verifica el estado de las PC.
e) Si ocurre un problema en la sincronizaci6n se contacta con el area de

soporte.
f) Si la sincronizaci6n fue un exito, se actualiza el registro de sincronizaci6n.

Para 10 cual, se presenta el siguiente flujograma:

2.2 Monitoreo de virus

EI monitoreo de existencia de virus es una tarea programada para la cual se
elabora una politica en el antivirus, mediante la cual se califica a las PC sequn
la cantidad de virus que identifican en la PC para colocarla luego en una lista
donde se bloquea los puertos de la PC para evitar el contagio con virus
inforrnaticos y propagarlos en la red, para 10 cual el administrador de red
desarrollara las siguientes actividades:

a) Ingresa a la consola de administraci6n del antivirus y elabora la politica
de antivirus para envi6 de PC a zona de bloqueo de USB.

b) Revisar la zona de bloqueo de PC y revisar las cantidades de alertas de
virus.
• La politica del antivirus clasifica a la PC en zona de bloqueo de

puertos a la primera alerta.
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• Si una PC supera las veinticuatro (24) alertas debe de mantenerse en
la zona de bloqueo.

c) Retirar la Pc de la zona de bloqueo, si esta no supera las veinticuatro (24)
alertas y finalizar el monitoreo.

Respecto de ello, se presenta el siguiente flujograma:

2.3 Permiso de acceso a puertos USB y CD

La atenci6n de acceso a puertos USB y CD se inicia con la recepci6n de un
ticket de un usuario/a que tiene los puertos bloqueados por haber reportado
una alerta de virus, para ello se desarrollan las actividades siguientes:

a) Se recibe el ticket 0 solicitud, en la cual se especifica el nombre 0 la IP de
la PC.

b) Buscar la PC mediante la consola de administraci6n del antivirus
c) Se evalua la cantidad de alertas reportadas por la maquina si son menos

de 24 se retira la PC de la zona de puertos bloqueados.
d) Se informa al usuario y se cierra el ticket.
e) En caso de haber pasado el nurnero de alertas, se realiza la captura del

informe del antivirus.
f) Se envfa la captura a soporte para que comunique al usuario
g) Se realiza un escaneo de la PC del usuario
h)
i)
j)
k)

Proceder a eliminar los virus
Reiniciar el contador
Se retira la PC del usuario de la zona de bloqueo de puertos.
Se informa al usuario y se cierra el ticket

Para 10 cual, se presenta el siguiente flujograma:
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