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Antecedentes

.1 Origen

La Contraloria General ha establecido un marco normativo que regula y controla a las
Entidades del Estado dentro del Control Interno y Administracion de Riesgos, entre ellos la
Ley N°28716, Ley de Control Interno de las Entidades del Estado y la Resolucion de
Contraloria General N°320-2006-CG, aprobando las Normas de Control Interno de fecha 3 de
noviembre del 2006. Igualmente, a través de la Resolucion de Contraloria General N°458-
2008-CG, se aprobo la Guia para la Implementacion del Sistema de Control Interno de las
entidades del Estado, publicada el 30 de octubre del 2008.

En la publicacion del 6 de diciembre del 2015 dentro de la Quincuagésima Tercera Disposicion
Complementaria de la Ley N°30372, Ley de Presupuesto del Sector Publico para el afo Fiscal
2016, se establecid el plazo maximo de 36 meses para la implementacion del SCI en las
instituciones del estado. De igual forma, mediante la Resolucion N°149-2016-CG del 2 de
marzo del 2016 la Contraloria General aprobo la Directiva N°013-2016-CGR/GPROD
“Implementacion del Sistema de Control Interno en las Entidades del Estado” y en Resolucion
de Contraloria N°004-2017-CG, se aprobo la Guia para la Implementacion y Fortalecimiento
del Sistema de Control Interno en las Entidades del Estado que deja sin efecto la Resolucion
de Contraloria N°458-2008-CG que aprobd la “Guia para la Implementacion del Sistema de
Control Interno de las entidades del Estado”.

EL 9 de agosto de 2013 se conformé el Comité de Control Interno del OEFA con Resolucion del
Presidente del Consejo Directivo N°102-2013-OEFA/PCD, en esta misma linea el CCl realizo la
contratacion de servicios de consultoria para elaborar un diagnostico del SCI del OEFA y el
Plan de Trabajo para la implementacion del SCI. Para el 26 de febrero del 2016 en Sesion
Ordinaria N°002-2016-OEFA, la Secretaria Técnica del CCl informo que del analisis de las
actividades contenidas en el Plan de Trabajo no reflejan de manera clara y concreta las
causas o debilidades detectadas en el Diagnostico.

El 3 de octubre del 2016 en Sesion Extraordinaria N°002-2016, la Secretaria Técnica del CCl
(Jefa de la Oficina de Planeamiento y Presupuesto), informo sobre el estado situacional del
SCl y las acciones a ejecutar.

El 20 octubre del 2016 en Sesion Ordinaria N°007-2016, el CCl aprob6 el proyecto del
Programa de Trabajo para la Elaboracion del Diagnostico del SCI, en el que dispone que la
Secretaria Técnica de CCl, previa aprobacion de la Presidenta del CCl (Secretaria General),
podra contar con el asesoramiento y/o apoyo de Consultores Externos y/o Profesionales
especializados en la materia, para un mejor cumplimiento de las funciones que tiene
asignadas.

Con base en el marco regulatorio indicado anteriormente, el OEFA presenta la necesidad de
poder contar con un plan para implementar de forma sostenida un Sistema de Control
Interno, que cumpla con lo establecido por la Contraloria General, asi como las mejores
practicas o marco regulatorio para Control Interno (COSO 2013) a nivel de entidad y procesos
criticos.

El 18 de enero de 2017, se entregd la propuesta técnica por parte de BDO Consulting S.A.C,
para participar en el proceso aperturado por el OEFA denominado “Servicio de Consultoria
para Actualizar el Diagnostico Situacional y Propuesta del Plan de Cierre de Brechas para la
Implementacion del Sistema de Control Interno - OEFA”, en adelante El Proyecto, de acuerdo
a lo establecido en las Bases del proceso de contratacion y el 20 de enero de 2017 se adjudicé
el mismo.



.2 Objetivo general del proyecto

El presente servicio de consultoria consiste en actualizar el Diagnostico Situacional del
Sistema de Control Interno en el OEFA, que permita determinar el nivel de implementacion y
adecuaciones necesarias de la estructura de control interno de la entidad, para elaboracion
del Plan de Cierre de Brechas acorde a lo establecido en la Directiva N°013-2016-
CGR/GPROD.

I.3 Alcance del proyecto

Conforme a los TDR, el alcance de la consultoria es el siguiente:

“El Diagndstico Situacional del Sistema de Control Interno del OEFA (en adelante, el
Diagnéstico Situacional) comprenderd el andlisis del estado actual del desarrollo del
SCl, la implementacién de cada uno de sus componentes en el OEFA, iniciard tomando
en cuenta la verificacion del diagndstico que obra como antecedente en el OEFA, en
relacion a lo establecido por las normas de control interno aprobadas por la
Contraloria General de la Republica. Comprenderad la evaluacion de los procesos del
OEFA. Esta informacion serd el insumo principal para la elaboracién del Plan de
Cierre de Brechas a desarrollar el Comité de Control Interno en el proceso de
implementacion del Sistema de Control del OEFA”.

El siguiente modelo muestra nuestra metodologia para el desarrollo satisfactorio del proyecto
y ha sido elaborado en relacion con los entregables del mismo, asi como con las actividades a
desarrollar contenidas en los TDR.

TR EE

Capitulo 2 Capitulo 4 Capitulo 5

Revision Plan de Cierre de Capacitacion
documental Brechas del SCI

El alcance de cada uno de los Capitulos dentro de las Fases se menciona a continuacion, sin
embargo, para el presente entregable Nro. 2 se consideran lo sefalado (remarcados) en la
Fase de Diagndstico que esta constituida por los Capitulos 2: Revision documenta y Capitulo 3:
Diagnostico del SCI.

Fase: Plan de Trabajo

Capitulo 1: Planificacion

Actividad 1: Entendimiento del proyecto

Actividad 2: Metodologia de diagnoéstico y plan de cierre de brechas del SCI
Actividad 3: Cronograma de actividades

Entregable N°1: Plan de Trabajo y Taller N°1

Fase: Diagndstico

Capitulo 2: Revision documental

Actividad 1: Reunion con la Secretaria Técnica del CCl

Actividad 2: Revisar documentos de formalizacion del compromiso institucional
Actividad 3: Identificar brechas de cumplimiento preliminar

Capitulo 3: Diagnéstico del SCI

Actividad 1: Evaluacion documental a nivel de entidad

Actividad 2: Evaluacién documental a nivel de procesos criticos (primera actividad del
numeral 5.1 de los TDR)



Actividad 3: Desarrollo e implementacion de herramienta de diagnéstico del SCI y Matrices de
riesgos y controles en procesos criticos (tercera actividad del numeral del 5.1 de los TDR)
Actividad 4: Identificar brechas en el SCI por entidad y procesos criticos (segunda actividad
del numeral 5.1 de los TDR)

Entregable N°2: Diagndstico del SCI

Fase: Plan de Cierre de Brechas

Capitulo 4: Plan del cierre de brechas del SCI

Actividad 1: Disefar el plan de cierre de brechas

Actividad 2: Desarrollo del plan de cierre de brechas (actividades del numeral 5.2 de los TDR)
Entregable N°3: Plan de cierre de brechas y Taller N°2

Fase: Capacitacion

Capitulo 5: Capacitacion
Actividad 1: Taller N°1 (Primera y segunda actividad del numeral 5.3 de los TDR)
Actividad 2: Taller N°2 (Primera y tercera actividad del numeral 5.3 de los TDR)

I.3.1 Enfoque con la guia de la Contraloria General de la Republica

Las cinco (5) etapas presentadas para ejecutar la Fase: Diagnostico, de la metodologia
desarrollada por BDO permiten cumplir con la Etapa 1 - Acciones Preliminares y Etapa 2 -
Identificacion de Brechas, ambas de la Fase 1 - Planificacion, propuestas por la Guia, con lo
cual se presenta una seguridad razonable en abarcar de forma organizada la actualizacion del
Diagnostico Situacional del Sistema de Control Interno del OEFA.

EJECUCION EVALUACION

Etapa V - Reportes de
evaluacién y mejora
continua

Etapa IV - Cierre de
Brechas 8. Elaborar reportes de
evaluacidn respecto a la

Etapa | - Acciones
preliminares

Etapa Il - Identificacién
de brechas

Etapa Ill - Elaboracion
del Plan de Trabajo
para el cierre de

7. Ejecutar las acciones
definidas en el Plan de
Trabajo

implementacidn del SCI
9. Elaborar informe final
10. Retroalimentar el

_ brechas proceso para la mejora

1. suscribir acta de
COMmpromiso

Control Interno

3. Sensibilizar y
capacitar en control
interno

2. Conformar Comité de

4. Elaborar el programa
de trabajo para realizar
el diagndstico del SCI

5. Realizar el
Diagndstico del SCI

Modelo tomado del Grafico N 02 de la RC N” 149-2016-CG

I.3.2Base legal

6. Elaborar el Plan de continua del SCI

Trabajo con base en los
resultados del

Diagndstico del SCI

Las siguientes normas (y sus modificatorias) fueron fuente de consulta para el desarrollo del

proyecto.

Ley N°27444
Ley N 27446

Ley N°27785

Ley del Procedimiento Administrativo General

Ley del Sistema Nacional de Evaluacion del Impacto
Ambiental y Fiscalizacion Ambiental, modificada
mediante Decreto Legislativo N°1078 y su Reglamento,
aprobado por el Decreto Supremo N°019-2009-MINAN
Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la RepuUblica



Ley N°28245

Ley N°28611
Ley N°29325

Decreto Legislativo N° 1013

Decreto Supremo N°012-2009
MINAN
Ley N°27816

Ley N°30011
Resolucion de Contraloria
N°149-2016-CG

Resolucion de Contraloria
N°004-2017-CG

Ley Marco del Sistema Nacional de Gestion Ambiental y
su Reglamento, aprobado mediante Decreto Supremo
N°008-2005 PCM

Ley General del Ambiente

Ley del Sistema Nacional de Evaluacion y Fiscalizacion
Ambiental

Ley de creacioén del Ministerio del Ambiente, modificado
por el Decreto Legislativo N°1039

Politica Nacional del Ambiente

Ley de Control Interno de las Entidades del Estado

Ley que Modifica la Ley N°29325

Implementacion del Sistema Nacional de Control en las
Entidades del Estado (Directiva N°013-2016-CG/GPROD)

Guia para la Implementacion y Fortalecimiento del
Sistema Nacional de Control en las Entidades del Estado

I.3.3 Objetivo del informe

El objetivo del informe es presentar el diagnostico del estado actual situacional del Sistema
de Control Interno en el Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA,
identificando las brechas a nivel de entidad y las brechas a nivel de los procesos criticos
seleccionados por el Comité de Control Interno, considerando los instrumentos de gestion
establecidos por la Guia y el marco metodologico COSO 2013.

Actualizacién del Diagnoéstico del Sistema de Control Interno

Metodologia del diagnéstico del SIC

Para la ejecucion de la Fase: Diagnostico, se realizd de forma estructura y esquematizada las
siguientes actividades, las mismas que se encuentran graficadas en el siguiente diagrama:

Procedimiento para la Revision Documental y Diagnoéstico

Etapa 1 Etapa 2

Programacion Recoleccion de

Informaciin

Etapa 1 Programacion

Tiene por objetivo definir las actividades para realizar la evaluacion de diagnostico. Como

parte de las actividades ejecutadas se realizaron:

v' Definicion del periodo a revisar, el mismo que comprende los anos 2016 hasta mayo
2017.

v' Elaboracion del requerimiento de documentos o evidencias de cumplimiento a nivel de
entidad y proceso criticos.

v" Coordinacion con la Secretaria Técnica del CCl, para la entrega de la informacion.

v" Identificacion de las areas usuarias que se requiere solicitar informacion y/o entrevistas.



Etapa 2 Recoleccion de informacion

Consiste en obtener informaciéon sobre lo que se va a evaluar de forma preliminar con el
proposito de situarse mejor y ser mas eficiente en la ejecucion del diagnostico. Para ello se
realizaron las siguientes actividades:

v' Solicitud a la Secretaria Técnica del CClI documentos y evidencias (politicas,
procedimientos, manuales y otros) por entidad y procesos, enmarcados dentro de la
Guia.

v" Recopilacion de documentos (directrices, lineamientos, planes y otros), en pagina Web y
Trasparencia del OEFA.

v" Reuniones con los responsables (duefos y/o usuarios) de los procesos criticos
(Macroprocesos):

E.O01 Planeamiento Institucional

0.02 Gestion de Evaluacion

0.03 Gestion de Supervision Directa

0.04 Gestion del Procedimiento Administrativo Sancionador y Aplicacién de Incentivos

0.05 Gestion de Conflictos Socioambientales

0.07 Gestion de Denuncias Ambientales

A.02 Gestion Logistica

A.03 Gestion Financiera

A.04 Gestion de Tecnologias de la Informacion

v' Obtencion de la informacion solicitada en el requerimiento, para ello se realizaron
diversas reuniones de coordinacion e identificacion de las evidencias que soportan cada
uno de los principios y puntos de enfoque del SCI enmarcado en COSO 2013 y la Guia.

AN N N N N NN

Etapa 3 Analisis

Consiste en ejecutar la revision de la evidencia obtenida como parte de los requerimientos de

informacion, para ello se desarrollaron las siguientes actividades:

v' Lectura de las evidencias obtenidas.

v Analisis de las evidencias mediante la herramienta de analisis de la normativa interna.

v" Documentacion de las evidencias e identificacion de las observaciones o brechas para el
sistema de control interno.

v Asignacion de una calificacion para cada evidencia en funcion a lo establecido en la
metodologia.

Etapa 4 Validacion

Consiste en presentar de forma preliminar los resultados de la evaluacion ante los evaluados
con el objeto de obtener su retroalimentacion y reducir cualquier error de documentacion,
malinterpretacion y/u omision de documentacion relevante para la conclusion.

Etapa 5 Reporte

Consiste en la preparacion del informe de diagndstico que contienen los resultados. Producto
de la aplicacion de las actividades detalladas a lo largo de las etapas anteriores, se dio como
resultado el presente informe, el mismo que esta estructurado en:
v" Actualizacion del Diagnostico del sistema de control interno

- Anivel de Entidad.

- A nivel de Procesos Criticos
v" Identificacion de Brechas y Oportunidades de Mejora

- Anivel de Entidad.

- A nivel de Procesos Criticos
v" Conclusiones y Recomendaciones



2.1 A nivel de Entidad

EL 03 de abril de 2017, se inicio la fase de Diagnéstico del SCI a nivel entidad. Este diagnostico
comenzo con lo indicado por la Guia, se elabord una relacion de evidencias necesarias para
cumplir con los principios bajo la matriz de vinculacién de los componentes del SCI con los
instrumentos de gestion o practicas de gestion (ver Anexo 3 - Matriz de vinculacion de los
componentes del SCI).

La recopilacion de informacion se dio bajo la solicitud de requerimientos de documentos de
gestion, que permiten evidenciar el cumplimiento de los diferentes principios que conforman
cada componente del SCI, asi mismo; se obtuvo de la pagina de transparencia del OEFA todas
aquellas evidencias que soportaran el cumplimiento de los principios.

El 05 de abril 2017, se procedid al envio del requerimiento de informacion inicial con el
objetivo de poder recabar la documentacion que evidencie el cumplimiento de lo establecido
en la Guia. Cabe mencionar que en coordinacion con la Secretaria Técnica del CCl el
Diagnostico del SCI se realizo considerando inicialmente toda la informacion recibida hasta el
viernes 20 de mayo 2017. Ver requerimiento y estatus en: Anexo 1 - Matriz de requerimiento
de informacion SCI.

Luego, se llevaron a cabo reuniones con la Secretaria Técnica del CCl del OEFA, para los
puntos relacionados a nivel de entidad, con la finalidad de obtener aquellos documentos que
dentro de la primera revision y analisis de los principales instrumentos de gestion presentaban
ausencia o no cumplian con lo requerido en cada principio que conforma los componentes del
SCl indicados en la Guia.

La matriz de vinculacion de los componentes del SCI establecida en la Guia, permitié validar
el nivel de cumplimiento de los documentos que la CGR solicita que deben estar elaborados,
vigentes y difundidos en la entidad. Luego de haber obtenido y analizado cada uno de los
documentos solicitados o aquellos que permiten cubrir de forma parcial lo requerido, se
obtuvo como resultado cuantitativo lo indicado en el siguiente cuadro:

Documentos o Instrumentos de Gestion
Componente
Cumple No cumple Total % de cumplen
Ambiente de Control 34 3 37 92%
Evaluacion de Riesgos 0 15 15 0%
Actividades de Control 12 18 30 40%
Informacién y Comunicacion 17 3 20 85%
Monitoreo (Supervision) 8 4 12 67%
Total 71 43 114 62%

Dentro de los 114 documentos o instrumentos de gestion que son de caracter obligatorio en
los respectivos componentes del SCI establecidos por la Guia, se obtuvo como resultado un
cumplimiento del 62%, que se distribuye en los componentes como se indica a continuacion:

Para Ambiente de Control; existe un cumplimiento del 92%, lo cual demuestra la necesidad de
generar instrumentos de control que estén reforzando los ya existentes y se formalicen.

Para Evaluacion de Riesgos; existe cumplimiento del 0%, que con llevando a la necesidad de
priorizar la identificacion de los riesgos asociados en el OEFA y sus respectivos procesos,
formalizar la politica de riesgos, elaboracion de las matrices de riesgos y controles entre
algunos instrumentos.

Para Actividades de Control; existe un cumplimiento del 40%, lo cual demuestra la necesidad
de generar instrumentos de control como politicas, normas, procedimientos, lineamientos u
otro instrumento que estén enmarcados a cubrir los riesgos identificados en el OEFA en todos
sus niveles.
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Para Informacion y Comunicacion; existe un cumplimiento del 85%, se requiere complementar
instrumentos dirigidos a la formalizacion de comunicar de forma efectiva y eficiente y dentro
de los marcos de seguridad de la informacion datos, reportes, informes u otro documento que
sea de uso interno y externo.

Para Supervision; existe un cumplimiento del 67%, en el cual se debe buscar fortalecer a
medida que se va implementado el SCI del OEFA, contemplar una evaluacion y mejora
continua de cada uno de los componentes, asi como la participacion de los duefos de cada
proceso para generar autoevaluaciones y cumplimientos de acciones emitidas de las
revisiones hechas.

2.1.1 Herramienta de evaluacion de madurez del SCI en la Entidad

Como valor agregado para la consultoria, se anexo una herramienta que permitio evaluar,
analizar e identificar la madurez del SCI a nivel de entidad para el OEFA, considerando el
marco metodologico expuesto por COSO 2013. Asimismo, esta herramienta servira para el CCl
del OEFA como mecanismo de control de mejora continua del SCI a nivel de entidad.

Dentro de la herramienta, se establecen las diferentes capas por componentes, principios y
dentro de ellos se cuenta con puntos de enfoque o foco que despliegan el detalle de los
elementos que se deben obtener para alcanzar un nivel de madurez del SCI que este dentro
de los mas altos estandares de cumplimiento.

La metodologia utilizada consistio en establecer los niveles de madurez para el SCI, los cuales
se conceptualizan bajo niveles y cada uno cuenta con una definicion y estan enmarcados
dentro de un porcentaje de cumplimiento y presentan la descripcion breve que lo definen y
que establece el criterio que permite obtener el nivel de madurez del SCI. Para el
cumplimiento por punto de enfoque o foco, principio y componente se establecio el margen
en porcentaje de cumplimiento y su respectiva descripcion, con lo cual se complementa la
evaluacion del SIC en nivel de entidad del OEFA.

A continuacion, se muestran los criterios utilizados para ponderar y evaluar la madurez del

SCl en el OEFA, la cual esta formulada en la herramienta adjunta en el Anexo 2 - Herramienta
de diagnostico del SCI.
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El nivel de madurez es considerado como inicial.

Nivel de Inicial El sistema de control interno se encuentra en un
nicia . s - -
Madurez 1 nivel incipiente, presenta algunas evidencias a

nivel de formalizacién y/o aplicacion.

El nivel de madurez es Gtil para la entidad. El

X sistema de control interno se encuentra en un
Nivel de

Basico hasta 65% nivel basico, presenta evidencias a nivel de
Madurez 2

formalizaciéon y/o aplicacion de forma aislada pero
consistente.

El nivel de madurez cumple con el diseho de la
gran mayoria de principios detallados en COSO
2013 y Guia de la CGR. El sistema de control
Intermedio Hasta 89% interno se encuentra en un nivel intermedio,

Nivel de

Madurez 3 A A 3 X .,
presenta evidencias a nivel de formalizacion y/o

aplicaciéon de forma organizada y estructurada
para la mayoria de sus componentes.

El nivel de madurez cumple con maximos
estandares internacionales y sitla a la entidad en
un nivel de Liderazgo. El sistema de control
Avanzado hasta 100% interno se encuentra en un nivel avanzado,
presenta evidencias a nivel de formalizaciéon y
aplicacidon operando consistentemente en todos
sus componentes.

Para el nivel de cumplimiento de punto de foco, principio y componente se tienen los
siguientes criterios:

Nivel de
Madurez 4

No se cumple -No se cumple con las practicas requeridas.

Cumplimiento parcial menor | De 35% a <45% |Existen practicas pero alin no se encuentra debidamente formalizadas.

Las practias se encuentra formalizado, documentado y aprobado por el nivel

Cumplimiento parcial De 45% a <65% .
correspondiente.

Las practicas se encuentra debidamente formalizado, ha sido aprobado por el
Cumplimiento parcial alto De 65% a <89% [nivel correspondiente y se ha comunicado a las areas/gerencias pertinentes de
la entidad. Adicionalmente existe evidencia de su ejecucion/implementacion.

Las practica se ejecutan con periodicidad adecuada, se encuentra debidamente
formalizado, ha sido aprobada por el nivel correspondiente y se ha comunicado
Cumple De 89% a <100% |a las areas/gerencias pertinentes de la entidad. Adicionalmente, los resultados
del mismo son supervisados y/o monitoreados por las instancias
correspondientes de la entidad.

Luego de aplicar la herramienta adjunta en el Anexo 2 - Herramienta de diagnostico del SCI,
se obtuvo como resultados que el sistema de control interno a nivel entidad del OEFA, se
encuentran en nivel de madurez 2: Basico con 56%, lo que significa que se presentan
evidencias a nivel de formalizacion y aplicacion de forma aislada pero consistente.

Este nivel de madurez, estd compuesto por un porcentaje de cumplimiento de cada uno de
los componentes que se resumen a continuacion;
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v Ambiente de control; presenta un 88% de nivel de cumplimiento definido como parcial
alto; este componente se encuentra debidamente formalizado, se han realizado las
aprobaciones de los documentos requeridos por el nivel correspondiente y se ha
comunicado a las areas/gerencias pertinentes de la organizacion. Adicionalmente existe
evidencia de su ejecucion e implementacion.

v" Evaluacion de Riesgos; dio como resultado un 39% de nivel de cumplimiento definido
como parcial menor, que representa la existencia de practicas del componente, pero aln
no se encuentra debidamente formalizada.

v' Actividades de Control; se encuentra en 43% de nivel de cumplimiento definido como
parcia menor, que representa la existencia de practicas del componente, pero aln no se
encuentra debidamente formalizada.

v" Informacién y Comunicacion; presenta un 65% del nivel cumplimiento definido como
parcial, lo que significa que el componente se encuentra formalizado, documentado y
aprobado por el nivel correspondiente.

v" Monitoreo (Supervision); resulto con un 42% de nivel de cumplimiento definido como
parcial menor, que representa la existencia de practicas del componente, pero aln no se
encuentra debidamente formalizada.

En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SClI a nivel de entidad del OEFA obtenido aplicando la herramienta de
diagnostico del SCI (Anexo 2 - Herramienta de diagndstico del SCI);

Ambiente de Control Cumplimiento parcial alto 88%
Evaluacion de Riesgos Cumplimiento parcial menor 39%
Actividades de control Cumplimiento parcial menor 43%
Informacion y comunicacion Cumplimiento parcial 65%
Monitoreo (Supervision) Cumplimiento parcial menor 42%

Nivel de Madurez 2 56%

Adicionalmente, se muestra la representacion grafica que permite ubicar de manera
porcentual dentro de los rangos de 0% al 100% la ubicacion del cumplimiento por cada
componente del SCI a nivel de entidad del OEFA, con el cual se obtuvo el nivel de madurez
del 56% que esta conceptualizado bajo el esquema de criterios definidos previamente como
Basico.

Porcentaje de Cumplimiento - Por Componente

Ambiente de Control

Monitoreo Evaluacion de Riesgos

(Supervision)

—o—% DE CUMPLIMIENTO
ALCANZADO

—&—% MAXIMO DE
CUMPLIMIENTO

Informacion y Actividades de Control

Comunicacion
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2.2 A nivel de Procesos Criticos

Para la evaluacion del Sistema de Control Interno a nivel de procesos criticos, se considero la
metodologia de gestion de riesgos establecida por la Guia, de igual forma se utilizd una
herramienta de diagnostico de madurez del SCI para cada uno de los procesos criticos con lo
cual se complementa el analisis y evaluacion.

Bajo el enfoque de la gestion de riesgos, a continuacion, se describen los pasos utilizados en
la evaluacion:

Paso 1:

Se definio bajo lo solicitado por el CCl del OEFA los procesos criticos a evaluar, para ello se
seleccion6 del mapa de Macroprocesos aprobado (Anexo - 5 Mapa de Macroprocesos del OEFA)
los procesos correspondientes a:

E.01 Planeamiento Institucional

0.02 Gestion de Evaluacion

0.03 Gestion de Supervision Directa

0.04 Gestion del Procedimiento Administrativo Sancionador y Aplicacion de Incentivos
0.05 Gestion de Conflictos Socioambientales

0.07 Gestion de Denuncias Ambientales

A.02 Gestion Logistica

A.03 Gestion Financiera

A.04 Gestion de Tecnologias de la Informacion

Tribunal de Fiscalizacion Ambiental

Se desplegd de la lista de inventario de procesos suministrada por la Oficina de Planeamiento
y Presupuesto (OPP), con respecto a los procesos que conforman cada Macroprocesos, los
cuales se distribuyen en niveles desde 1 al 3, siendo la seleccion hasta el nivel 2 en cada uno
para efectos de la presente consultoria (Anexo 6 - Inventario de Procesos Criticos).

SN NN N N N NN

Paso 2:

Para cada proceso critico se elabord un cuestionario que permitio identificar dentro de sus
principales requerimientos conocer si se cuentan documentados los objetivos de cada proceso
en sus correspondientes niveles, los riesgos inherentes que impactan sobre el cumplimiento
de los objetivos y las actividades de control que mitigan la materializacion de los riesgos.

Asimismo, se obtuvo por parte del equipo de actualizacion de los procesos adscrito a la
Oficina de Planeamiento y Presupuesto (OPP) las fichas técnicas de todos los procesos criticos
considerados en la evaluacion.

Paso 3:

Se registré cada uno de los objetivos, riesgos, causas, efectos y actividades de control en una
Matriz de Riesgos y Control por cada proceso critico (Anexo 7 - Matrices de Riesgos vy
Controles), con la finalidad de organizar y valorar los controles que en primera instancia cada
dueiio de los procesos consideraba como parte de sus procesos y siendo los mas importantes y
se sumaron aquellos que dentro de las fichas técnicas se tenian contemplados.

Paso 4:
Se clasifico los riesgos enunciados en los procesos bajo la clasificacion considerada en la Guia,
la cual se detalla a continuacion;
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Tipo

Descripcion

Riesgo estratégico

Se asocia con la forma en que se administra la Entidad. El manejo del riesgo estratégico se enfoca
en asuntos globales relacionados con la mision y el cumplimiento de los objetivos estratégicos, la
clara definicion de politicas y el disefio y conceptualizacion de la Entidad por parte de la Alta
Direccion.

Riesgo operativo

Comprende los riesgos relacionados tanto con la parte operativa como técnica de la Entidad, incluye
riesgos provenientes de deficiencias en los sistemas de informacion, en la definicion de los
procesos, en la estructura organizacional, en la desarticulacion entre dependencias, lo cual conduce
a ineficiencias, oportunidades de corrupcion e incumplimiento de los compromisos institucionales.

Riesgo financiero

Se relacionan con el manejo de los recursos de la Entidad e incluye, la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo
sobre los bienes. De la eficiencia y transparencia en el manejo de los recursos, asi como su
interaccion con las demas areas dependera en gran parte el éxito o fracaso de toda Entidad.

Riesgos de
cumplimiento

Se asocian con la capacidad de la Entidad para cumplir con los requisitos legales, contractuales, de
ética publica y en general con su compromiso ante la comunidad.

Riesgos de Posibilidad de que por accion u omision, se use el poder para desviar la gestion de lo publico hacia
corrupcion un beneficio privado.
Riesgos de Se asocian con la capacidad de la Entidad para que la tecnologia disponible satisfaga sus necesidades
tecnologia actuales y futuras y soporte el cumplimiento de su mision.

Paso 5:

Se realizo el analisis de riesgos considerando su evaluacion cualitativa y cuantitativa, para la
probabilidad e impacto y para lo cual se hizo uso de las categorias y definiciones o criterios
establecidos por la Guia, tal y como se describen a continuacion:

Analisis Cualitativo de la Probabilidad

Escala de medida cualitativa de la probabilidad

Categoria Definicion de la Categoria
Alt Es muy probable la materializacion del riesgo o se presume que
o] . -
llegara a materializarse.
Medi Es probable la materializacion del riesgo o se presume que
edio . -
posiblemente se podra materializar.
Bai Es poco probable la materializacion del riesgo o se presume que no
ajo . -
J llegara a materializarse.

Andlisis Cualitativo del Impacto
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Escala de medida caulitativa de impacto

Categoria Definicion de la Categoria

Alto Si el hecho llegara a presentarse, tendria alto impacto o efecto

sobre la entidad.
Medio Si el hecho llegara a presentarse, tendria medio impacto o efecto

sobre la entidad.

Bai Si el hecho llegara a presentarse, tendria bajo impacto o efecto

ajo

J sobre la entidad.

Analisis Cuantitativo de la

Paso 6:

Probabilidad
Probabilidad Nivel
1 Bajo
2 Medio
Alto

Analisis Cuantitativo del

Impacto
Impacto Nivel
1 Bajo
2 Medio
Alto

Se definio los niveles de criticidad de los riesgos, considerando los cruces ponderados de la
probabilidad e impacto, que muestra la matriz de Probabilidad vs. Impacto.

Puntaje Nivel del Riesgo Descripcion

Riesgo insignificante. No se requiere

1 Aceptable . g g‘ 3 9
ninguna accion.
Menores efectos que pueden ser

2 Tolerable facilmente remediados. Se administra con
procedimientos rutinarios
Debe ser administrado con

3 Moderado L
procedimientos normales de control.
Debe ser administrado con

4 Moderado .
procedimientos normales de control.
Se requiere atencion de la alta direccion.
Planes de tratamiento requeridos,

6 Importante

implementados y reportados a los jefes de

las oficinas, divisiones, entre otros.

Se requiere accion inmediata. Planes de
tratamiento requeridos, implementados y
reportados a la Alta Direccion.
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Paso 7:
Se diagramo bajo los niveles de riesgos obtenidos el mapa de riesgo, en el cual se muestra la
ubicacion de los riesgos obtenidas por la ponderacion de la probabilidad e impacto.

Impacto

Probabilidad

Paso 8:
Se obtuvo las matrices de riesgos para cada proceso critico y en las cuales se determind las
actividades de control con que cuenta cada proceso para mitigar los riesgos detectados y se
establecieron planes de accion en aquellos casos en los cuales no se tienen controles o se
requieren fortalecer los existentes (Anexo 7 - Matrices de Riesgos y Controles por procesos
criticos).

En los siguientes cuadros se indican los riesgos, causas y efectos encontrados por cada uno de
los procesos criticos, luego de haber sostenido reuniones multiples con los duefios de los
procesos criticos evaluados.

E.O01 - Planificacion Institucional

E.01.1.1.R1 Que las metas 1. Variables estratégicas sectoriales no 1. Retrasos en los resultados
estratégicas institucionales | definidas adecuadamente. estratégicos esperados del
no contribuyan a la 2. Insuficiente informacion para la sector.

consecucion de los definicion de los indicadores y metas. 2. Afectacion en la calidad
resultados sectoriales 3. Rotacion de personal especializado. del gasto.

esperados en el mediano

plazo.

E.01.1.1.R2 Insuficiente 1. Inadecuada estrategia comunicacional | Inadecuado o nulo uso del
conocimiento de los para la difusion del PEl a todo el personal | Plan Estratégico como
alcances del PEI en los del OEFA. instrumento de gestion.
actores institucionales. 2. Insuficiente conocimiento y

valoracion del Planeamiento Estratégico
por parte de los actores institucionales.
3. Rotacion de personal especializado.

E.01.1.2.R1 Retraso en la 1. Incumplimiento en el envio de Incumplimiento en la
consolidacion de los informacion del area usuaria. presentacion de informes de
informes de evaluacion. 2. Problemas con la calidad de la evaluacion del PEI

informacién enviada por los responsables | establecidos por el MINAM.
de las diferentes metas.
3. Rotacion de personal especializado.

E.01.2.1.R1 Inadecuada 1. Insuficiente informacion para la 1. Sobreestimacion o
aplicacion de criterios identificacion y priorizacion de metas. subestimacion de las metas
técnicos (universo de 2. Transferencia de funciones y fisicas y presupuestarias.
administrados, zonas o competencias de otros sectores, en 2. Inconsistencia entre las
territorios priorizados) proceso. metas fisicas y

condicionan o limitan la 3. Rotacion de personal especializado. presupuestarias.

identificacion y
formulacion de las metas
fisicas y presupuestarias.
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E.01.2.2.R1 Retraso en la
generacion de alertas y
toma de decisiones en la
gestion institucional.

1. Retraso en la remision de informacion
por parte de las areas usuarias para la
toma de decisiones.

2. Ausencia de un sistema integrado de
procesamiento de informacion que
articule el POl y el Presupuesto.

1. No permite tomar las
decisiones oportunas para
alcanzar los objetivos
institucionales.

2. Afectacion al sistema de
control interno.

0.02 - Gestion de Evaluacion

0.02.1.1.R1 La DE no tiene
acceso a la Base de Datos
de los Instrumentos de
gestion Ambiental (IGAs),
de los Reportes PUblicos y
de los Informes de los
Administrados.

No contar con acceso a la Base de Datos
de la DS.

Demora en elaboracion de los
Planes de Evaluacion
Ambiental.

0.02.1.1.R2 No contar con
personal CAS suficiente
para elaborar los Planes
de Evaluacion Ambiental y
el Plan Anual de
Actividades.

No haber considerado como politica
institucional el contar con personal CAS.

Incurrir en demora en la
elaboracion del programa 'y
en mayores costos por la
rotacion del personal.

0.02.1.1.R3 Aparicion de
actividades no planificadas
(Sitios impactados,
solicitudes del MINAM,
Federaciones Nativas,
Comunidades Afectadas,
Mesa de Dialogo, Congreso
de la Republica u otras
Entidades del Estado) que
no estaban presupuestadas
y por las cuales se deben
solicitar los recursos para
su cumplimiento.

Requerimientos y/o solicitudes
imprevistas del MINAM, Federaciones
Nativas, Comunidades Afectadas, Mesa de
Dialogo, Congreso de la Republica u otras
Entidades del Estado.

Desequilibrio de las Metas
fisicas y presupuestadas.

0.02.1.2.R1 Que se
interrumpa la visita de
reconocimiento por
factores sociales y
climaticos.

No realizar la visita de reconocimiento.

Postergar el plan.

0.02.2.1.R1 No contar con
personal CAS suficiente
para desarrollar los Planes
de Trabajo de Evaluacion
y el Plan Anual de
Actividades.

No haber considerado como politica
institucional el contar con personal CAS.

Incurrir en demora en el
desarrollo del plan de trabajo
de evaluacion y en mayores
costos por la rotacion del
personal.

0.02.2.1.R2 No contar con
equipos para ejecutar las
actividades del plan de
trabajo.

No tener un stock de equipos suficientes.

Retraso de las actividades
establecidas en el plan e
incurrir en sobre costos por el
alquiler de equipos.




0.02.2.2.R1 Que existan
relaciones tensas entre los
mismos ciudadanos y/o
entre los ciudadanos y los
administrados (empresas),
que impidan a los
Evaluadores del OEFA
ejecutar las actividades
establecidas en los planes
de trabajo.

Percepcion de las comunidades de la
existencia de contaminacion. Acuerdos
previos no cumplidos.

Reprogramacion o
cancelacion de las actividades
establecidas en el plan de
trabajo. Costos adicionales
para llevar a cabo las
actividades con las
comunidades.

0.02.2.3.R1 Que existan
relaciones tensas entre los
mismos ciudadanos y/o
entre los ciudadanos y los
administrados (empresas),
que impidan a los
Evaluadores del OEFA
ejecutar las actividades
establecidas en los planes
de trabajo.

Percepcion de las comunidades de la
existencia de contaminacion. Acuerdos
previos no cumplidos.

Reprogramacion o
cancelacion de las actividades
establecidas en el plan de
trabajo. Costos adicionales
para llevar a cabo las
actividades con las
comunidades.

0.02.2.4.R1 No contar de
manera oportuna, con el
resultado de los analisis
efectuados por los
laboratorios.

Que los resultados entregados por los
laboratorios sean rechazados dada la no
conformidad con los parametros
solicitados por el OEFA.

1. Retraso de los informes
que soportan las evaluaciones
realizadas.

2. Deterioro de la credibilidad
e imagen del OEFA.

0.03 - Gestion de Supervision Directa

0.03.1.1.R1 Proyeccion
subestimada de las
supervisiones especiales
(Hidrocarburos) establecidas
en el programa durante el
ano a ejecutar el plan.

Que se presenten mas emergencias y
pedidos (solicitudes del Congreso, de
Contraloria, Fiscalia y Comunidades).

1. Que el presupuesto
resulte insuficiente ante la
aparicion de emergencias y
pedidos.

2. Priorizacion de
supervisiones especiales.

0.03.1.2.R1 Que las bases
de datos del Ministerio de
Energia y Minas no coincidan
con respecto a las
administrados que estan
bajo la competencia del
OEFA.

Las bases de datos del MINEM no estan
actualizadas y existe diferencia entre un
modulo y otro respecto al estrato de los
administrados.

Incurrir en mayor tiempo
para determinar los
administrados que
pertenecen a la Mediana y
Gran Mineria que estan bajo
la competencia del OEFA, asi
como administrados que
pertenecen a la pequena
mineria y mediana artesanal

0.03.2.1.R1 Atencion no
oportuna del area de
Logistica para las solicitudes
de contratacion de
embarcaciones para
supervision por parte de la
Coordinacion de
Hidrocarburos, no sean
atendidas oportunamente
por el area de Logistica.

1. Falta de consolidacion de los
requerimientos recurrentes para
anualizarlos e incluirlos en el
presupuesto anual.

2. Solicitudes recurrentes de la
Coordinacion de Hidrocarburo (DS) que
superan las 8 UITs.

3. Falta de coordinacion y comunicacion
entre las areas de Logistica y DS.

1. No cumplir con las metas
presupuestales para realizar
las actividades de
Supervision.

2. Se esta haciendo uso
inadecuado de los fondos por
encargo.

0.03.2.1.R2 Problema de
tiempo de respuesta (3
horas) en la interface entre
el Sistema de Informacion
Integral Ambiental (SIIA) y
Informacion Aplicada a la
Supervision (INAPS).

EL SIIA e INAPS estan en ambientes
diferentes.

Incremento en el tiempo de
respuesta a las emergencias.
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0.03.2.1.R3 Filtracion de
informacion confidencial
(Mineria e Hidrocarburos).

1. Conflicto de intereses no reportados.

2. No hay registro de antecedentes
presentados.

1. Incumplimiento de los
objetivos de la supervision.
2. Afectacion de imagen del
OEFA.

0.03.2.1.R4 No contar con
informacion pertinente y
actualizada sobre los
Estudios Ambientales
(Estudio de Impacto
Ambiental, Programa de
Adecuacion y Manejo
Ambiental, Declaracion de
Impacto Ambiental, Estudios
de Semi detallados de
Impacto Ambiental, Planes
de Cierre e Informe Técnico
Sustentario) para elaborar el
plan de supervision (Mineria
e Hidrocarburos).

Los certificadores SENACE, MINEM y
Gobiernos Regionales, no envian algunos
de los estudios ambientales,
oportunamente.

1. No cumplir con los
objetivos de Supervision.
2. Considerar puntos de
monitoreos no vigentes.

0.03.2.1.R5 No ejecucion
del monitoreo de la calidad
del aire y emisiones
atmosféricas (chimeneas)
debido a no contar con
contratos con laboratorios
que se encarguen de
realizar el analisis de las
muestras obtenidas por
personal propio del OEFA o
el mismo Laboratorio, de
acuerdo a lo establecido en
el contrato.

1. No tener contratos suscritos con
Laboratorios.

2. Falta de consistencia entre los TDR y
el mercado.

1. Incumplimiento de la
meta.

2. Incumplimiento del PPR
gestionado.

3. Exposicion de la
reputacion del OEFA.

4. Denuncias en contra del
OEFA por incumplimiento de
funciones.

0.03.2.1.R6 Falta de
disponibilidad de equipos
(multiparametros,
muestreador de
concentracion masiva de
particulas (PM-10),
correntometros, analizador
de gases), para la
realizacion de los trabajos
de campo planificados.

1. Baja cantidad de equipos disponible.
2. Tener equipos no calibrados.

Incumplimiento de los
objetivos de la supervision.

0.03.2.1.R7 Contar con
profesionales que no
cumplan con las condiciones
establecido en la ley que
corresponden a la profesion
que pertenecen.

Contratacion de profesionales no
habilitados.

Observacion de la legalidad
de los informes del OEFA de
parte del administrado.

0.03.2.1.R8 Pérdida de la
vigencia de las
capacitaciones en temas de
seguridad y salud
ocupacional de los
Supervisores (CAS y
Terceros) que permitan
obtener las credenciales
ante los administrados para
ingresar a realizar la
supervision.

1. Ausencia de un registro y seguimiento
de la vigencia de capacitaciones en
seguridad y salud ocupacional.

2. No ser considerados en el plan de
capacitacion anual.

1. Afectacion de la
integridad fisica de los
Supervisores.

2. Demora en la ejecucion de
las acciones de Supervision.
3. Incumplimiento de los
objetivos de supervision.
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0.03.2.1.R9 Los
Supervisores no cuenten con
los EPP adecuados para las
acciones de supervision.

1. La DS no cuenta con un mecanismo
que asegure la disponibilidad y el
cumplimiento del uso de los EPP por
parte de los Supervisores.

2. OEFA a partir del 2017 no hace
entrega de los EPP a los Terceros, debido
a que su contrato establece la condicion
de que cuenten con sus propios EPP para
que realicen sus labores de supervision.
3. Falta de disponibilidad (stock) de EPP
para el personal CAS.

1. Demora en la ejecucion de

las acciones de supervision.
2. Deterioro de la imagen
Institucional.

3. Que la integridad fisica
de los Supervisores se vea
afectada.

0.03.2.2.R1 Demora en la
emision de las credenciales
que acrediten a los
Supervisores frente a las
emergencias que suceden
los feriados y fines de
semanas.

1. No contar con la disponibilidad
inmediata del Subdirector o Director
para la firma y consiguiente obtencion
de las credenciales necesarias.

2. Falta de un plan de guardia para
contar con la disponibilidad del
Subdirector o Director.

Demora en la atencion de
emergencias.

0.03.3.2.R2 Exceder las 24
horas para el traslado de
muestras de agua para la
cuantificacion de
coliformes a Laboratorios en
los casos de zonas alejadas.

1. Distancia a los Laboratorios desde el
punto de toma de muestra.

2. Horarios de atencion de Laboratorios.
3. Tiempo de conservacion de las
muestras tomadas.

1. No poder usar los
resultados producto del
analisis de la muestra dado
que no son confiables.

2. El Administrado podria
objetar el resultado del
analisis de las muestras.

0.03.4.1.R1 Plazos
sobreestimados en los
contratos con los
Laboratorios para la entrega
de los informes de ensayo.

1. Los contratos vigentes establecen un
plazo de 26 dias para suelos y 15 para
aguas, para la presentacion de los
informes de ensayo.

2. No cumplir con la meta fisica mensual
de la DS.

1. Demora en la elaboracion
de los informes de
Supervision.

2. Demora en el pago a los
Supervisores (CAS y
Terceros).

3. Demora en la atencion de
pedido de entidades publicas
y sociedad civil.

0.03.4.1.R2
Cuestionamiento por parte
del administrado a los
informes de Supervision de
Mineria, debido a que el
administrado contradice la
informacion respecto a su
nombre o unidad minera
indicado en el informe.

No se cuenta con acceso directo a la
informacion de empresas mineras
registradas en SUNARP y RENIEC.

1. Nulidad del informe.

2. Que los plazos para
resolver un caso se amplien y
los costos se incrementen.

0.03.4.1.R3
Cuestionamiento por parte
del administrado a la
competencia de los
supervisores en mediciones
de parametros de campo
(pH, Temperatura,
Conductividad Eléctrica 'y
Oxigeno Disuelto), y a los
resultados de laboratorio de
las muestras ambientales.

No se cuenta con la acreditacion NTP-
ISO/IEC 17025:2006 Requisitos Generales
para la Competencia de Laboratorios de
Ensayo y Calibracion o

NTP-1SO/IEC 17020:2012 Evaluacion de la
conformidad. Requisitos para el
funcionamiento de diferentes tipos de
organismos que realizan la inspeccion,
para los procesos de mediciones de
campo y colecta de muestras.

Nulidad de los resultados de
mediciones de parametros de
campo (pH, Temperatura,
Conductividad Eléctrica y
Oxigeno Disuelto) en
muestras ambientales y los
resultados de laboratorio
relacionado a las muestras
ambientales.

Deterioro de la imagen del
OEFA.

Gastos innecesario del
muestreo.
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0.03.4.1.R4 Perdida de los
expedientes antes de ser
remitidos al Archivo o a
DFSAI.

1. No contar con la infraestructura
adecuada para la custodia de los
expedientes.

2. Apropiacion ilicita de los expedientes.

1. Que no se pueda continuar

con la elaboracion del
informe.

2. Que el informe no tenga el
sustento adecuado en caso el
Administrado objete el
resultado del informe de
supervision.

3. Deterioro de imagen de la
Entidad.

4. Fuga de informacion por
expedientes especificos.

0.04 - Gestion de Procedimiento Administrativo Sancionador y Aplicacién

de Incentivos

0.04.1.1.R1 No aplicacion
de la multa y/o medidas
administrativas (cautelares
y correctivas) en los casos
que si correspondia.

1. Envio no planificado del informe de
Supervision directa que ameriten el
inicio de un proceso sancionador
(Informes pasivos no enviados de casos
antiguos).

2. Retrasos en la etapa de Supervision
(generado por no contar con informes de
laboratorios, cambios en formatos,
cambios en la gestion, alta rotacion de
personal técnico).

3. Modalidad de contrato.

4. No planificacion de los expedientes.
5. Expedientes de afos anteriores.

1. Que caduque o prescriba
el procedimiento
administrativo sancionador.
2. Existencia de
responsabilidad
administrativa del
funcionario que originé la
prescripcion o caducidad.

3. Deterioro de la imagen del
OEFA en el administrado y las
comunidades.

4. Incumplimiento de metas.

0.04.1.1.R2 Salida
intempestiva de personal
contratado bajo la
modalidad de terceros.

1. Renuncias intempestivas (Terceros).
2. No existencia del pre-aviso en las
renuncias de Terceros

3. No reemplazo del personal CAS en
plazos adecuados para OEFA.

1. Incumplimiento de metas.
2. Pérdida de tiempo y
recursos.

3. Imagen institucional del
OEFA.

4. Prescripcion de los
procedimientos
administrativos
sancionadores.

0.04.1.1.R3 Que se genere,
se incremente o persista un
dano al ambiente.

La DS no prioriza la verificacion en
campo de los establecido por lo
ordenado en la medida administrativa
(cautelar y correctiva).

1. Que el dano ocurra o se
incremente.

2. Dejar de imponer multas
coercitivas hasta conseguir el
cumplimiento de lo ordenado
en la medida administrativa.
3. Que surja un conflicto
socioambiental.

0.04.1.2.R1 No se programa
la atencion de los recursos
de reconsideraciones
interpuestos por los
administrados (empresas).

1. Incorrecta derivacion por parte de
ODs o del area de Tramite
Documentario, del recurso de
reconsideracion emitida por el
Administrado, la cual no llega o llega
tardiamente a la Coordinacion
administrativa de DFSAI para su registro
y atencion.

1. No se realiza una atencion
oportuna de las posibles
medidas correctivas
ordenadas.

2. Deterioro de la imagen del
OEFA en el administrado y las
comunidades.

3. Se resuelve fuera del plazo
legal de 30 dias.

4, Si la reconsideracion
califica como una apelacion,
el envio a TFA es tardio.




0.04.1.1.R2 Prescripcion
y/o caducidad del proceso.

1. Demora en la entrega a los
Administrados de los cargos de
notificaciones por parte del Courier
contratado por el OEFA.

2. Demora de recepcion en OEFA del
cargo por la entrega efectuado por el
Courier.

3. Courier con malas practicas en la
entrega de documentos.

4. TDR inadecuados.

1. Incumplimiento de metas.
2. Pérdida de tiempo y
recursos.

3. Imagen institucional del
OEFA.

0.05 - Gestion de Conflictos Socioambientales

0.05.1.1.R1 No contar
(cantidad y calidad) con el
recurso humano idéneo
(especializado) para
identificar las demandas
de manera preventiva con
especializaciones y que
haga un contacto directo
con el poblado.

1. Interpretacion restrictiva del
Reglamento de Terceros por parte del
personal del Régimen de Terceros.

2. Inestabilidad laborar el OEFA.

3. Falta de difusion en registro de
terceros.

1. No se puede cubrir
emergencias
Socioambientales.

2. Menor contribucion en la
prevencion y gestion de
conflictos Socioambientales.
3. Analisis deficiente de los
conflictos Socioambientales.
4. Deterioro de la imagen del
OEFA ante las comunidades
(Riesgo Reputacional).

0.05.1.1.R2 No contar con
informacion oportuna y
necesaria para atender las
demandas
Socioambientales de la
poblacion.

1. No disponibilidad y/o demora en la
entrega de informacion técnica
solicitada.

2. Informacion existente no esta
sistematizada en algunas areas.

3. No contar con los accesos a las bases
de datos de las lineas de la DS, DE, DFSAI
y ODs.

1. Que escale el conflicto
socioambiental y se generen
protestas que alteren el orden
publico.

2. Deterioro de la imagen del
OEFA ante las comunidades
(Afectacion de la
Reputacional).

0.05.1.1.R3 Demora en el
Proceso de Analisis y
Evaluacion de
Conflictividad
Socioambiental.

1. No contar con el personal ni con la
informacién oportuna y necesaria.
2. No contar con presupuesto.

1. No tener una participacion
adecuada.

2. Deterioro de la imagen del
OEFA ante las comunidades
(Riesgo Reputacional).

0.05.1.2.R1 Demora en el
Proceso de Monitoreo de
Medios de Comunicacion.

1. Limitado acceso a las fuentes de
informacion.

1. Deficiente analisis de la
conflictividad.

0.05.1.3.R1 Demora en el
Proceso de Realizacion de
Investigaciones de
Conflictividad
Socioambiental.

1. Bajo presupuesto para realizar las
investigaciones.

2. No contar con profesionales idoneos
para llevar a cabo las investigaciones.

1. Que no se registre la
Memoria Institucional en
materia de gestion de
conflictos Socioambientales.
2. Que no existan
metodologias innovadoras
para el tratamiento de los
conflictos en el marco de la
fiscalizacion ambientales.

3. No contribuir en la mejora
de la gestion social que
realiza la Institucion.

4. Que no se contribuya la
gestion de conflictos
Socioambientales del pais.

0.05.1.4.R1 Que no exista
una adecuada
comunicacion y
relacionamiento de los
técnicos del OEFA con la
poblacion.

1. No contar con informacion.

2. Existencia de brechas culturales con la
comunidad.

3. Que el técnico no tenga un adecuado
nivel de sensibilizacion social.

1. La funcion de OEFA es mas
reactiva que preventiva.

2. Rechazo de las
comunidades a las actividades
del OEFA.

3. Deterioro de la imagen del
OEFA.




0.05.3.R1 No cumplir el
compromiso asumido
(brindar informacion,
monitoreos ambientales y
otros) en las mesas de
dialogo y acciones de
vigilancia ambiental dentro
de los plazos establecidos.

1. Demora en el suministro de
informacion por parte de las Direcciones
de Linea (DE, DS, DFSAI y ODs) u otras
coordinaciones del OEFA.

2. Falta de presupuesto para cumplir con
los compromisos asumidos por el OEFA en
el marco de la gestion de conflictos
Socioambientales.

1. Pérdida de credibilidad en
el OEFA.

2. Denuncias penales en
contra del OEFA.

3. Que se intensifiquen las
acciones de los actores
sociales en contra de las
actividades extractivas.

0.07 - Gestion de Denuncias Ambientales

0.07.1.1.R1 La informacion
de la denuncia no contiene
los parametros (tiempo,
lugar y modo) minimos
establecidos para realizar
el registro de la misma.

1. La informacion presentada por el
denunciante (PN o PJ) es insuficiente.

Demora en el registro de la
denuncia ambiental en el
SINADA.

0.07.1.2.R1 Demora en la
remision de las
comunicaciones a los
denunciantes.

1. Falta de personal para cubrir la
demanda de las comunicaciones emitidas
por los organos de linea.

2. Problemas con el servicio de
mensajeria.

1. Notificaciones no
oportunas a los denunciantes.

A.02 - Gestion Logistica

A.02.1.1.R1 Que las areas
usuarias no elaboren
solicitudes adecuadas de
sus requerimientos (TDR
y/o Especificaciones
Técnicas para bienes).

1. Tiempo corto que tienen las areas para
preparar y/o elaborar sus TDR o
Especificaciones Técnicas.

2. Falta de un procedimiento interno
para que las areas programen sus
presupuestos.

3. Alta rotacion del personal de las areas
operativas.

4, Falta de capacitacion del personal de
las areas usuarias en la preparacion de
los TDR.

5. Alta rotacion de personal.

1. Que no se incluyan en el
presupuesto del ano
siguiente.

2. No efectuar un analisis
adecuado de los TDR y
Especificaciones Técnicas.
3. Mala programacion

A.02.1.2.R1 Retraso en la
atencion de necesidades a
las areas usuarias debido a
tener que modificar el PAC
(inclusion y exclusion).

1. Surgen nuevas necesidades no
programadas anteriormente.

2. Necesidades programadas
anteriormente tienen que ser
modificadas por variaciones en el
presupuesto.

3. Cambios en la normativa aplicable.

1. No cumplimiento de metas
de Logistica.

2. Retraso en la ejecucion del
presupuesto.

3. Desequilibrio del
presupuesto del siguiente
ano.

A.02.1.3.R1 Que los
usuarios involucrados en el
PAC no estén informados
sobre los avances en la
ejecucion.

1. Ausencia de un sistema que permita la
gestion automatizada del seguimiento del
PAC (error por factor humano).

2. Que la informacion de la tabla de
control para el seguimiento del PAC
contenga errores de registro.

1. Demora en la entrega de la
informacion (operacional o de
gerencia) del PAC.

2. Retraso en la ejecucion de
alertas tempranas para el
control del area de Logistica
y de las areas usuarias.

A.02.2.1.R1 Que la
necesidad del area usuaria
no sea cubierta de manera
oportuna.

1. Que el Postor eleve observaciones al
OSCE (Organo Supervisor de las
Contrataciones del Estado).

2. Que el proceso de adquisicion de
bienes y servicios sea declarado desierto.
3. Que el SEACE falle e interrumpa y/o
paralice el proceso.

4. Que se presenten impugnaciones
(apelacion) contra la buena Pro del
proveedor seleccionado.

1. Demora en el desarrollo
del Proceso.

2. Reinicio de todo el
proceso.




5. Que el area usuaria no remita o
presente el TDR o EE. TT con errores.
6. Que no se encuentren o falta de
interés de los proveedores para que
presenten sus cotizaciones durante el
estudio de mercado.

A.02.2.1.R1 Que la 1. Que el area usuaria no remita o 1. Demora en la contratacion
necesidad del area usuaria | presente el TDR o EE. TT con errores. de los requerimientos

no sea cubierta de manera | 2. Que no se encuentren o falta de solicitados.

oportuna. interés de los proveedores para que

presenten sus cotizaciones durante el
estudio de mercado.

A.02.3.1.R1 Que el Postor Que el Postor no presente la 1. Demora en la contratacion

no suscriba el contrato documentacién necesaria y a tiempo, de los requerimientos

luego de obtener la buena | dentro del plazo de ley. solicitados.

Pro. 2. Que el area usuaria no
reciba los bienes y/o servicios
que solicitd.

A.02.3.2.R1 Que no se Inconsistencias o errores en las 1. Demora en los pagos a

gestionen los pagos dentro | conformidades del area usuaria. proveedores.

de los plazos establecidos 2. Deterioro de la imagen de

en el contrato. la Entidad por el retraso del
pago.

A.02.3.3.R1 Demora en los | 1. Demora en el requerimiento del area Que no se atienda los

flujos internos para la usuaria para solicitar la renovacion del requerimientos del area

renovacion de contratos. contrato. usuaria a través del contrato.

2. Falta de seguimiento de la ejecucion
del contrato por parte del area usuaria.

A.02.3.4.R1 Que las El area usuaria no informa de manera Que no se cumpla fielmente
garantias no se ejecuten a | oportuna el incumplimiento de los las condiciones del contrato.
pesar de haber contratos para aplicacion de la garantia.

incumplimiento del

proveedor.

A.03 - Gestion Financiera

A.03.1.R1 Que se registren 1. El Coordinador de Planeamiento y 1. Afectacion de gastos de un
gastos considerando un Presupuesto de las areas usuarias area erronea.
clasificador de gasto desconoce los clasificadores de gasto. 2. Estados Financieros no
erréneo. 2. OPP valida un clasificador de gasto razonables.
incorrecto.
A.03.1.R2 Que se registren 1. Falta de firmas en la documentacion 1. Afectacion de gastos de un
gastos cuya documentacion | sustento a considerar para realizar el area erronea.
sustento contenga errores registro contable. 2. Estados Financieros no
en su contenido y origen. 2. Que algin documento no esté de confiables.
acuerdo a los TDR.
A.03.2.R1 Que todos los 1. El proceso de cobro que se tiene 1. Que no se pueda registrar
ingresos y salidas de actualmente no permite identificar el el ingreso de manera
efectivos no se registren en | concepto del ingreso al banco. oportuna.
la Contabilidad. 2. El sistema del banco no permite 2. Los EEFF no son
identificar el concepto o codigo razonables ni confiables.
verificador bancario en el sistema
recaudador.
A.03.3.1.R1 No atender los | Implementacion de la Apertura del Que las areas usuarias no
gastos imprevistos (ODE 's) presupuesto institucional y su distribucion | tengan el efectivo para sus
dado que no se apertura un | a nivel de Fuente, Meta y Clasificadores imprevistos.
Fondo de Caja Chica. de Gasto.
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A.03.3.3.R1 Que existan
documentos que no
cumplan los requisitos de
Comprobantes de Pago de
SUNAT o que correspondan
a gastos no autorizados ni
permitidos.

1. Falta de revision de los documentos
del responsable de la Caja Chic que
solicito el fondo fijo.

2. El gasto efectuado no corresponde a

emergencia o supera el monto permitido.

Que las areas usuarias no
tengan el efectivo para sus
imprevistos.

A.03.3.5.R1 El Responsable
de Caja Chica no cuente
con presupuesto asignado
(marco presupuestal) al
momento de solicitar el
reembolso.

1. Que el gasto no esté presupuestado.
2. Que se utilice clasificadores de gasto
erroneos.

3. Demora en el registro de las notas
modificatorias.

1. No contar con liquidez.
2. Retraso en el reembolso.

A.03.3.6.R1 Que se filtre
informacion respecto de las
ODEs a las cuales se les
practicara el arqueo de
Caja Chica.

1. Las ODEs conocen de antemano,
mediante el SIGA, el Sistema de Tramite
Documentario (STD).

2. Comunicacion entre otras ODEs para
alertar del arqueo en curso.

3. Otro personal de OEFA advierta la
realizacion de los arqueos de caja chica
programados.

1. Pérdida de la efectividad
deseada del arqueo de caja
chica.

2. No permitir las medidas
correctivas deseadas.

A.03.3.6.R2 Que las Cajas
Chicas no se lleven de
acuerdo a los
procedimientos
establecidos.

1. Rotacién de personal en las ODs.

2. Poco personal CAS.

3. Desconocimiento de la directiva
relacionada con el uso y manejo de Caja
Chica.

4. Perfil no adecuado del personal.

1. Incumplimiento de la
directiva.

2. Se puedan presentar
situaciones que observe el
OCl y la SOA.

A.03.3.7.R1 Que se liquide
el fondo de caja chica en
clasificadores de gasto que
no corresponde.

Temas presupuestales por el uso de
clasificadores por genéricas de gastos.

1. No liquidar correctamente
las cajas chicas.

2. Usar notas contables para
corregir el uso incorrecto de
los clasificadores de gasto.

A.03.4.1.R1 Que el
Comisionado no cuenta con
los fondos para el
desarrollo de su comision
de servicio.

1. Que las areas usuarias no soliciten sus
viaticos con los 05 dias habiles de
anticipacion segiin normativa.

2. Que las comisiones no hayan sido
adecuadamente programadas.

3. Que el comisionado cuente con
rendiciones pendientes y fuera de plazo.
4. Que la solicitud de viatico no cuente
con el marco presupuestal

5. Que el personal asignado a la comision
de servicio no cuente con contrato
vigente.

1. Que se paralice la
comision de servicio.

2. Que el comisionado use su
dinero y se tramite la
resolucion de administracion
de reembolso por los gastos
efectuados.

A.03.4.2.R1 Que los gastos
incurridos en la comision de
servicios no estén alineados
a a la directiva vigente.

1. Desconocimiento de la directiva por
parte de los comisionados.

2. Alta rotacion del personal.

3. Falta de capacitacion.

No reflejar los saldos
razonables en la cuenta de
anticipos de los EE.FF.

A.03.6.1.R1 No registrar
contablemente todos los
ingresos correspondiente a
los depositos bancarios.

1. El proceso de cobro que se tiene
actualmente la Entidad no permite
identificar el concepto del ingreso al
banco.

2. El sistema del banco no permite
identificar el concepto o codigo
verificador bancario en el sistema
recaudador.

3. Que el Administrado haya cancelado
una deuda que no corresponde a la
resolucion de multa impuesta por el
OEFA.

1. Tener una cuenta por
cobrar que ya ha sido pagada
por el Administrado.

2. Los EEFF no reflejen
adecuadamente las cuentas
por cobrar.

A.03.6.2.R1 No registrar
contablemente todos los
gastos devengados de la
Entidad.

1. El proveedor no envi6 su factura a
tiempo.
2. No emision de la conformidad del
servicio.

1. Tener una cuenta por
pagar que no se haya
registrado.

2. Los EEFF no reflejen
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adecuadamente las cuentas
por pagar.

A.03.7.1.R1 Que las areas
no envien su informacion
de forma oportuna y
correcta para el registro
contable.

1. RRHH no tiene informacion oportuna
€n sus procesos.

2. APR no ha podido identificar los
ingresos a bancos.

3. Logistica no entrega los expedientes.
4. No se ha emitido la conformidad del
TDR.

5. Ejecucion coactiva no puede ejecutar
el cobro por no tener la direccion de los
administrado.

Los EEFF no reflejen los
saldos correctos.

A.03.7.2.R1 No registrar la
estimacion de cuentas
incobrables.

1. Que el area de Ejecucion Coactiva no
informe las resoluciones de multa sobre
las cuales se deba realizar la estimacion
de cuentas incobrables.

Los EEFF no reflejen los
saldos de estimacion de
cuentas incobrables
correctos.

A.03.7.3.R1 Que los
software desarrollados por
OTI no son informados a
Contabilidad para su
registro en la cuenta de
activos intangibles de la
Entidad.

Que OTI no informe oportunamente a
Contabilidad los activos intangibles con
que cuenta la Entidad.

Los EE.FF. no reflejen los
saldos de activos intangibles
y su amortizacion de forma
correcta.

A.03.8.1.R1 Que la
documentacion sustento de
los asientos contables y los
libros contables se pierda o
se deteriore.

1. Inadecuado almacenamiento.

Que la informacion
financiera no tenga el
sustento o respaldo
necesario.

A.03.8.1.R2 Que el
proveedor del servicio para
la custodia de la
documentacion sustento de
los asientos contables y de
los libros contables no
asegure el
almacenamiento, custodia
y conservacion adecuados
de éstos.

1. Incumplimiento de los TDR del
proveedor del servicio.

Que la informacion
financiera no cuente con el
sustento o respaldo
necesario.

A.04 - Gestion de Tecnologias de la Informacion

A.04.1.1.R1 Que los
objetivos de OTI no
contemplen los
lineamientos estratégicos
institucionales (PEl),
Estrategia Nacional de
Gobierno Electroénico y la
Politica Nacional de
Modernizacion de la
Gestion Publica al 2021.

1. Desconocimiento y/o no entendimiento
de los objetivos estratégicos de la
institucion, de la Estrategia Nacional de
Gobierno Electronico y de la Politica
Nacional de Modernizacion de la Gestion
Publica al 2021.

2. No recoger las verdaderas necesidades
de los procesos de la entidad.

1. Que se implementen
soluciones tecnologicas que
no generen valor para la
entidad.

2. Uso ineficiente de los
recursos (econémico, humano
y materiales).

A.04.1.2.R1 Definicion
inapropiada de las
iniciativas tecnologicas
contempladas en los
planes e incumplimiento
de los mismos.

1. No identificar las necesidades reales de
Tl de los diferentes 6rganos o unidades
organicas de la Entidad.

2. Falta de apoyo de la Alta Direccion
para llevar a cabo los planes.

3. Falta de presupuesto para cumplir con
los planes.

1. No ejecucion de los planes
dentro de los tiempos
establecidos.

2. La entidad se ve afectada
en el logro de la
automatizacion esperada de
Ssus procesos.

3. Retraso en el proceso de
modernizacion de la gestion
de la Entidad en el tema
tecnoldgico.
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A.04.3.1.R2 Los sistemas
no han sido disenados
tomando en cuenta la
necesidad del proceso del
area usuaria.

1. Ausencia de informacion (detalles) en
el acta que son de importancia para llevar
a cabo la solicitud.

2. Cambio de la normatividad vigente que
afecta al proceso.

3. Que prevalezca la necesidad del
usuario sobre el proceso.

1. Sistemas que no satisfacen
la necesidad del area usuaria.
2. Reproceso de las
actividades para el desarrollo
del sistema.

3. Que los usuarios no puedan
realizar sus labores en el
proceso.

A.04.3.2.R1 Que OTI
trabaje sobre una fuente
que no es la base de lo
que se tiene en
produccion.

1. Ausencia de un control de la variacion
de versiones de las fuentes.

2. Ausencia del codigo fuente en los
sistemas transferidos por OSINERGMIN.

1. Sistemas que no satisfacen
la necesidad del area usuaria.
2. Reproceso de las
actividades para el desarrollo
del sistema.

3. Que los usuarios no puedan
realizar sus labores en el
proceso.

A.04.4.1.R1 Que los
servicios de
infraestructura
tecnologica (internet,
redes, correo electronico,
telefonia ip, file server)
que administra OTI no
estén disponibles para los
usuarios.

1. Falta de capacidad de los equipos
utilizados en los servicios que presta OTI.
2. Demora en la atencion por parte de los
proveedores de soporte.

3. Fallas eléctricas.

4. Falla inesperada de los equipos.

1. Que los usuarios no puedan
realizar sus labores.

A.04.4.2.R1 Que no esté
disponible la informacion
de manera oportuna para
todos los sistemas
informaticos de la
Institucion.

1. Fallas eléctricas.

2. Falla inesperada de los equipos.

3. Mala practica por parte del
administrador de la Base Datos.

4. No contar con el Administrador de BD
en el momento que se le requiera.

1. Que los sistemas
informaticos de la Institucion
dejen de funcionar.

2. Pérdida momentanea de la
informacion.

A.04.4.3.R1 Que se
explote (materialice) una
vulnerabilidad o amenaza
existente.

1. Que no haya un monitoreo permanente
de las vulnerabilidades y amenazas para
aplicar las medidas de seguridad
correspondientes.

2. Falta de recurso humano especializado
para revisar los Logs y alertas.

1. Pérdida de
confidencialidad, integridad o
disponibilidad de la
informacion de la Entidad.

2. Pérdida y/o deterioro de la
imagen institucional.

3. Retraso en los procesos
operacionales de la Entidad.

A.04.4.4.R1 Que los
usuarios cesados y/o que
han cambiado de area,
sigan contando con el
perfil de acceso asignado,
el cual ha caducado y no
esta autorizado.

1. Alta rotacion de personal.

2. Diferentes tipos de contratacion de
personal.

3. Aviso tardio del cese o cambio de area
del personal. Se avisa a OTI solo una vez y
al final del mes.

1. Pérdida de
confidencialidad, integridad o
disponibilidad de la
informacion de la Entidad.

2. Pérdida y/o deterioro de la
imagen institucional.

A.04.5.1.R1 Mala
identificacion de los
requerimientos solicitados
por los usuarios.

1. No contar con la cantidad de recursos
(personal, equipo y herramientas
especializadas).

1. No se resuelve el
requerimiento.

2. Insatisfaccion del usuario.
3. Generacion de
requerimientos recurrentes
(re-trabajos).

4. Mala imagen institucional.
5. Impacto en el desarrollo de
los procesos del usuario.

A.04.5.2.R1
Incumplimiento en cuanto
a la adquisicion de activos
tecnoldgicos (software y
hardware) solicitados por
las areas usuarias.

1. Falta de presupuestos.
2. Dimensionamiento inadecuado de las
areas usuarias.

1. Insatisfaccion del area
usuaria.

2. Generacion de
requerimientos recurrentes
(re-trabajos).

28




A.04.5.2.R2 Dar de baja
un activo tecnoldgico que
no cumpla las condiciones
requeridas (inoperatividad
y obsolescencia).

1. Evaluacion incorrecta de los activos
tecnoldgicos.

1. Pérdida de activos
tecnoldgicos operativos que
pueden ser utilizados para
satisfacer la demanda de las
areas usuarias.

A.04.5.2.R3 No contar con
un registro permanente
de los activos
tecnologicos y no realizar
de forma periddica su
actualizacion.

1. Mal registro de los activos en el Excel
que maneja OTI.
2. Duplicidad en codigos patrimoniales.

1. Pérdida o extravio de
activos tecnoldgicos a nivel de
registro.

A.04.5.3.R1 Equipos
tecnologicos no
operativos.

1. Que no se cumpla el mantenimiento
(preventivo o correctivo)

2. Que se pierda o no se ejecute la
garantias.

1. Reduccion del tiempo de
vida estimado del equipo.

2. Impacto negativo en el
desarrollo de las operaciones
de las areas usuarias.

Tribunal de Fiscalizacion Ambiental

0.04.2.1.R1 Que los
expedientes enviados
estén mal foliados o
incompletos.

1. Que el encargado en DFSAI o DS no
haya revisado correctamente el
expediente.

1. Generar demoras.

2. El Tribunal y la Secretaria
Técnica de TFA no tenga toda
la informacion necesaria para
evaluar el caso.

0.04.2.2.R1 Errores en la
elaboracion y analisis de
los proyectos de resolucion
por parte de los Analistas
(Abogados o Ingenieros).

1. Curva de aprendizaje de los analistas.
2. Cambios normativos a nivel
gubernamental y como consecuencia se
debe capacitar al personal en vista del
cambio.

1. Dado el adecuado control
que se tiene, la posibilidad
de que se presente el riesgo
es remota.

0.04.2.3.R1 Que la
propuesta no se presente a
tiempo.

1. Que el proyecto inicial elaborado por el
Analista contenga errores.

1. Demora en entrega de la
propuesta a los Vocales.

0.04.2.4.R1 Que el Vocal
no lea el expediente.

1. Que el vocal no haya cumpla con su
funcion.

1. Deterioro de la imagen de
la Entidad.

0.04.2.5.R1
Incumplimiento del plazo
legal para notificar a los
Administrados dentro de
los 5 dias habiles.

1. Que el Courier no entregue
oportunamente, por dolo o error, las
notificaciones.

1. Incumplimiento al plazo de
notificacion.

2. Recibir observaciones
institucionales de OCI.

3. La Secretaria Técnica de
TFA incurre en
responsabilidad
administrativa.

4. Usar recursos (personal de
TFA) propios para realizar la
entrega de las notificaciones.

2.2.1 Herramienta de evaluacién de madurez del SCI en los Procesos

Criticos

Para los procesos criticos, se considero los puntos de enfoque o foco de los principios que
afectan dentro de los componentes del marco COSO 2013 el SCI a nivel de procesos. Para ello,
se presentd una herramienta que permite evaluar el cumplimiento de aplicacion de los
elementos que conforman las evidencias necesarias para logra el 100% de cada principio (ver
Anexo 4 - Diagnéstico del SCI por procesos criticos).

Motivado a que se evaluaron 9 procesos criticos, se aplico para cada uno la herramienta de
diagnédstico que esta parametrizada bajo las evidencias simplificadas requeridas que permitan




corroborar que se tiene en cada proceso y asi cumplir con lo solicitado dentro del marco
COS0 2013.

Para ello se realizo una clasificacion de resultados bajo el siguiente esquema;
Sin eventos o no aplica

Diseno adecuado aplicado completo

Diseno adecuado aplicado parcial

Diseno Inadecuado

Falta evaluar

ENENENENEN

Con lo anterior y sobre la base de las evidencias revisadas, indagaciones con los duenos de los
procesos y con la informacion previa a nivel de entidad se completé cada evaluacion por
proceso critico. Esta herramienta es un valor agregado para facilitar al CCl gestionar para los
procesos criticos y los no criticos el SCl y con ello validar el grado de cumplimiento dentro del
marco COSO 2013.

Como resultado del analisis y evaluacion de los riesgos enmarcados bajo la metodologia de
Guia y la herramienta el marco metodolégico COSO 2013, a continuacion, se describe los
resultados obtenidos en el diagndstico del SCI a nivel de procesos criticos;

E.O1 - Planificacion Institucional

El proceso se encuentra en el nivel basico de 44,63% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de planificacion presentaron el siguiente resultado;

v Ambiente de control; presenta un 80,42% del nivel de cumplimiento definido como
parcial alto; este componente muestra documentado su estructura organizacional, existe
un ROF y MOF que definen los cargos que conforma a la OPP. Se tiene claro los objetivos
a cumplir en el proceso y se cuenta con directrices que soportan las actividades que se
realizan en el proceso.

v" Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Oficina de Planeamiento y Presupuesto si conoce las
implicancias e importancia para el OEFA de la identificacion de riesgos en el proceso.

v' Actividades de Control; se encuentra en 25% del nivel de cumplimiento definido como no
se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

v" Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacién de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

v/ Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Planeamiento Institucional.
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En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Planificacion Institucional, obtenido aplicando la
herramienta de diagndstico del SCI por proceso (Anexo 4 - Diagnostico del SCI por procesos
criticos);

Ambiente de Control Intermedio 80,42%
Evaluacion de Riesgos
Actividades de control
Informacion y comunicacion
Monitoreo (Supervision)

Intermedio

Basico

44,63%

0.02 - Gestion de Evaluacion

El proceso se encuentra en el nivel basico de 42,96% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion de evaluacidon presentaron el siguiente
resultado;

v

Ambiente de control; presenta un 80,42% del nivel de cumplimiento definido como
parcial alto; este componente muestra documentado su estructura organizacional, existe
un ROF y MOF que definen los cargos que conforma a la Direccion de Evaluacion. Se tiene
claro los objetivos a cumplir en el proceso y se cuenta con directrices que soportan las
actividades que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Direccion de Evaluacion si conoce la importancia para el
OEFA de la identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 16,67% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacion de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion de Evaluacion.
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En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SClI a nivel del proceso Gestion de Evaluacion, obtenido aplicando la
herramienta de diagndstico del SCI por proceso (Anexo 4 - Diagnostico del SCI por procesos
criticos);

Ambiente de Control Intermedio 80,42%
Evaluacion de Riesgos
Actividades de control
Informacion y comunicacion
Monitoreo (Supervision)

Intermedio

Basico

42,96%

0.03 - Gestion de Supervision Directa

El proceso se encuentra en el nivel basico de 42,96% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion de supervision presentaron el siguiente
resultado;

v

Ambiente de control; presenta un 80,42% del nivel de cumplimiento definido como
parcial alto; este componente muestra documentado su estructura organizacional, existe
un ROF y MOF que definen los cargos que conforma a la Direccion de Supervision. Se
tiene claro los objetivos a cumplir en el proceso y se cuenta con directrices que soportan
las actividades que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Direccion de Supervision si conoce la importancia para el
OEFA de la identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 16,67% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacion de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestién de Supervision Directa.
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En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestion de Supervision Directa, obtenido aplicando la
herramienta de diagndstico del SCI por proceso (Anexo 4 - Diagnostico del SCI por procesos
criticos);

Ambiente de Control Intermedio 80,42%
Evaluacion de Riesgos
Actividades de control

Intermedio

Basico

Informacion y comunicacion
Monitoreo (Supervision)

42,96%

0.04 - Gestion de Procedimiento Administrativo Sancionador y Aplicacion
de Incentivos

El proceso se encuentra en el nivel basico de 42,96% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion del procedimiento administrativo sancionador
y aplicacion de incentivo presentaron el siguiente resultado;

v

Ambiente de control; presenta un 80,42% del nivel de cumplimiento definido como
parcial alto; este componente muestra documentado su estructura organizacional, existe
un ROF y MOF que definen los cargos que conforma a la Direccion de Procedimientos
Administrativos Sancionador y Aplicacion de Incentivos (DFSAl). Se tiene claro los
objetivos a cumplir en el proceso y se cuenta con directrices que soportan las actividades
que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la DFSAl si conoce la importancia para el OEFA de la
identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 16,67% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacion de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
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actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion del Procedimiento Administrativo Sancionador y Aplicacion de Incentivos.

En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestion del Procedimiento Administrativo Sancionador
y Aplicacion de Incentivos, obtenido aplicando la herramienta de diagnostico del SCI por
proceso (Anexo 4 - Diagnostico del SCI por procesos criticos);

Ambiente de Control Intermedio 80,42%
Evaluacion de Riesgos
Actividades de control

16,67%

Intermedio

Informacioén y comunicacion
Monitoreo (Supervision)

42,96%

0.05 - Gestion de Conflictos Socioambientales

El proceso se encuentra en el nivel basico de 36,29% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion de conflictos socioambientales presentaron el
siguiente resultado;

v

Ambiente de control; presenta un 49,86% del nivel de cumplimiento definido como
parcial menor; este componente muestra documentado su estructura organizacional, en
el MOF que definen los cargos que conforma a la Coordinacion General de Gestion Social.
Se tiene claro los objetivos a cumplir en el proceso y se cuenta con directrices que
soportan las actividades que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Coordinacion General de Gestion Social si conoce la
importancia para el OEFA de la identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 13,89% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacién de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion de Conflictos Socioambientales.
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En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestion de Conflictos Socioambientales, obtenido
aplicando la herramienta de diagnostico del SCI por proceso (Anexo 4 - Diagnostico del SCI por
procesos criticos);

Ambiente de Control Basico 49,86%
Evaluacion de Riesgos
Actividades de Control
Informacion y Comunicacion
Monitoreo (Supervision)

13,89%

Intermedio

Basico

36,29%

0.07 - Gestion de Denuncias Ambientales

El proceso se encuentra en el nivel basico de 43,24% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion de denuncias ambientales presentaron el
siguiente resultado;

v

Ambiente de control; presenta un 84,58% del nivel de cumplimiento definido como
parcial menor; este componente muestra documentado su estructura organizacional, en
el MOF que definen los cargos que conforma a la Coordinacion de Denuncias Ambientales.
Se tiene claro los objetivos a cumplir en el proceso y se cuenta con directrices que
soportan las actividades que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Coordinacion de Denuncias Ambientales si conoce la
importancia para el OEFA de la identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 13,89% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Cumplimiento; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacion de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCI y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion de Denuncias Ambientales.
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En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestion de Denuncias Ambientales, obtenido aplicando
la herramienta de diagnostico del SCI por proceso (Anexo 4 - Diagnostico del SCI por procesos
criticos);

Ambiente de Control Intermedio 84,58%
Evaluacion de Riesgos
Actividades de Control
Informacion y Comunicacion
Monitoreo (Supervision)

Intermedio

Basico

43,24%

A.02 - Gestion Logistica

El proceso se encuentra en el nivel basico de 43,24% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion logistica presentaron el siguiente resultado;

v

Ambiente de control; presenta un 84,58% del nivel de cumplimiento definido como
parcial menor; este componente muestra documentado su estructura organizacional, en
el MOF que definen los cargos que conforma a la Coordinacion de Logistica. Se tiene
claro los objetivos a cumplir en el proceso y se cuenta con directrices que soportan las
actividades que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Coordinacion de Logistica si conoce la importancia para el
OEFA de la identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 13,89% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacion de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion Logistica.

En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestion Logistica, obtenido aplicando la herramienta
de diagnostico del SCI por proceso (Anexo 4 - Diagnodstico del SCI por procesos criticos);
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Ambiente de Control Intermedio 84,58%
Evaluacion de Riesgos
Actividades de Control
Informacion y Comunicacion
Monitoreo (Supervision)

13,89%

Intermedio

43,24%

A.03 - Gestion Financiera

El proceso se encuentra en el nivel basico de 43,24% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacién y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion financiera presentaron el siguiente resultado;

v

Ambiente de control; presenta un 84,58% del nivel de cumplimiento definido como
parcial menor; este componente muestra documentado su estructura organizacional, en
el MOF que definen los cargos que conforma a la Coordinacion de Contabilidad y
Tesoreria. Se tiene claro los objetivos a cumplir en el proceso y se cuenta con directrices
que soportan las actividades que se realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la Coordinacion de Contabilidad y Tesoreria si conoce la
importancia para el OEFA de la identificacion de riesgos en el proceso.

Actividades de Control; se encuentra en 13,89% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacién de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCl y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion Financiera.

En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestion Financiera, obtenido aplicando la herramienta
de diagnostico del SCI por proceso (Anexo 4 - Diagnostico del SCI por procesos criticos);
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Ambiente de Control Intermedio 84,58%
Evaluacion de Riesgos
Actividades de Control
Informacién y Comunicacion
Monitoreo (Supervision)

Intermedio

43,24%

A.04 - Gestion de Tecnologias de la Informacion

El proceso se encuentra en el nivel basico de 43,24% de cumplimiento, que significa que
existen evidencias del sistema de control interno a nivel de formalizacion y/o aplicacion de
forma aislada pero consistente.

Los componentes del SCI del proceso de gestion de tecnologia de la informacion presentaron
el siguiente resultado;

v

Ambiente de control; presenta un 84,58% del nivel de cumplimiento definido como
parcial menor; este componente muestra documentado su estructura organizacional, en
el ROF y MOF que definen los cargos que conforma a la OTI. Se tiene claro los objetivos a
cumplir en el proceso y se cuenta con directrices que soportan las actividades que se
realizan en el proceso.

Evaluacion de Riesgos; dio como resultado un 23,96% del nivel de cumplimiento definido
como no se cumple, debido a que existe la carencia formal de documentar los riesgos del
proceso, establecer las causas que generan dichos riesgos y sus efectos y la identificacion
de riegos de fraudes. Sin embargo, es importante precisar que a pesar de no estar
documentados los riesgos, la OTI si conoce la importancia para el OEFA de la
identificacion de riesgos en el proceso.

Actividad de Control; se encuentra en 13,89% del nivel de cumplimiento definido como
no se cumple, debido a la ausencia de contar con una documentacion formal de las
actividades de control que mitigan los riesgos presentes en el proceso, una evaluacion
continua de la operatividad de los controles existentes. Sin embargo, se cuenta con
procedimientos que permiten asegura que el proceso se cumpla bajo parametros de
revision y aprobacion.

Informacion y Comunicacion; presenta un 75% del nivel de cumplimiento definido como
parcial alto, lo cual indica que existe una formalizacion de la practica de emitir
cualquier informacion dentro del proceso bajo las directrices establecidas y se presentan
evidencias de su ejecucion e implementacion.

Supervision (Monitoreo); resulto con un 18,75% del nivel de cumplimiento definido como
no se cumple, esto se debe principalmente que a la fecha no se ha efectuado
evaluaciones de mejora continua que evalué a nivel de procesos el SCI y permita tomar
acciones para posteriormente hacer un seguimiento y mejora. Sin embargo, se estan
actualizando las fichas técnicas de los procesos que conforman al Macroproceso de
Gestion de Tecnologia de la Informacion.

En el siguiente cuadro se resumen los niveles y porcentajes de cumplimientos de cada
componente de SCI a nivel del proceso Gestién de Tecnologia de la Informacion, obtenido
aplicando la herramienta de diagnéstico del SCI por proceso (Anexo 4 - Diagnostico del SCI por
procesos criticos);
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84,58%

Ambiente de Control Intermedio
Evaluacion de Riesgos
Actividades de Control
Informacién y Comunicacion

Monitoreo (Supervision)

Intermedio

43,24%

Identificacion de Brechas y Oportunidades de Mejora
3.1 A nivel de Entidad

3.1.1 Brechas

Luego de haber considerado el analisis cuantitativo del cumplimiento por cada componente
del SCI bajo el resultado del analisis documental que recomienda la Guia, a continuacion se
describen de forma resumida las brechas identificadas en cada componente, para lo cual se
tomo solo los campos de principio, instrumento (documento solicitado por la CGR en la Guia)
y brecha, en el Anexo 3 - Matriz de vinculacion de los componentes del SCI, se presenta de
forma completa toda los campos considerados por la Guia.

A continuacion, se detallan las brechas identificadas a nivel Entidad y por cada uno de los
cinco (5) componentes COSO:

Componente 1: Ambiente de control
En este componente se evaluaron cinco (5) de los diecisiete (17) principios de COSO 2013.

Asimismo, se evaluaron 37 instrumentos de los cuales 3 presentaron brecha y 34 no la
presentaron.

Principio Instrumento Brechas

3. La gerencia Plan Estratégico de Gobierno No se cuenta con el PEGE 2016-

establece con la
supervision de la alta
direccion las
estructuras, las lineas
de reporte y los
niveles de autoridad y
responsabilidad
apropiados para la
consecucion de los
objetivos.

Electronico (PEGE).

2019.

Mapa de Proceso.

No se cuenta con Fichas Técnica ni
Flujogramas actualizados a mayo,
2017. Los que se tienen fueron
elaborados a proposito del transito
a SERVIR los que ya estan
desactualizados.

Manual de Gestion de

Procesos y Procedimientos

(MGPP).

OEFA no cuenta con un Manual de
Gestién de Proceso y
Procedimientos (MGPP).

Componente 2: Evaluacion de Riesgos

En este componente se evaluaron cuatro (4) de los diecisiete (17) principios de COSO 2013, y
por los cuales se evaluaron 15 instrumentos resultando todos ellos con brecha.

39




Principio

Instrumento

Brechas

6. La entidad define
los objetivos con
suficiente claridad
para permitir la
identificacion y
evaluacion de los
riesgos relacionados.

Lineamentos o Directiva
para Implantar Gestion de
Riesgos.

No existen lineamientos ni directivas
(normativa, politica, procedimiento,
lineamiento, planes, guias u otro
documento) que evidencien la
existencia de gestion de riesgos en
el OEFA.

Plan de Gestion de Riesgos.

No existe plan alguno para gestionar
los riesgos de OEFA.

Politica de Riesgos.

No existen lineamientos ni directivas
(normativa, politica, procedimiento,
lineamiento, planes, guias u otro
documento) que evidencien la
existencia de gestion de riesgos en
el OEFA.

Manual de Gestion de
Riesgos (MGR).

No se evidencia ningiin documento
que contemple el Manual de Gestion
de Riesgos del OEFA, en el cual se
identifiquen por Entidad y Procesos
todos los riesgos existentes, su
clasificacion, valoracion, actividades
de control entre algunas de los
temas e informacion requerida sobre
riesgos, asi como su impacto sobre
el cumplimiento de los objetivos
estratégicos de la Entidad.

Procedimiento para la
Gestion de Riesgos (PGR).

No se evidencia ninglin documento
que defina el Procedimiento para la
Gestion de Riesgos del OEFA y que
cumpla con lo establecido en COSO
ERM y la Guia de la Contraloria
General de la Republica.

7. La entidad
identifica los riesgos
para la consecucion de
sus objetivos en todos
los niveles de la
organizacion y los
analiza como base
sobre la cual
determinar como se
deben gestionar.

Capacitacion de Gestion de
Riesgos.

No se evidencia adiestramientos y
entrenamientos relacionados a
Capacitaciones al personal o
funcionarios y servidores del OEFA
que estén inmersos en administrar la
Gestion de Riesgos a nivel de
Entidad y Procesos.

Inventario de Riesgos.

1. No se cuenta con un inventario de
todos los riesgos presentes y
existentes en el OEFA como Entidad
y sus Procesos.

2. No se evidencia matrices de
riesgos y control, asi como la
probabilidad e impacto de cada uno
de los riesgos, enmarcado dentro de
un mapa de riesgos.

Matriz de Riesgos.

1. No se cuenta con un inventario de
todos los riesgos presentes y
existentes en el OEFA como Entidad
y sus Procesos.

2. No se evidencia matrices de
riesgos y control, asi como la
probabilidad e impacto de cada uno
de los riesgos, enmarcado dentro de
un mapa de riesgos.

Plan de Tratamiento de

No se cuenta con un Plan o
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Principio

Instrumento

Brechas

Riesgo.

Programa de manejo de los riesgos
en el OEFA y las acciones
correspondientes para cada uno,
donde se establezcan mecanismos
para tratar cada riesgo y su
correspondiente monitorio ciclico.

Medidas Adoptadas para
Mitigar los Riesgos en las
Areas.

No se cuenta con los planes de
accion que cada riesgo debe
contemplar para su mitigacion con
base en las actividades de control
que estan disefiadas para evitar que
se materialice los riesgos.

8. La entidad
considera la
probabilidad de
fraude al evaluar los
riesgos para la
consecucion de los
objetivos.

Lineamientos para
identificar y evaluar
posibles fraudes.

No se evidencia un documento que
defina los lineamientos a seguir para
identificar y evaluar posibles fraudes
en el OEFA y sus respectivos
procesos, sobre todo en aquellos
que presentan mayores riesgos de
corrupcion.

Inventario de Actividades
de Control o Controles para
mitigar riesgos de errores
y/o fraude.

No se evidencia una matriz de
actividades de control que estén
enlazadas para cada uno de los
riesgos que el OEFA como Entidad y
Procesos Internos posee, lo cual
debe esta enmarcado para riesgos
inherentes de los procesos, errores
y/o fraudes.

Politica y Normas de
Antifraude.

No se evidencia Normas, Politicas,
Procedimientos, Lineamientos,
Guias u otro documento que
establezcan las acciones ante la
posibilidad de fraude en los procesos
internos expuestos a actos
irregulares o de corrupcion dentro
del OEFA.

9. La entidad
Identifica y evalla los
cambios que podrian
afectar
significativamente al
SCI.

Reporte de Cambios
Externo que Impactan al
SCI.

No se evidencia ninguna matriz de
factores externos que permitan
monitorear su comportamiento y
que no pueden ser controlados por
el OEFA y que afectan al Sistema de
Control Interno de la Entidad ante
cualquier cambio.

Reporte de Cambios
Internos de Impacto al SCI.

No se evidencia ninguna matriz de
factores internos que monitorea los
cambios a nivel de modelos de
gestion, politicas, tecnologia,
normas y directrices u otro
elemento que impacte al Sistema de
Control Interno de la Entidad ante
cualquier cambio.

Componente 3: Actividades de Control

En este componente se evaluaron tres (3) de los diecisiete (17) principios de COSO 2013.
Asimismo, se evaluaron 31 instrumentos de los cuales 19 presentaron brecha y 12 no la

presentaron.
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Principio

Instrumento

Brechas

10. La entidad
define y desarrolla
actividades de
control que
contribuyen a la
mitigacion de los
riesgos hasta
niveles aceptables
para la consecucion
de los objetivos.

Procedimientos de
Autorizacion y
Aprobacion.

No se evidencia un Procedimiento formal
documentado y aprobado en el cual se
definan los pasos a seguir para las
actividades desarrolladas en el OEFA
referentes a las autorizaciones y
aprobaciones que se requieren para cada
proceso, actividad y tarea.

Procesos de la Entidad
documentados.

Si bien se cuentan con Narrativas y
Flujogramas formalmente documentados y
aprobados de los procesos a nivel 1, 2y 3
que conforman los macro procesos del
OEFA, éstos no han sido difundidos entre
los duenos de los procesos que al momento
de ser consultados desconocian de las
existencias de las denominadas Fichas
Técnicas. Sin embargo, existen Directivas
difundidas.

Politicas y
Procedimientos para la
Rotacion de Personal en
Puestos Susceptibles a
Riesgos de Fraude.

No se evidencia un Procedimiento de
rotacion de personal que esté relacionado
a los puestos susceptibles de riesgos de
fraude.

Normas Internas sobre
Segregacion de
Funciones.

No se evidencia unas normas, politicas,
procedimientos, lineamientos y/o guia de
segregacion de funciones a nivel del OEFA
y en cada uno de sus macro procesos y
procesos que conforman los niveles de Alta
Direccion, Organos de Linea, Organos de
Apoyo, Organos de Asesoramiento y
Coordinaciones Generales.

Reportes de Evaluacion
del Cumplimiento de la
Segregacion de
Funciones.

No se evidencia reportes que demuestren
evaluaciones a las segregaciones de
funciones dentro de los procesos y sus
correspondientes actividades y tareas que
cada funcionario y servidor realiza en
ellos.

Lineamientos de
Evaluacion de Costo-
Beneficio para implantar
Actividades de Control.

No se evidencia alguna normativa, politica,
procedimiento, lineamiento y/o guia en el
cual se establezca la evaluacion de costo-
beneficio que se debe aplicar sobre
aquellas actividades de control que se
requieren establecer para mitigar los
riesgos presentes en los procesos, con lo
cual se cuente con un analisis cualitativo y
cuantitativo para la factibilidad de su
aplicacion dentro del presupuesto del
OEFA.

Estudios de Costo-
Beneficio.

No se evidencia documentacion que
demuestre algun estudio del costo-
beneficio de actividades de control
implementados para mitigar riegos cuyo
valor econdmico sea significativo para el
OEFA.

Normativa Interna sobre
documentacion de
acceso restringido en la
Entidad.

No se cuenta con norma, politica ni
procedimiento en la que se restringe al
acceso a informacion interna del OEFA
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Principio

Instrumento

Brechas

Procedimientos sobre
Mecanismos de
Conciliacion y
Verificacion.

Se cuenta con procedimientos para
verificacion y conciliaciones de caja chica
y valores. Sin embargo, el factor "sorpresa”
en los arqueos de Caja Chica deja de tener
el efecto deseado por cuanto la compra del
pasaje de la persona que realizaria el
arqueo es ya conocida.

Asi también, Gestion Patrimonial debe
realizar monitoreos periodicos y al azar,
pero en lo que va del aio 2017 no se ha
realizado ningln monitoreo. Las diferentes
descripciones a los bienes de activo fijo
desde su adquisicion dificultan un
adecuado control patrimonial.

Reportes de Verificacion
de Informacion
Periodica.

Solo se cuenta con reportes de arqueo de
valores y de caja chica, no asi reporte de
inventarios fisicos (existencias y
patrimonio), procesos de adquisiciones y
procesos de personal.

Registro y Seguimiento
de Indicadores de
Gestion (KP1's) de
Procesos,
Procedimientos,
Actividades y Tareas.

No se evidencia mecanismos de registros
de indicadores de gestion a nivel de
procesos, procedimientos, actividades y
tareas.

11. La entidad
define y desarrolla
actividades de
control a nivel de
organizacion sobre
la tecnologia para
apoyar la
consecucion de los
objetivos.

Lineamientos sobre la
politica de seguridad
informatica.

No se evidencia lineamientos sobre la
politica de seguridad informatica
aprobado. Existe un proyecto que esta en
ejecucion y culmina el 30.06.2017.

Plan de Contingencias.

No se evidencia el Plan de Contingencia
documentado y aproado del OEFA.

Plan Estratégico de
Tecnologias de
Informacion (PETI) y su
Evaluacion.

No se evidencia el Plan Estratégico de
Tecnologias de Informacion (PETI)
documentado y aprobado del OEFA, asi
como tampoco las evaluaciones
correspondientes a su cumplimiento y
seguimiento. El plan esta en proceso de
elaboracion por parte de una consultora,
estimando su culminacion y aprobacion
para el 18 de Julio 2017.

Planes de Sensibilizacion
y Concientizacion para
el Uso de la Tecnologia
de Informacion,
Comunicacion y
Seguridad de
Informacion.

No se evidencia un Plan de Sensibilizacion
ni informes periédicos que demuestren la
aplicacion de un plan, programa o
cronograma de concientizacién de todos
los funcionarios y servidores del OEFA, en
el cual se promueva el adecuado y buen
uso de las tecnologias de la informacion y
comunicacion y seguridad de la
informacion.

Reporte de Verificacion
de Licencias y
Autorizaciones de Uso
de Programas
Informaticos.

No se evidencia un informe o reporte que
este dirigido a la revision y verificacidn
periodica de licencias y autorizaciones de
uso de los diversos programas informaticos
manejados en el OEFA.

12. La entidad

Politicas, manuales y

1. Se evidencia que no existen
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Principio

Instrumento

Brechas

despliega las
actividades de
control a través de
politicas que
establecen lineas
generales de
Control Interno y
procedimientos que
llevan dichas
politicas a la
practica.

directivas de registro de

actividades y tareas de
cada Unidad Organica.

lineamientos para la elaboracion de las
Matrices de Control requeridas por cada
proceso y en la cual se pueda identificar
toda la informacion de riesgos y controles
de los mismos.

2. Se requiere establecer un cronograma y
plan de trabajo para desarrollar en cada
proceso los procedimientos, lineamientos,
politicas, directivas, manuales que
permitan registrar las actividades y tareas
presente para cada proceso que es
ejecutado en las diversas unidades u
organos que conforman el OEFA.

Indicadores de
Efectividad de los
Proceso,
Procedimientos,
Actividades o Tareas.

No se evidencia indicadores de gestion que
permitan medir y gestionar la efectividad
de los procesos, procedimientos,
actividades y tareas que desarrollan en
cada unidad u d6rgano del OEFA.

Componente 4: Informacion y Comunicacion

En este componente se evaluaron tres (3) de los diecisiete (17) principios de COSO 2013.
Asimismo, se evaluaron 20 instrumentos de los cuales 3 presentaron brecha y 17 no la

presentaron.

Principio

Instrumento

Brechas

13. La entidad
obtiene o genera'y
utiliza informacion
relevante y de
calidad para apoyar
el funcionamiento
del control interno.

Normas Internas para

Informacion.

Regular Requisitos de la

Existe documentacion por aprobar. Ver
numeral 13 de Informe 003-2017-0OTI.
Necesitamos evidencia de que dicha
informacion fue aprobada y se encuentra
en el portal de OEFA.

Sistema Integrado
Administrativo (SIGA o
Sistema Equivalente)

El sistema integrado SIGA esta en
construccion y/o desarrollo.

los Sistemas de
Informacion para

procesos, productos y
cambios externos o

Registro de revisiones de

detectar deficiencias en

internos de la Entidad.

No se evidencia algln registro
documentado, informe o reporte que se
emita de periédicamente como revision
de los sistemas de informacion para
detectar deficiencias en las operaciones
de los procesos o ante cambios externos e
internos.

Componente 5: Supervision

En este componente se evaluaron dos (2) de los diecisiete (17) principios de COSO 2013.

Asimismo, se evaluaron 12 instrumentos de los

cuales 4 presentaron brecha y 8 no la

presentaron.
Principio Instrumento Brechas
16. La entidad Lineamientos para No se identifican lineamientos para
selecciona, Desarrollar Acciones de desarrollar acciones de prevencion ni

desarrolla y realiza
evaluaciones
continuas y/o
independientes para
determinar si los
componentes del

Prevencion y Monitoreo.

monitoreo con respecto al SCI.

Acciones de Monitoreo
para Medir Eficacia de
las Actividades
Establecidas en los
Procedimientos.

No se nos proporciono informes ni
reportes que evidencien acciones para
medir la eficacia de las actividades de
seguimiento y monitoreo.
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Principio Instrumento Brechas
SCl estan presentes
yen
funcionamiento.
17. La entidad Deficiencias reportadas No se evidencia documentacion (informes,
evallia y comunica por el Personal. memos, reportes u otro documento) de
las deficiencias de deficiencias reportadas por el personal
control interno de y/0 duenos de procesos para poder ser
forma oportuna a considerados y tomar acciones
las partes correctivas.
responsables de Procedimiento de No se nos proporciond evidencia con
aplicar medidas Autoevaluacion sobre respecto a procedimientos, lineamientos o
correctivas, Gestion y Control guias para la autoevaluacion de la gestion
incluyendo la Alta Interno. ni del control interno en OEFA.
Direccion.

3.1.2 Oportunidades de Mejora y/o Debilidades

A continuacion, y segin corresponda, se indican las oportunidades de mejora y/o debilidades
por cada uno de los Principios que conforman los Cinco Componentes COSO:

Componente 1: Ambiente de Control

Principio 3:

v Se requiere establecer Politicas o Lineamientos de Control Interno que permitan
controlar el cumplimiento de responsabilidades y autorizacion.

Principio 4:

v’ Se requiere considerar en las Politicas y Procedimientos, los planes de Sucesion para
preparar y proyectar a los futuros funcionarios y servidores en los cargos o puestos de
Directores, Jefes y Coordinadores que son claves en el OEFA.

v Las evaluaciones de desempeiio deben aplicarse anualmente y de manera oportuna,
asi como la difusion de los resultados.

Componente 2: Evaluacion de Riesgos

Principio 6:
v No se cuenta con Politica de Riesgos en el OEFA y no se tiene establecido la tolerancia
y apetito al riego.
v No se tienen definidos lineamientos para la determinacion de los niveles de
materialidad para los reportes financieros.
v No se cuenta con Lineamientos o Politicas para la elaboracion de reportes No
Financieros Externos.
v" No se evidencian Lineamientos o Politicas para la elaboracion de reportes internos.
- Principio 7:
v No se cuenta con Politica de Riesgos y Politica de Control Interno en el OEFA.
v" No se cuenta con un mapeo debidamente actualizado y documentado de todos los
Riesgos existentes en toda la entidad y procesos que se ejecuta en el OEFA.
- Principio 8:
v’ Falta la definicion de la politica de prevencion de fraude.
v ldentificacién de riesgos de fraude en la evaluacion de riesgos.
- Principio 9:
v' Falta de herramientas y procedimientos detallados en la metodologia para la
identificacion, evaluacion y respuesta al riesgo.
v Monitoreo de cambios (internos y externos) que podian impactar el SCI.

Componente 3: Actividades de Control

Principio 10:
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v No se cuenta con matrices de actividades de control por procesos.

v No se cuenta con actualizacién de priorizacion de procesos a nivel entidad con base
en riesgos.

v Falta de una directriz que contemple los lineamientos para establecer una matriz de
segregacion de funciones por procesos.

Principio 11:

v No se cuenta con una matriz de Controles Generales de Tecnologia de la Informacion.

v' En proceso de cumplir con la elaboracion del Plan Estratégico de Tecnologias de
Informacion (PETI).

Principio 12:

v" No tiene un lineamiento relacionado a elaboracion de matrices de actividades de
control por procesos, planes de accidon y tampoco tiene definida la periodicidad de
reportes del cumplimiento de los mismos. A su vez tampoco establecen la frecuencia
ni la forma de reporte del cumplimiento de los planes de accion.

Componente 4: Informacion y Comunicacion

Principio 13:

v No se evidencia alguna normativa, politica, procedimiento, lineamiento y/o guia en el
cual se establezca la evaluacion de costo-beneficio que se debe aplicar sobre aquellas
actividades de control que se requieren establecer para mitigar los riesgos presentes
en los procesos, con lo cual se cuente con un analisis cualitativo y cuantitativo para la
factibilidad de su aplicacion dentro del presupuesto del OEFA.

Prmc1p1os 14y 15:

v’ Se requiere establecer dentro de las politicas de control interno los lineamientos o
procedimientos referentes a las lineas de reportes para canalizar la informacion del
OEFA con otras Entidades externas (publicas y/o privadas) e internas (Directorio,
Direcciones, Jefaturas, Coordinaciones u otra unidad).

v" En algunos casos donde informacion como: reportes de autoevaluacion si bien son
comunicados a nivel de Directores, Jefes y Coordinadores de estructura basica, no son
trasladados a los funcionarios y servidores de areas y/o unidad para toma de accion.

v" No contar con un sistema integrado que gestione los procesos de forma automatizada
y exista una interconexion para registro y reporte a nivel presupuestario, financiero,
logistico, y de gestion en general.

Componente 5: Supervision (Monitoreo)

Pr1nc1plo 16:
No se realizan autoevaluaciones y/o evaluaciones anuales de SCI.

/ El OEFA no cuenta con lineamiento para autoevaluaciones.

v" Se han ejecutan evaluaciones independientes al SCI a nivel de entidad. Sin embargo,
no existe evaluaciones a nivel de procesos.

v El personal encargado del despliegue del SCI y posterior supervision del mismo,
requiera fortalecer su participacion activa en la implementacion del SCI del OEFA.

Principio 17: Comunicacion de deficiencias.

v El disefio del lineamiento no contempla lo relacionado a elaboracion de planes de
accion y por ende tampoco tiene definida la periodicidad de reportes del
cumplimiento sobre planes de accion.

3.2 A nivel de Proceso Critico

Para el desarrollo de la evaluacion, analisis, diagnéstico e identificacion de brechas y
oportunidades de mejora del SCI a nivel de procesos, se establecio la misma metodologia
correspondiente a Entidad con la salvedad que solo se considero los puntos de enfoque o foco
que aplican a nivel de procesos y sus principios (Anexo 4 - Diagnostico del SCI - Procesos).
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3.2.1 Brechas

A continuacion, se resume por cada uno de los diez (10) Proceso Criticos evaluados, los
valores obtenidos a nivel de cantidad de riesgos producto del analisis efectuado a cada matriz
y por los cuales se identificaron objetivos, riesgos y controles, asi como el nivel de riesgo,
siendo este Ultimo, el resultado de la multiplicacion de la probabilidad de ocurrencia por el
impacto de la materialidad y finalmente las brechas correspondientes.

E.O1 - Planeamiento Institucional

Se obtuvieron 05 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando la probabilidades de
cada riesgo y su nivel de impacto, se identificd que el nivel de riesgo dominante es Riesgo
Moderado, lo cual significa que cada riesgo debe ser administrado o gestionado con
procedimientos normales de control, condicionando a que las acciones a seguir estaran
gestionadas por el mismos dueino del proceso (Anexo 7 - Matriz de Riegos y Controles).

Riesgos Moderados: 02 riesgos dentro de este nivel que condicionando a que deben ser
administrados con procedimientos normales de control.

Riesgos Importantes: 03 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion.

Nivel de Riesgos

Total de
Macroprocesos R Aceptable | Tolerable | Moderado | Importante
Riesgos
E.O1P i
0. la.neamlento 5 0 0 5 3 0
Institucional

Principales brechas identificadas:

- Ausencia de estrategia comunicacional.

- Necesidad de actualizar normas en materia de planeamiento operativo.

- No se cuenta con un sistema integrado que permita articular los avances y los resultados
del POl y del Presupuesto.

0.02 - Gestion de Evaluacion

Se obtuvieron 09 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto, los niveles de riesgo obtenidos fueron:

Riesgos Moderados: 03 riesgos dentro de este nivel que condicionando a que deben ser
administrados con procedimientos normales de control.

Riesgos Importantes: 05 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion.

Riesgo Inaceptable: 01 riesgo dentro de este nivel que requiere accion inmediata y un plan
que debe ser reportado a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos
Total de
Macroprocesos ] Aceptable | Tolerable | Moderado | Importante
Riesgos
0.02 Gestion de Evaluacion 9 0 0 3 5 1

Principales brechas identificadas:
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- No contar con personal CAS suficiente.
- No contar con equipos de trabajo suficiente.
- No contar con los resultados oportunos de los analisis efectuados por los Laboratorios.

0.03 - Gestion de Supervision Directa

Se obtuvieron 17 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto, los niveles de riesgo obtenidos fueron.

Riesgos Moderados: 06 riesgos dentro de este nivel que condicionando a que deben ser
administrados con procedimientos normales de control y gestion por el dueio del proceso.
Riesgos Importantes: 05 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion.

Riesgos Inaceptables: 06 riesgos dentro de este nivel que requieren acciones inmediatas y
planes que deben ser reportados a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos

Total d
Macroprocesos o.a N Aceptable | Tolerable | Moderado | Importante
Riesgos
0.03 Gestion de S
. estion de Supervision 17 0 0 6 5 6
Directa

Principales brechas identificadas:

- Necesidad de ampliacion presupuestal dadas las supervisiones especiales.

- Necesidad de consolidar los requerimientos recurrentes y anualizarlos.

- Necesidad de contar con laboratorios que cumplan con los requerimientos para realizar el
analisis de emisiones atmosféricas.

- No se cuenta con registros de usuarios de los equipos, de calibraciones y tampoco se tiene
un plan de mantenimiento anual anticipado.

- Infraestructura inadecuada para la custodia de expedientes.

- Necesidad de contar oportunamente con los resultados de los analisis de suelo y agua.

- Necesidad de sistemas de seguridad (por ejemplo, camaras de vigilancia).

- Uso de bases de datos desactualizadas por parte del Ministerio de Energia y Minas.

- Ausencias de actividades de control para mitigar riesgos identificados en la matriz
correspondiente.

0.04 - Gestion del Procedimiento Administrativo Sancionador y Aplicacién
de Incentivos

Se obtuvieron 06 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgo Tolerable: 01 riesgo dentro de este nivel que genera bajo o menor efecto que puede
ser facilmente remediado y puede ser controlado con procedimientos rutinarios.

Riesgos Importantes: 02 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion.

Riesgos Inaceptables: 03 riesgos dentro de este nivel que requieren acciones inmediatas y
planes que deben ser reportados a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).
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Nivel de Riesgos

Total de
Macroprocesos . Aceptable | Tolerable | Moderado | Importante
Riesgos
0.04 Gestion del
P dimiento Administrati
roc§ imiento m1ms rativo 6 0 1 0 5 3
Sancionador y Aplicacion de
Incentivos

Principales brechas identificadas:

- Falta de planificacion y coordinacion anual de las diferentes direcciones.

- Necesidad de un Courier a la medida que tome en consideracion las necesidades de la
Entidad y la operatividad de sus procesos.

- Ausencia de clausula de previo aviso de 30 dias en los contratos y renovaciones con
terceros.

- Necesidad de contar con un sistema integrado que facilite la comunicacion con otras
Direcciones (por ejemplo: DS, DE y DFSAI)

0.05 - Gestion de Conflictos Socioambientales

Se obtuvieron 07 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgo Aceptable: 01 riesgo dentro de este nivel que no significa mas que contar con sus
respectivos controles y que estén siendo monitoreados ante cualquier cambio de factores
internos o externos que ocasionen posibles modificaciones en su probabilidad e impacto.

Riesgo Moderado: 01 riesgo dentro de este nivel que condiciona a que debe ser administrado
con procedimientos normales de control y gestionado por el dueno del proceso.

Riesgos Importantes: 02 riesgo dentro de este nivel que requiere atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion (Anexo 7 - Matriz de Riegos y Controles).

Riesgos Inaceptables: 03 riesgos dentro de este nivel que requieren acciones inmediatas y
planes que deben ser reportados a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos

Total d
Macroprocesos (?a N Aceptable | Tolerable | Moderado | Importante
Riesgos
0.0.5 Gest'1on de Conflitos 7 1 0 1 ) 3
Socioambientales

Principales brechas identificadas:

- Necesidad de contar con personal idoneo.

- Necesidad de contar con informacion oportuna para atender demandas socio-ambientales.

- Ausencias de actividades de control para mitigar riesgos identificados en la matriz
correspondiente.

0.07 - Gestion de Denuncias Ambientales

Se obtuvieron 02 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgo Aceptable: 01 riesgo dentro de este nivel que no significa mas que contar con sus

respectivos controles y que estén siendo monitoreados ante cualquier cambio de factores
internos o externos que ocasionen posibles modificaciones en su probabilidad e impacto.
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Riesgo Tolerable: 01 riesgo dentro de este nivel que genera bajo o menor efecto que puede
ser facilmente remediado y puede controlarse con procedimientos rutinarios.

Nivel de Riesgos

Total d
Macroprocesos (?a N Aceptable | Tolerable | Moderado | Importante
Riesgos
0.07 Gestion de D i
. estion de Denuncias 2 1 1 0 0 0
Ambientales

Principal brecha identificada:
- Necesidad de reformular el aplicativo del SINADA de forma tal que permita el registro de
denuncias ambientales basado en casos y problematicas definidos.

A.02 - Gestion Logistica

Se obtuvieron 09 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgos Tolerables: 02 riesgos dentro de este nivel que generan bajos 0 menores efectos que
pueden ser facilmente remediados y pueden ser controlados con procedimientos rutinarios.

Riesgos Moderados: 05 riesgos dentro de este nivel que condicionando a que deben ser
administrados con procedimientos normales de control y gestionados por el dueno del
proceso.

Riesgos Importantes: 02 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos
Total de
Macroprocesos . Aceptable | Tolerable | Moderado | Importante
Riesgos
A.02 Gestion Logistica 9 0 2 5 2 0

Principales brechas identificadas:
- Necesidad de contar con mejores términos de referencia (TdR) y/o Especificaciones
Técnicas para la adquisicion de bienes.
- Necesidad de contar con un Programador que administre la ejecucion y administracion del
Plan Anual de Contrataciones.
- No es posible realizar seguimiento y/o monitoreo de los Términos de Referencia que
emiten los usuarios de la Entidad.

A.03 - Gestion Financiera

Se obtuvieron 18 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgo Aceptable: 01 riesgo dentro de este nivel que no significa mas que contar con sus
respectivos controles y que estén siendo monitoreados ante cualquier cambio de factores
internos o externos que ocasionen posibles modificaciones en su probabilidad e impacto.

Riesgos Tolerables: 04 riesgos dentro de este nivel que generan bajos 0 menores efectos que
pueden ser facilmente remediados y pueden controlarse con procedimientos rutinarios.
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Riesgos Moderados; 03 riesgos dentro de este nivel que condicionando a que deben ser
administrados con procedimientos normales de control y gestionados por el dueno del
proceso.

Riesgos Importantes; 07 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion (Anexo 7 - Matriz de Riegos y Controles).

Riesgos Inaceptables: 03 riesgos dentro de este nivel que requieren acciones inmediatas y
planes que deben ser reportados a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos
Total de
Macroprocesos R Aceptable | Tolerable | Moderado | Importante
Riesgos
A.03 Gestion Financiera 18 1 4 3 7 3

Principales brechas identificadas:

- Necesidad de contar con Coordinadores de Planeamiento y Presupuesto en las diferentes
areas usuarias.

- Se requiere capacitar a los Analistas de Control de Devengados.

- Se requiere un mayor seguimiento al avance y culminacion de la identificacion de las
infracciones, que se cubrira con la asignacion de un codigo Unico de multa (CUM).

- Se requieren capacitar de manera permanente a los Asistentes Administrativos o personal
encargado dentro de las diferentes Direcciones, Oficinas, Coordinaciones, de las areas
usuarias, con respecto a la correcta elaboracion de los requerimientos para solicitar
viaticos para las Comisiones de Servicios y el correcto cumplimiento de la Directiva de
Solicitud de Viaticos.

- Se requiere fortalecer la identificacion de resoluciones que corresponden a afos anteriores
y que fueron canceladas por los Administrados lo cual permitira el contar con Estados
Financieros (EE.FF) razonables. Esta situacion no ha permitido reconocer ingresos en su
oportunidad correcta y tampoco permite el registro contable de los mismos a menos que
sea posible identificar el origen y/o concepto del mismo.

- Necesidad de automatizar el proceso en el sistema CONMUL a fin de determinar
adecuadamente la estimacion de las cuentas incobrables, cargadas por la Ejecucion
Coactiva para ser posteriormente registradas en el SIAF.

A.04 - Gestion de Tecnologias de la Informacion

Se obtuvieron 13 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgo Aceptable: 01 riesgo dentro de este nivel que no significa mas que contar con sus
respectivos controles y que estén siendo monitoreados ante cualquier cambio de factores
internos o externos que ocasionen posibles modificaciones en su probabilidad e impacto.

Riesgos Importantes: 09 riesgos dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion (Anexo 7 - Matriz de Riegos y Controles).

Riesgos Inaceptables: 03 riesgos dentro de este nivel que requieren acciones inmediatas y
planes que deben ser reportados a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos

Total d
Macroprocesos c?a N Aceptable | Tolerable | Moderado | Importante
Riesgos
A.04 i6 T i
04 Gestion dﬁ ecnologia 13 1 0 0 9 3
de la Informacion
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Principales brechas identificadas:

- No se cuenta con el PETI ni con el PEGE.

- No se tienen procedimientos internos aprobados para el uso de herramientas de control de
versiones por parte de OTI.

- Necesidad de aprobar la aplicacion e implementacion con la Norma Técnica Peruana en la
Entidad.

- Necesidad de asegurar la continuidad de las operaciones de OTI mediante la adquisicion de
un equipo o grupo electrogeno.

- Se requiere mejorar los procedimientos de eliminacion o cambio de accesos, en los casos
de cese o cambio de personal del area de IT.

Tribunal de Fiscalizacion Ambiental

Se obtuvieron 05 riesgos identificados como los mas importantes y cuya materializacion
podria impedir el cumplimiento del objetivo del proceso, considerando las probabilidades de
cada riesgo y su nivel de impacto se obtuvo los siguientes niveles de riesgo.

Riesgos Aceptables: 01 riesgo dentro de este nivel que no significa mas que contar con sus
respectivos controles y que estén siendo monitoreados ante cualquier cambio de factores
internos o externos que ocasionen posibles modificaciones en su probabilidad e impacto.

Riesgos Moderados; 02 riesgos dentro de este nivel que condicionando a que deben ser
administrados con procedimientos normales de control y gestionados por el dueno del
proceso.

Riesgos Importantes; 01 riesgo dentro de este nivel que requieren atencion de la Alta
Direccion, generar planes que deben ser reportados a todos los jefes de las oficinas, direccion
y coordinacion (Anexo 7 - Matriz de Riegos y Controles).

Riesgos Inaceptables: 01 riesgo dentro de este nivel que requieren acciones inmediatas y
planes que deben ser reportados a la Alta Direccion (Anexo 7 - Matriz de Riegos y Controles).

Nivel de Riesgos

Total d
Macroprocesos o.a N Aceptable | Tolerable | Moderado | Importante
Riesgos
0.04' Tribunal Fiscal de 5 1 0 2 1 1
Ambiental

Principal brecha identificada:

- Necesidad de elaborar un procedimiento formal (enmarcado dentro de una Directiva
institucional) para establecer la informacion completa que debe ser emitida en los
expedientes envidos por DFSAl y/o DS, asi como las funciones de las actividades que deben
ser realizadas por el abogado encargado del caso dentro de TFA.

3.2.2 Oportunidades de Mejora y/o Debilidades

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los diez (10) procesos criticos evaluados de la Entidad, y a su vez
por cada uno de los Componente COSO de cada proceso.

E.O01 - Planificacion Institucional

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los componentes que conforman el SCI del proceso de
Planificacion Institucional.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Oficina de Planeamiento y Presupuestos
(OPP).
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Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de riesgos de fraude, no se ha realizado
el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
gue no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
v' Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v/ Falta una matriz de segregacion de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades del POI de
forma automatica.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de acciéon que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlien al SCl en el proceso en si.

Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

0.02 - Gestion de Evaluacion

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los componentes que conforman el SCI del proceso de Gestion de
Evaluacion.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Direccion de Evaluacion.

Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
v Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles.
v/ Falta una matriz de segregacién de funciones.
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la
Direccion de Evaluacion de forma automatica y almacenar informacion de uso continuo y
actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.

53



v No tiene un lineamiento relacionado a elaboracion de planes de accion que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlien al SCI en el proceso en si.

Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizaciéon y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

0.03 - Gestion de Supervision Directa

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los componentes que conforman el SCI del proceso de Gestion de
Supervision.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Direccion de Supervision.

Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
v' Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v Falta una matriz de segregacion de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la
Direccion de Supervision de forma automatica y almacenar informacion de uso continuo y
actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de accion que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlen al SCl en el proceso en si.

Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

0.04 - Gestion de Procedimiento Administrativo Sancionador y Aplicacion
de Incentivos

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los componentes que conforman el SCI del proceso de Gestion
del Procedimiento Administrativo Sancionador y Aplicacion de Incentivos.

Componente 1: Ambiente de Control

Principio 5: No hay planes de reemplazos en la Direccion de Fiscalizacion Sancién y
Aplicacion de Incentivos (DFSAI).
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Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
v’ Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v/ Falta una matriz de segregacién de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la DFSAI
de forma automatica y almacenar informacién de uso continuo y actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de accion que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlen al SCl en el proceso en si.

Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizaciéon y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

0.05 - Gestion de Conflictos Socioambientales

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los componentes que conforman el SCI del proceso de Gestion de
Conflictos Socioambientales.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Coordinacion General de Gestion Social.
Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.
Componente 3: Actividad de Control
Principio 10:
v’ Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v/ Falta una matriz de segregacién de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la
Coordinacion General de Gestion Social de forma automatica y almacenar informacion de
uso continuo y actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboraciéon de planes de accién que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlen al SCl en el proceso en si.
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Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizaciéon y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

0.07 - Gestion de Denuncias Ambientales

A continuacion, se describen las debilidades u oportunidades de mejora identificadas en cada
uno de los componentes que conforman el SCI del proceso de Gestion de Denuncias
Ambientales.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Coordinacion de Denuncias Ambientales.
Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.
Componente 3: Actividad de Control
Principio 10:
v Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v Falta una matriz de segregacion de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la
Coordinacion de Denuncias Ambientales de forma automatica y almacenar informacion
de uso continuo y actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de accion que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlien al SCI en el proceso en si.
Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.
Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

A.02 - Gestion Logistica

A continuacion, se describen las debilidades u oportunidades de mejora identificadas en cada
uno de los componentes que conforman el SCI del proceso de Gestion Logistica.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en el area de Logistica.
Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.

56



Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
v/ Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v/ Falta una matriz de segregacién de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades del area de
Logistica de forma automatica y almacenar informacion de uso continuo y actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de accion que permitan
generar la toma de decisiones que sean establecidas en funcién de las evaluaciones que
se efectlien al SCl en el proceso en si.

Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

A.03 - Gestion Financiera

A continuacion, se describen las debilidades u oportunidades de mejora identificadas en cada
uno de los componentes que conforman el SCI del proceso de Gestion Financiera.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Oficina de Administracion.

Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
v' Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v Falta una matriz de segregacion de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la Oficina
de Administracion de forma automatica y almacenar informacion de uso continuo y
actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de accidon que permitan
generar la toma de decisiones que sean establecidas en funcién de las evaluaciones que
se efectlen al SCl en el proceso en si.

Componente 4: Informacién y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
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Principio 17: No se evidencia revisiones periodicas formales de las actividades de control
para determinar su vigencia y precision.

A.04 - Gestion de Tecnologias de la Informacion

A continuacion, se describen las debilidades u oportunidades de mejora identificadas en cada
uno de los componentes que conforman el SCI del proceso de Gestion de Tecnologia de la
Informacion.

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Oficina de Tecnologias de la Informacion.
Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.
Componente 3: Actividad de Control
Principio 10:
v’ Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v/ Falta una matriz de segregacion de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la Oficina
de Tecnologias de la Informacion (OTl) de forma automatica y almacenar informacion de
uso continuo y actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de acciéon que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlen al SCl en el proceso en si.
Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.
Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periddicas formales de las actividades de control
para determinar su vigencia y precision.

Tribunal de Fiscalizacion Ambiental

A continuacion, se describen las principales debilidades u oportunidades de mejora
identificadas en cada uno de los componentes que conforman el SCI del proceso que
pertenece al Tribunal de Fiscalizacion Ambiental (TFA).

Componente 1: Ambiente de Control
Principio 5: No hay planes de reemplazos en la Direccion de Fiscalizacion Sancién y
Aplicacion de Incentivos (DFSAI).

Componente 2: Evaluacion de Riesgos
Principio 6: No se ha definido formalmente los niveles de tolerancia para riesgos del
proceso evaluado.
Principio 7: No se ha realizado el inventario de riesgos del proceso.
Principio 8: No se cuenta con inventario de tipos de fraude, no se ha realizado el analisis.
Principio 9: Monitoreo de cambios que podian impactar el SCI en el proceso, el mismo
que no se ejecuta de forma consistente y no hay evidencias de su ejecucion.

Componente 3: Actividad de Control
Principio 10:
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V.

v' Falta de una metodologia de priorizacion de procesos bajo los niveles de riesgos.
v Falta de una matriz de riesgos y controles
v Falta una matriz de segregacion de funciones
Principio 11: El proceso no tiene un sistema informatico que sea integrado y permita
generar interfaces y gestionar los seguimientos y control de las actividades de la DFSAI
de forma automatica y almacenar informacion de uso continuo y actualizado.
Principio 12:
v No se cuenta con evaluaciones del SCI en el proceso que permitan identificar las
mejoras requeridas.
v No tiene un lineamiento relacionado a elaboracion de planes de acciéon que permitan
generar la toma de decisiones que sean establecidas en funcion de las evaluaciones que
se efectlen al SCl en el proceso en si.

Componente 4: Informacion y Comunicacion
Principio 13: Terminar la actualizacion y formalizar las fichas técnicas de los procesos
que conforman el Macroproceso.

Componente 5: Supervision
Principio 16: Falta de evaluaciones independientes al proceso.
Principio 17: No se evidencia revisiones periédicas formales de las actividades de control
para determinar su vigencia y precision.

Conclusiones y Recomendaciones

Este diagnostico es el punto de partida para la elaboracion del plan de cierre de brechas que
permitira la implementacion sostenida de ambos sistemas (entidad y procesos), el cual
formara parte del entregable nimero tres (3) de la presente consultoria.

4.1 A nivel de entidad

v Los resultados de la evaluacion del SCI a nivel entidad sitian al OEFA en un nivel de
madurez Basico con un 56% de cumplimiento a nivel de evidencias, siendo el
componente con mayor nivel de madurez individual alcanzado el de Ambiente de
Control situado en el nivel cumplimiento parcial alto con 88% y el componente de
Informacion y Comunicacion se encuentra en nivel de cumplimiento parcial con 65%.

v Dentro del analisis documental solicitado por la CGR en la Guia, se obtuvo de un total
de 114 documentos (politicas, lineamientos, directrices entre otros) un cumplimiento
de 71 documentos que representan el 62%, con lo cual se requiere por parte del
OEFA, considerar dentro de sus acciones inmediatas elaborar o actualizar los
documentos de mayor impacto en el SCI.

v" El OEFA presenta una fuerte debilidad en el componente de Evaluacion de Riesgos,
ubicandose con 0% de cumplimiento debido a que no cuenta para el momento del
analisis con directiva de Gestion de Riesgos, Manual de Gestion de Riesgos, Politica de
Gestion de Riesgos, Matrices de Riesgo y Controles y otros documentos que permiten
gestionar o administrar los riesgos existentes en la entidad y que se identifican en
cada proceso.

v" A nivel del componente Actividad de Control, se obtuvo un 40% de cumplimiento, y
esto se debe principalmente, a que no se cuenta con una documentacion de los
controles que mitigan los riesgos presentes en los procesos que se ejecutan en el
OEFA, directrices de segregaciones de funciones, indicadores de gestion por procesos.
Asimismo, existe la debilidad de no contar con una directriz que establezca las
Evaluaciones de Costo-Beneficio que deben ser realizados sobre aquellas actividades
de control que se requieran implantar para mitigar algin riesgo.

v Para el componente de Informacion y Comunicacion, se obtuvo el 85% de
cumplimiento, siendo en el OEFA su principal debilidad no contar con un sistema
integrado (ERP) que le permita gestionar a los diferentes procesos en un solo sistema
y poder administra de forma sistematica y en tiempo real cada uno de las actividades
que impactan en el manejo presupuestario, objetivos estratégicos, seguridad y
calidad de la informacion y su comunicacion.

v" En el componente de Supervision se logro un 67% de cumplimiento, esto se debe a
que no se ha realizado mecanismos de evaluacion continua del SCI en el OEFA y existe
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la usencia de acciones de monitoreo para medir eficacia de las actividades
establecidas en los procesos. Acciones de Monitoreo para Medir Eficacia de las
Actividades Establecidas en los Procedimientos.

4.2 A nivel de procesos criticos

Segun la evaluacion de los procesos criticos y de la Gestion de Riesgos del OEFA, considerando
lo definido en la metodologia de la Guia y el marco metodoldgico COSO-ERM, se esbozan
algunas conclusiones:

v

La Entidad presenta dos problemas sistémicos a considerar, uno a nivel de soporte
administrativo y otro a nivel de soporte técnico de IT, y que dada la interrelacion de
procesos, se ven afectados tanto sus procesos operacionales como de apoyo. Estos
problemas son:

A nivel de soporte administrativo:

e El trabajo misional de OEFA se realiza en todo el territorio nacional con el
concurso de una ancha base de peritos y algunos laboratorios, y aunque tienen
planificado la migracion a régimen CAS, siempre seguiran contando con peritos
en servicios de terceros, sobre los que los procesos de contratacion y soporte
administrativos no estan resultando eficaces.

e Lo mismo aplica para la contratacion de laboratorios.

A nivel de soporte Informadtico:

e No se cuenta con soporte de sistemas informacionales para los procesos
misionales. Tampoco se observa con claridad la forma de resolverlos, pues
tampoco se cuenta con PETI ni PESEG.

e La solucion

e Es urgente encontrar un lider de TI, asi como otros roles claves, sosteniendo
tales recursos en el tiempo, pero no sélo como tamafo de equipo, sino como
continuidad de las principales posiciones del equipo.

e Resulta ya primordial prestar atencion a un PETI, tomar participacion
estratégica desde la alta direccion, para asegurar que se construya una solucion
duradera en lugar de paliativos.

Existe la necesidad de una mayor planificacion, coordinacion y comunicacion de las
diferentes Direcciones de la Entidad.

El proceso de creacion, disefo y gestion de los Términos de Referencia (TdR) que se
generan en la Entidad, requiere pasar por un proceso de revisibn que tome en
consideracion a todas las areas involucradas.

La comunicacion entre el personal de los diferentes procesos criticos evaluados
(operacionales y de apoyo) no es adecuada. No existe estrategia comunicacional entre
procesos.

El personal CAS en algunos de los procesos operacionales no es suficiente como tampoco
los cuadros que conforman los equipos de trabajo.

Es necesario tomar en consideracion la capacitacion continua en los diferentes procesos y
subprocesos de la Entidad como parte de una cultura organizacional.

No existe cultura organizacional en gestion de riesgo en la Entidad.

No existe un responsable y/o encargado de la gestion del riesgo que haya sido
formalmente designado por la Alta Direccién de la Entidad.

No existe normativa interna relacionada a gestion de riesgo.

Los Objetivos de los procesos de Nivel 2 no estan definidos y menos aun formalizados en
normativa o documentacion interna de la Entidad, de forma tal que fortalezcan no solo
vigencia y validez de los procesos, sino que refuercen su observancia y seguimiento
constante en los casos de cambios que puedan afectarlos.

Existen casos de no concordancia y/o relacion directa entre los Objetivos y los Riesgos
que los afectan, los cuales generan eventos de impacto negativo para alcanzar el logro
del Objetivo en beneficio de la Entidad.

60



4.3 Recomendaciones a nivel de entidad y procesos criticos

Considerando los resultados obtenidos en el presente diagndstico, se proponen las siguientes
acciones y/o recomendaciones para fortalecer el SCI a nivel de Entidad y Procesos Criticos:

v

Elaborar y/o continuar con el desarrollo en los casos que correspondan, de los planes,
politicas y procedimientos que fortalezca el cumplimiento de los documentos solicitados
por la Guia y que son base de una SCl a nivel de entidad y procesos.

Desarrollar una Manual de Gestion de Riesgos que contenga:

- Politica de Gestion de Riesgos

- Plan de Gestion de Riesgos

- Procedimientos de Gestion de Riesgos

- Inventario y clasificacion de riesgos

- Matrices de Riesgos y Controles

- Mapa de Riesgos (Probabilidad e Impacto)

Establecer dentro de los procesos que conforman el OEFA la segregacion de funciones y su
evaluacion anual que permita validar que las actividades y tareas realizadas por los
funcionarios y servidores del OEFA no presentan duplicidad de funciones o se presten para
posibles casos de fraude.

Implementar el Estudio de Costo-Beneficio ante la necesidad de establecer o realizar una
actividad de control para mitigar algin riesgo, y que pudiera contener un gasto
significativo para el OEFA.

Continuar con el desarrollo de un sistema integrado que permita gestionar entre todas las
areas del OEFA el presupuesto, compras, administracion de los contratos y ordenes,
seguimiento al cumplimiento de los objetivos estratégicos, trazabilidad de las acciones o
tareas que cada area efectla al momento de registrar, revisar y aprobar, asi como él
envio de informacion.

Implementar como directiva el monitoreo continuo de las evaluaciones al SCI y Gestion de
Riesgos, bajo los mecanismos de autoevaluaciones y evaluaciones externas, con lo cual se
anticipa y mantiene un seguimiento al cumplimiento de los controles existentes y
requeridos en cada proceso y la entidad.

v" Mantener un plan de capacitacion y sensibilizacion sobre el SCl y Gestion de Riesgos de

forma continua, para buscar que todos los funcionarios y servidores del OEFA desde la
Alta Direccion hasta los cargos inferiores se concienticen sobre la importancia del tema y
entienda que son parte del SCI.

Con respecto al problema sistémico administrativo, la oportunidad de mejora al respecto
redundara directamente en la productividad de las areas misionales para el
cumplimiento de sus metas. Asi, lo generado no solo es responsabilidad del area
administrativa, sino también de la programacion y definiciones de las areas misionales.
Por otro lado, la solucion al problema sistémico de IT deberia cubrir todo el ciclo de los
procesos misionales, sea cual fuera la naturaleza de contratacion de los ejecutores y
participantes.
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ANEXOS

Anexo 1 - Matriz de Requerimientos de Informacién SCI

items | Documento de Gestion / Evidencias de Cumplimiento
1 Acta de compromiso suscrita.
2 Acta de charla de Sensibilizacidn sobre el Sistema de Control Interno, acompafiado de un registro de participantes con las firmas correspondientes.
3 Enunciado de la declaracién de Misién, Visidn y Valores.
4 Evidencia de la difusion del Acta de Compromiso.
5 Cédigo de Etica institucional aprobado, vigente y difundido.
6 Registro de Sanciones de Destitucion y Despido actualizado.
7 Declaracién jurada de sujecién al Cédigo de Etica en legajos de los funcionarios y servidores publicos.
8 Documento que evidencia la designacién de los miembros del Comité de Control Interno (CCl).
Planes aprobados:
a) Plan Estratégico Sectorial Multianual (PESEM)
9 b) Plan de Desarrollo Concertado (PDC)
c) Plan Estratégico Institucional (PEl) d) Plan Operativo Institucional (POI)
e) Plan Estratégico Sectorial Multianual (PESEM)
f) Otros planes sectoriales y territoriales, articulados y ligados a las politicas nacionales.
10 Plan de la Gestion del Riesgo de Desastres (GRD).
11 Plan Estratégico de Gobierno Electrdnico.
12 Plan Anual de Contrataciones debidamente aprobado.
13 Informes semestrales de evaluacién del POI que realizan las unidades organicas.
14 Estructura orgdnica — Organigrama.
15 Reglamento de Organizacion y Funciones (ROF) aprobado y vigente.
16 Cuadro de Puestos de la Entidad — CPE aprobado y vigente.
17 Manual de Perfiles de Puesto-MPP aprobado y vigente; asi como vinculado al PEl y al ROF.
18 Mapa de Procesos (Diagrama y Fichas Técnicas).
19 Manuales de Gestién de Procesos y Procedimientos.
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items

Documento de Gestién / Evidencias de Cumplimiento

20 | Texto Unico de Procedimientos Administrativos (TUPA) aprobado y vigente.

21 Reglamento Interno de Trabajo, aprobado y vigente.

22 Procedimiento de induccidn a los funcionarios y servidores publicos, relacionado con el puesto que ingresa y de los principios éticos.
23 Procedimiento de capacitacion.

24 | Procedimiento de evaluacién de personal.

25 Lineamientos de rendicidn de cuentas, declaraciones juradas.

26 Escala remunerativa en relacién con el cargo, funciones y responsabilidades asignadas.

27 | Evaluaciones del clima laboral.

28 Registro de evaluacion de los perfiles del personal de la Entidad.

29 Plan Desarrollo de las Personas aprobado.

30 Plan de sensibilizacién y capacitacién en Control Interno.

31 Registros de documentos de designacién de encargaturas (asignacién de atribuciones y responsabilidades al personal).
32 Reglamento del Comité de Control Interno.

33 Informes emitidos por el OCl identificando necesidades u oportunidades de mejora en los diferentes procesos de la entidad.
34 | Lineamientos o directiva para implementar la gestion de riesgos aprobado.

35 Plan de Gestién de Riesgos aprobado.

36 Politica de Riesgos.

37 Manual de Gestidn de Riesgos.

38 Procedimientos para la gestidén de riesgos.

39 Registros de capacitacidn de los responsables sobre gestion de riesgos.

40 Inventario de riesgos de la entidad.

41 Matriz de Riesgos (probabilidad e impacto) o Andlisis y Evaluacién de Riesgos.

42 Plan de Tratamiento de Riesgos o similar.

43 Medidas adoptadas para mitigar los riesgos en las areas.

44 | Lineamientos para identificar y evaluar posibles fraudes.

45 Registros de controles definidos que contribuyen a reducir los riesgos de errores y/o fraudes.
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items

Documento de Gestién / Evidencias de Cumplimiento

46 Normativa interna que considera la posibilidad de fraude en procesos de dreas expuestas a actos irregulares o de corrupcion.
47 Reportes del monitoreo de los cambios externos (no controlables por la entidad) que puedan impactar en el SCI.
48 Reportes del monitoreo de los cambios internos (modelos de gestidn, politicos, institucionales o tecnoldgicos) que pueden impactar en el SCI.
49 Procedimientos de autorizacidn y aprobacidn documentados comunicados a los funcionarios y servidores responsables.
50 Procesos de la entidad documentados.
51 Politicas y procedimientos para la rotacién periédica de personal asignado a puestos susceptibles a riesgos de fraude.
52 Normas internas aprobadas que evidencian que la segregacidn de funciones se aplica en los procesos, actividades y tareas que realiza la entidad
53 Reportes de evaluacién para identificar que dentro de los procesos, actividades y tareas se cumple con la segregacidn de funciones.
54 | Lineamientos para la aplicacidn de evaluacion costo — beneficio, previo a implementar controles en los procesos, actividades y tareas.
55 Estudios especificos que demuestren que el costo de los controles establecidos esta de acuerdo a los resultados esperados (beneficios).
Procedimientos documentados y actualizados para utilizar, custodiar, controlar y acceder a los recursos de la entidad: instalaciones, recursos
56 econdmicos, tecnologia de informacidn, bienes y equipos patrimoniales
57 Restricciones de acceso a las aplicaciones para los procesos criticos que utilizan tecnologia de la informacién.
58 | Normativa interna sobre documentacion de acceso restringido en la entidad.
59 Procedimientos documentados aprobados sobre mecanismos de conciliacidn y verificacion.
Reporte de arqueos, inventarios fisicos, procesos de adquisiciones, reportes de personal u otros actos de verificacién de informacién sensible
60 efectuados periddicamente.
61 Labores de verificacion y/o conciliacidn de los registros contables, conciliaciones bancarias, arqueos de caja, inventarios fisicos.
62 Registro y seguimiento de Indicadores de desempefio del plan estratégico y del plan operativo.
63 Indicadores aprobados para medir la efectividad de los procesos, procedimientos, actividades o tareas.
64 Procedimientos internos para la rendicion de cuentas.
65 Registros de cumplimiento en el Sistema de Rendicién de Cuentas de Titulares que administra la CGR.
66 Registros de cumplimiento en la presentacidn periddica de declaraciones juradas de ingresos y de bienes y rentas, por parte del personal obligado.
67 Registros de cumplimiento de la presentacidn de informacion para la elaboracion de la Cuenta General de la Republica.
68 Lineamientos sobre la politica de seguridad informatica.
69 Perfiles de usuarios creados de acuerdo a las funciones de los servidores.
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items

Documento de Gestién / Evidencias de Cumplimiento

70 Plan Operativo Informatico y Guia de Elaboracién.

71 Plan de Contingencias aprobado.

72 Plan Estratégico de Tecnologias de Informacién — PETI y su evaluacién.

73 Informes periddicos relacionados sobre la sensibilizacién y concientizacion de los funcionarios y servidores publicos de la Entidad en cuanto al buen
uso de las tecnologias de la informacidén y comunicacién y seguridad de la informacién.

74 | Normas para el uso y conservacion de las computadoras personales (PC) y periféricos.

75 Reporte de verificacién de licencias y autorizaciones de uso de los programas informaticos de la Entidad.

76 Politicas, directivas o manuales que registran las actividades y tareas de cada unidad organica.

77 Registros de implementacion de propuestas de mejoras de los procesos, procedimientos, actividades o tareas.

78 Informe o reportes de las revisiones efectuadas a los procesos, procedimientos, actividades y tareas.

79 Indicadores aprobados para medir la efectividad de los procesos, procedimientos, actividades o tareas.

80 Normas internas que regulen los requisitos de la informacion.

81 Norma que regula el sistema de administracién documentaria de la entidad.

82 Documento interno para determinar la relacidn entre informacidén y responsabilidad del personal.

83 Procedimiento estableciendo los mecanismos para asegurar la calidad y suficiencia de la informacién y su evaluacion periddica.

84 Evidencia de la existencia del sistema integrado de gestidn administrativa (SIGA o el sistema equivalente).

g5 Registros de revisidn periddica de los Sistemas de Informacidn para detectar deficiencias en sus procesos y productos y cuando ocurren cambios en
el entorno o ambiente interno de la organizacidn.

86 Registros de implementacion de mejoras producto de cambios en la normativa / reclamos o pedidos de los usuarios.

g7 Registro de actividades del proceso de implementacién progresiva del Manual para mejorar la atencidn a la ciudadania en las entidades de la
administracidn publica, segin Resolucién N° 001-2015-PCM-SGP.

88 Informe de satisfaccidn del usuarios/ciudadano.

89 Procedimientos para la administracién del archivo institucional.

90 Plan Anual de Trabajo archivistico (Directiva N° 003-2008-AGN/DNDAAI)

91 Ambientes del archivo institucional adecuados

92 Informacidn preservada en medios fisicos (archivos, documentados y/o digitales).
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items

Documento de Gestién / Evidencias de Cumplimiento

93 Normativa interna sobre préstamo de documentacion del archivo y transferencia de documentacion al archivo.

94 Normas para la administracién y uso de internet y correo electrdnico.

95 Existencia de medios que facilitan la comunicacién interna: Intranet, correo electrénico, boletines, revistas, folletos, periédicos murales; de
conocimiento de los funcionarios y servidores publicos.

96 Mecanismos para la denuncia de actos indebidos u oportunidades de mejora por parte de los funcionarios y servidores publicos.

97 | Canales de denuncias.

98 Libro de reclamaciones fisicas y virtuales.

99 | Informe de reclamaciones de usuarios.

100 | Norma actualizada para regular la actualizacién del Portal web y el Portal de transparencia.

101 Procedimientos para asegurar la adecuada atencidon de los requerimientos externos de informacion (Ley de Transparencia y Acceso a la
Informacién Publica).

102 | Diagnéstico (linea de base) del control interno.

103 | Lineamientos aprobados para desarrollar acciones de prevencién y monitoreo.

104 | Informes de evaluacidn del Plan Estratégico Institucional (objetivos, indicadores, entre otros) y del Plan Operativo Institucional.

105 | Registro de acciones de monitoreo para medir la eficacia de las actividades establecidas en los procedimientos.

106 | Registros de participantes a las capacitaciones sobre control interno.

107 | Comunicaciones a los responsables sobre las deficiencias y los problemas detectados en el monitoreo, para que adopten los correctivos.

108 | Informes de la Alta Direccién sobre la adopcion de medidas correctivas.

109 | Reportes de seguimiento a la implementacion de recomendaciones de los informes de los érganos conformantes del Sistema Nacional de Control.

110 | Registro de deficiencias reportadas por el personal.

111 | Procedimiento de autoevaluacidn sobre la gestidn y el control interno de la entidad.

112 | Documentos de implementacién de las recomendaciones que formulan los OCI.

113 | Registro de medidas adoptadas para desarrollar oportunidades de mejora.

114 | Evaluacidn al cumplimiento del Plan Operativo Institucional.
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Anexo 2 - Herramienta de Diagnéstico del SCI a nivel de Entidad

(Ver archivo digital en CD)
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Anexo 3 - Matriz de vinculacion de los componentes del SCI con los instrumentos de gestion o practicas de gestion

(Ver archivo digital en CD)
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Anexo 4 - Diagnéstico del SCI en procesos criticos

(Ver archivo digital en CD)
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Anexo 5 - Mapa de Macroprocesos del OEFA
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Anexo 6 - Inventario de procesos criticos del OEFA

El desarrollo del diagndstico del SCI del OEFA se ejecutara entre los procesos criticos que
conforman a los macro procesos a nivel estratégico, operativo y apoyo:

1. E.01 Planeamiento Institucional
2. 0.02 Gestion de Evaluacion
3. 0.03 Gestion de Supervision Directa
ALCANCE: 4. 0.04 Gestion de Procedimiento Administrativo Sancionador y Aplicacion de Incentivos

5. 0.05 Gestion de Conflictos Socio Ambientales
6. A.02 Gestion Logistica
7. A.03 Gestion Financiera
8. A.04 Gestion de Tecnologia de la Informacion
9. A.06 Gestion Documental

Proceso Nivel O | Proceso Nivel 0 | Nivel 1 Proceso Nivel 1 Nivel 2 Proceso Nivel 2

E.01.1.1 | Formulacion, Aprobacion y difusion del PEI

E.01.1 |Planeamiento Estratégico | E.01.1. Seguimiento y evaluacion del PEI

1.2
E.01.1.3 | Modificacion del PEI
E.01.2.1 | Formulacion y Aprobacion del POI
E.01.2.2 |Seguimiento y Evaluacion del POI
E.01.2.3 | Modificacion del POI

E.01.2 | Planeamiento Operativo "6 4T Formulacién y Aprobacion del PLANEFA

Planeamiento

Estratégico | E.O1 N E.01.2.5 |Evaluacion del PLANEFA
Institucional E.01.2.6 |Evaluacion de Planes Intersectoriales
E.01.3.1 | Programacion del Presupuesto Multianual
E.01.3.2 | Formulacion del Presupuesto Anual
E.01.3.3 | Ejecucion y Seguimiento del Presupuesto Anual
E.01.3 | Presupuesto E.01.3.4 | Evaluacion Presupuestaria
0.01.6.2 | Fortalecimiento de capacidades de las EFA por las unidades de gestion
desconcentrada )
Gestién de Gestion de actividades 0.02.2.1 Progrgmaqon Mensual le Area de Monitoreos Amblentales .
Operativo 0.02 B ce 0.02.2 |del 4rea de monitoreos 0.02.2.2 | Planificacion de las actividades del Area de Monitoreos Ambientales

ambientales 0.02.2.3 | Ejecucidn de las actividades del area Monitoreo Ambiental
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Proceso Nivel 0 | Proceso Nivel 0 | Nivel 1 Proceso Nivel 1 Nivel 2 Proceso Nivel 2
0.02.5.4 | Gestion del presupuesto y caja chica
0.02.5.5 | Gestioén de personal y terceros
0.03.1 Programa,cién de la 0.03.1.1 | Elaboraciéon del Programa de Supervision Directa
e Supervision Directa 0.03.1.2 | Revision y Aprobacion del Programa de Supervision Directa
. 0.03.2.1 | Elaboracién, Revisidén y Aprobacion del Plan de Supervisidon Directa y Anexos
Planeacion de la — - - Y —
Gestion de 0.03.2 Sy ision Direct 0.03.2.2 | Gestion de credenciales para la Ejecucion de la Supervision Directa
: icid pervision birecta 0.03.2.3 | Verificacion de Equipos y Suministros para la Supervision Directa
Operativo |0.03 Supervision - — - < — Rl
Directa 0.03.3 EJecuc!on de 'la 0.03.3.1 qucuc!gn de las Act!v!dades de Supervision Dlrecta' I
Supervision Directa 0.03.3.2 | Ejecucion de las Actividades de Muestreo de Supervision Directa
0.03.4 Analisis d.e‘Resu!tados de |0.03.4.1 | Elaboracion de Informes de Supervision Directa
la Supervision Directa 0.03.4.2 | Elaboracion de Informes Técnicos Acusatorios y No Acusatorios
Resolucion en Primera | 0.04.1.1 | Ejecucién del Procedimiento Administrativo Sancionador
Instancia de
0.04.1 -
Incumplimientos de 0.04.1.2 | Atencién de Recursos Administrativos
Obligaciones Ambientales
0.04.2.1 | Recepcion del Expediente
0.04.2.2 | Asignacion del Expediente
Resolucién del Recurso | 0.04.2.3 | Analisis del Expediente
0.04.2 | Administrativo de 0.04.2.4 | Elaboracion del Proyecto de Resolucion TFA
Gestion del Apelacion 0.04.2.5 |Revision y aprobacion de RFTA
Procedimiento 0.04.2.6 | Notificacion al Administrado y Devolucion de Expediente
Operativo 0.04 Administrativo 0.04.2.7 | Gestion Administrativa del TFA
’ Sancionador y 0.04.3.1 | Registro de Buenas Practicas Ambientales
Aplicacion de 0.04.3.2 | Convocatoria y Recepcion de Documentos
Incentivos 0.04.3 |Otorgamiento de 0.04.3.3 [Pre-Evaluacion
U Incentivos 0.04.3.4 | Verificacion en Campo
0.04.3.5 | Evaluacion y Calificacion
0.04.3.6 | Difusion y Otorgamiento
Atencidn de solicitudes
de informacion y de
0.04.4 | opinidn técnico legal

vinculadas a delitos
ambientales
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Proceso Nivel O | Proceso Nivel 0 | Nivel 1 Proceso Nivel 1 Nivel 2 Proceso Nivel 2

Gestion Administrativa

0.04.5 de la DFSAI
0.05.1.1 | Analisis y evaluacion de Conflictividad Socio-ambiental
0.05.1.2 | Monitoreo de Medios de Prensa
0.05.1 Prevencion de conflictos |0.05.1.3 | Propuesta y desarrollo de Eventos de Capacitacion
e socio-ambientales 0.05.1.4 | Realizacion de Investigaciones de Conflictividad Socio-ambiental
Gestid 0.05.1.5 |Elaboracion y remision del reporte de alerta temprana
estion de - ., - - -
Operativo 0.05 | Conflictos Socio- : 0.05.1.6 |Elaboracion del reporte semanal de gestion de conflictos socio-ambientales
ambientales Tratamiento de , , ,
0.05.2 | conflictos socio- 0.05.2.1 |Evaluacion y participacion en espacios de dialogo
ambientales
Seguimiento del
0.05.3 | cumplimiento de
compromisos del OEFA
Gestién de 0.07.1.1 | Analisis Preliminar, Registro y Derivacion de Denuncias Ambientales
. . Atencion de Denuncias 0.07.1.2 | Atencidn de Denuncias Ambientales por las EFA
Operativo 0.07 |Denuncias 0.07.1

Ambientales 0.07.1.3 | Atencion de Denuncias Ambientales de Competencia Directa del OEFA

Ambientales 0.07.1.4 | Atencion de Denuncias Ambientales por la Direccion de Evaluacion

Plan Anual de A.02.1.1 | Formulacion y aprobacion del Plan Anual de Contrataciones

A.02.1 A.02.1.2 | Modificacion del Plan Anual de Contrataciones

Contrataciones A.02.1.3 |Seguimiento del Plan Anual de Contrataciones

A.02.2.1 | Adquisicion de bienes y Servicios con proceso

A.02.2 Adquisicion de Bienesy | A.02.2.2 | Adquisicion de bienes y Servicios sin proceso

Servicios A.02.2.3 | Adquisicion de pasajes aéreos por comision al interior y exterior del pais

A.02.2.4 | Adquisicion de bienes y servicios para las OD

Apoyo A.02 |Gestion Logistica A.02.3.1 | Prestacion del Servicio

A.02.3.2 |Inicio del pago del servicio

A.02.3.3 |Suscripcion de adendas u otros

A.02.3 | Ejecucion Contractual A.02.3.4 |Ejecucion de garantias de fiel cumplimiento del contrato

A.02.3.5 |Resolucion del contrato

A.02.3.6 |Solucion de controversias

A.02.3.7 |Ejecucion contractual sin proceso

A.02.4.1 |Recepcion y almacenamiento de bienes

A.02.4 | Gestion de Almacenes

A.02.4.2 | Distribucion y custodia de bienes
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Proceso Nivel 0 | Proceso Nivel 0 | Nivel 1 Proceso Nivel 1 Nivel 2 Proceso Nivel 2
A.02.4.3 |Seguimiento a la gestion de almacenes
A03.1 Ej,ecgcién del gasto
publico
A.03.2 | Conciliacion bancaria
A.03.3.1 | Apertura de Fondos
A.03.3.2 |Solicitud y Atencidon de Requerimientos de Caja Chica
A.03.3.3 |Reposicion de Fondos de Caja Chica Central
A.03.3 | Caja Chica A.03.3.4 |Reposicion de Fondos de Cajas Chicas Parciales
A.03.3.5 |Monitoreo de la rendicion del reembolso de Caja Chica
A.03.3.6 | Arqueo de Caja Chica
A.03.3.7 |Liquidacion de Caja Chica
5 A03.4 | Vidticos A.03.4.1 Solici'tu.cll y asigp,agién de Viaticos
Apoyo A.03 Ge'rst1on‘ A.03.4.2 Rend1c1_on de Viaticos .
Financiera Administracién de A.03.5.1 Custoldla y control de cartas fianza
A.03.5 tesoreria A.03.5.2 |Emision de comprobantes de pago
A.03.5.3 |Programacion de calendario de pago
A.03.6 Registro de Operaciones [A.03.6.1 |Registro de Ingresos
e Contables A.03.6.2 |Registro de Gastos
Formulacién de Balances A.03.7.1 |lIntegracion de la contabilidad
A.03.7 y Estados Financieros A.03.7.2 | Movimiento del tesoro publico, cuentas incobrables
A.03.7.3 | Administracion contable de activos fijos
A.03.8 Gestion del archivo A.03.8.1 Almacelnamiento de documentos en Archivo contable
e contable A.03.8.2 | Atencion de requerimientos de documentos del archivo contable
A.03.9 Gesti()nl del archivo de A.03.9.1 Almacelnamiento de documentos en archivo de tesoreria i
e tesoreria A.03.9.2 | Atencion de requerimientos de documentos del archivo de tesoreria
A.04.1 | Gestién de Proyectos A.04.1.1 Gestiénldel Planeamiento de TI
A.04.1.2 | Ejecucion y Control de Proyectos
A.04.2.1 |Evaluacion de los Requerimientos
Gestion de A.04.2.2 | Analisis y Disefio
Apoyo A.04 | Tecnologias de la Gestion de Desarrollo de A.04.2.3 | Codificacién
Informacion A.04.2 . . A.04.2.4 |Validacion y pruebas del software
Sistemas de Informacion -
A.04.2.5 |Despliegue
A.04.2.6 |Capacitacion
A.04.2.7 |Soporte
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Proceso Nivel 0 | Proceso Nivel 0 | Nivel 1 Proceso Nivel 1 Nivel 2 Proceso Nivel 2
A.04.3.1 | Control y Monitoreo de TI
A.04.3.2 | Gestion del Backup de la informacion
s |Getin de s Servicos | A04.33 Admitiac de Base de bt
de Data Center il L =
A.04.3.5 | Gestion de Accesos
A.04.3.6 | Gestion de Nuevos Servidores
A.04.3.7 | Atenciones Adicionales
Gestion de Soporte A.04.4.1 |Soporte Técnico al Usuario
A.04.4 Técnico al Usuario A.04.4.2 |Inventario de Equipos Tecnologicos
A.04.4.3 | Mantenimiento de Equipos Informaticos
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Anexo 7 - Matriz de Riesgos y Controles por procesos criticos

(Ver archivo digital en CD)
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